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EXPEDIENTE N°: SP18-01287

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES QUE HAN DE REGIR LA
CONTRATACION DE SUMINISTRO Y MANTENIMIENTO DE UN SOFTWARE DE GESTION
INTEGRAL DE LA PREVENCION DE RIESGOS LABORALES QUE ENGLOBE LAS
ESPECIALIDADES TECNICAS (SHE), LA MEDICINA DEL TRABAJO (MT), COMPATIBLE
CON OHSAS 18001, LPRL, ORDEN TIN/2504/2010, LOPD Y LSSI PARA LA SOCIEDAD
MERCANTIL MUNICIPAL MADRID DESTINO CULTURA TURISMO Y NEGOCIO, S.A., A
ADJUDICAR MEDIANTE PROCEDIMIENTO ABIERTO ORDINARIO.

1. INTRODUCCION Y DURACION DEL CONTRATO

El objeto de la presente licitacion es la contratacion del suministro y mantenimiento de un
software de gestion integral de la prevencion de riesgos laborales que englobe las especialidades
técnicas (she), la medicina del trabajo (mt), compatible con ohsas 18001, Iprl, orden
tin/2504/2010, lopd y Issi.

La duracion del contrato sera de dos afos, y podra prorrogarse por dos anualidades mas.

Madrid Destino Cultura Turismo y Negocio, S.A. (en adelante, Madrid Destino) tiene, entre otros
objetivos, la gestion de programas y actividades culturales, formativas y artisticas, la
organizacion, apoyo y difusion de las mismas, la prestacion de todos los servicios e
infraestructuras integrantes o complementarios de estos programas y actividades, la gestion de
cualesquiera centros, espacios, recintos, dependencias y/o servicios culturales, cuya gestion le
fuera encomendada temporal o indefinidamente, o cuyo uso le fuera cedido por el Ayuntamiento
de Madrid, incluida la contratacion y ejecucion de las obras, instalaciones, servicios y suministros
para los mismos, la gestién de las politicas municipales de promocidn e informacién turistica de
la Ciudad de Madrid, la proyeccién de su imagen a nivel nacional e internacional y la gestiéon y
explotacion de los derechos de propiedad intelectual derivados de las obras susceptibles de
generar tales derechos resultantes de las anteriores actividades, asi como la prestacion por
cuenta propia o ajena de todo tipo de servicios relacionados con la organizacioén, direccion,
produccion y administracion de eventos, ya sean deportivos, exposiciones, congresos,
convenciones, seminarios, ferias, y cualquier otro evento de naturaleza similar.

Para el desarrollo de la actividad anteriormente expuesta Madrid Destino se distribuye en
multiples centros de trabajo, siendo fundamentalmente éstos los siguientes: Oficinas Sefiores de
Luzoén, Teatro Circo Price, Teatro Espanol, Fernan Gémez. Centro Cultural de la Villa, Medialab,
Matadero Madrid (Cineteca, Intermediae, Coordinacion Matadero, Naves del Matadero), CC
Centro Cultural, Conde duque (Centro cultural y Oficinas Servicios Centrales Madrid Destino),
Caja Magica, Casa de la Panaderia, Recintos Feriales Casa de Campo (Pabellén Multiusos |,
Pabellén Multiusos Il, Pabellon de Cristal, Teatro Auditorio, Pabellon XllI, Edificios Industriales |
y Il y edificios asignados sin uso), Faro de Moncloa, Daoiz y Velarde, Escuela de Tauromaquia,
Radio m21, Quinta de los Molinos y Puntos de informacion turistica (quioscos). Asi mismo cuenta
para el desarrollo de la actividad con 650 trabajadores en plantilla aproximadamente. El personal
de Madrid Destino esta dividido en personal de alta direccion, personal laboral y régimen de
artistas, repartidos entre los distintos centros de trabajo.
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La Direccion de Gestion y Recursos Humanos esta centralizada en la Sede Central Madrid
Destino, sita en la Calle Conde Duque, 9-11 (Oficinas Patio Sur), dando servicio desde esta
instalacién a todos los trabajadores y centros de la empresa.

Se ha licitado un procedimiento donde se contemplaba el suministro de herramientas de gestion
dentro del ambito de los RRHH, este procedimiento estaba dividido en 4 lotes, uno por materia
(Organizaicion y Gestion de RRHH, Gestién de Nominas, Control Horario y Prevenciéon de
Riesgos Laborales), quedando el correspondiente a Prevencion de Riesgos Laborales desierto.

Por lo anteriormente expuesto, el objeto del presente contrato es la dotacién de un software de
gestion informatica, profesional y adecuada, para atender las necesidades en Prevencion de
Riesgos Laborales.

2. OBJETO Y ESPECIFICACIONES TECNICAS
2.1. Objeto de la contratacion y especificaciones técnicas.

El objeto de la presente contratacién es dotar a la Direccion de Recursos Humanos de un
instrumento abierto y flexible para poder gestionar de forma integrada toda la informacion
cumpliendo con las obligaciones y estandares legales aplicables, dentro del &mbito de actuacion
de la prevencion. Se pretende eliminar al maximo los procesos administrativos e informaticos
externos a la aplicacion contratada.

La presentacion de propuestas por parte de los licitadores, implica su aceptacion sin reservas de
las condiciones establecidas en los pliegos que rigen la presente contratacion.

Sera a cuenta del adjudicatario los gastos de traslado y manutencion del personal que preste el
servicio.

Los objetivos que debe cubrir el sistema ofertado son los siguientes:

- Obtencion de uno o varios sistemas de informacion modular, parametrizables y flexibles
que permitan, de forma sencilla, la implementacion de nuevas necesidades y la
actualizacion de las ya existentes.

- Implementacién de un sistema de acceso que gestione tanto las funciones de
mantenimiento como las de consulta de la informacion y el acceso a los procedimientos
de gestidén que permita, de forma sencilla y parametrizable, la definicion de diferentes
niveles de derechos de acceso y de gestion.

- Integracion de la informacién, de modo que todos los moédulos que componen cada
sistema se comuniquen entre si, segun una filosofia de dato Unico, es decir, que la
informacion se introduzca desde un médulo de la herramienta pero que el resto pueda
interactuar con esta informacion, sin tener que volver a ser introducida, de forma que
permita homogeneizar la gestion.

- Laaplicacion debe cumplir los requerimientos del Reglamento General de Proteccion de
Datos y demas legislacion aplicable en la materia.



&

Madrid Destino

® | MADRID

- Es necesario que disponga la posibilidad de explotacién de datos en base a criterios
definibles por el administrador sin que sean necesarios desarrollos a medida para la
explotacion de datos y creacion de informes. El administrador podra marcar vy filtrar por
los todos los campos del sistema para obtener la informacién necesaria en cada
momento.

- Es necesario que disponga la posibilidad de explotacién y de integraciéon con las
herramientas de ofimatica habitual (tratamiento de textos, hojas de calculo, etc.).
Igualmente es necesaria una integracidon agil con el correo electronico y con otros
sistemas de la empresa.

La aplicacion debera satisfacer las siguientes especificaciones de caracter general, técnico y
funcional:

Permitir integraciones via servicio Web basados en estandares reconocidos de mercado.

Es necesario que la estructura de la base de datos permita la incorporacién de campos
especificos y pueda cruzarse con con otras bases de datos.

Debera disponer de herramientas de flujos de trabajo integrados que permitan enlazar los
diferentes procesos funcionales gestionando los datos implicados. Posibilidad de definicion de
plantillas pensadas para la creacion rapida de flujos de trabajo que permitan notificaciones de
realizacion, finalizacién y validacion de trabajos y comunicaciones via email de forma sencilla.

La/s aplicacién/es deben tener su propio gestor documental completamente integrado en cada
uno de los médulos.

La/s aplicacién/es debe incluir en su instalacién herramientas de desarrollo, disefio y
parametrizacion basadas en asistentes y plantillas que faciliten su adaptacién a las necesidades
de gestién de la informacién.

Todas las funcionalidades y todas las informaciones deben ser publicables via web services.

El producto debe ser escalable para poder soportar el aumento tanto de usuarios como de
usuarios concurrentes que accedan a los diferentes médulos.

El proveedor sera el responsable de la instalacion de la aplicacion, de la instalacion y los ajustes
de base de datos, de la migracién y traspasos adicionales de informacién, de la puesta en marcha
de la nueva aplicacioén.

Los requerimientos en cuanto a seguridad serian los siguientes:
- Restriccion de utilizacion del sistema y de acceso a los datos e informacién, asi como
proteccion antes accesos no autorizados mediante mecanismos de autentificacion que

incluyan gestion de permisos y roles.

- Garantia de la recuperacion y disponibilidad del servicio mediante la realizaciéon de
copias de seguridad.
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- Todas las acciones efectuadas en el sistema deberan ser registradas en un log de
transacciones, el cual debera ser accesible para realizar consultas.

- Mecanismos que garanticen la prevencion de la pérdida de datos e informaciones, es
decir, garantia de integridad.

En el acceso al sistema, la identificacion y autenticacion del usuario se hara mediante un sistema
de claves y contrasefias configurables. El sistema obligara a renovar contrasefias y rechazara
las que sean claramente vulnerables.

La seguridad del sistema se debe definir a tres niveles:

- Seguridad de acceso basada en roles que pueden ser asighados directamente a usuarios o
grupos. Un rol estara formado por varios permisos y podra aplicar varios tipos de
restricciones como, por ejemplo:

- Restricciones graficas: deben permitir restringir los objetos de la interfaz de la aplicacion.
Los objetos (pantallas, campos, opciones de mend, listados...) se podran ocultar o
inhabilitar.

- Restricciones sobre las operaciones: permitiran controlar las operaciones sobre los
registros (alta, baja, modificacién, consulta).

- Restricciones sobre los listados.

- Gestion de permisos que haran posible filtrar las tablas, campos y filas que compone cada
rol.
- Seguridad de transporte a través de SSL/TLS.

El sistema permitira:

- Crear diferentes roles en la aplicacién con diferentes permisos para la gestion de acciones
(altas, bajas, modificaciones y consultas), y de accesos a modulos de la aplicacion.

- Definir criterios generales de modo que, si es necesario, un responsable (por ejemplo, un
director) pueda exclusivamente consultar los datos correspondientes a su ambito de
aplicacion.

- Sera necesario disponer de una auditoria extensiva y eficaz, controlando tanto las fechas
como los usuarios que modifiquen informacion relevante, en un archivo de logs. La activacion
del registro en logs tendra que ser parametrizable (activo/no activo).

- Deben contemplarse todos los aspectos de la normativa aplicable sobre proteccion de datos
de caracter personal.

- Los usuarios de la aplicacion seran propios de la aplicacion e independientes de los del
sistema.
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- Todos los usuarios de la aplicacion podran cambiar la contrasefia de acceso a la aplicacion
sin necesidad de la intervencion del administrador. Siguiendo las politicas de cambio de
contrasefia de Madrid Destino.

- El administrador del sistema podra administrar todas las cuentas de usuario de la aplicacion,
asi como los diferentes niveles de restricciones.

- El administrador podra definir el periodo de vigencia de un usuario de la aplicacién.
- Podra definirse el nimero de intentos antes de bloquear el acceso a un usuario.

- El administrador puede establecer una longitud minima para identificadores de usuarios y
contrasenfas.

- El administrador podra reactivar usuarios bloqueados.

- El administrador podra asignar una frecuencia de caducidad a las contrasefias.

2.1.1 Servicios objeto de contrato_Software de gestion integral de la Prevenciéon de Riesgos
Laborales que englobe las especialidades técnicas (SHE), la medicina del Trabajo (MT),
compatible con OHSAS 18001, LPRL, ORDEN TIN/2504/2010, LOPD y LSSI.

Para el correcto ejercicio del servicio de prevencion mixto, Madrid Destino requiere la
prestacion de los siguientes servicios, objeto de la presente contratacion:

=  Suministro en régimen de alquiler por uso del software de gestién de la PRL.
= |mplantacion, puesta en marcha y mantenimiento.

» Formacion para la utilizacion del sistema a los diferentes usuarios del programa en el
manejo del sistema, poniendo a su disposicion el material didactico necesario.

= Servicio Postventa de soporte al usuario (informaciéon sobre el funcionamiento e
incidencias, atencién al usuariac) mantenimiento y actualizaciones del
software/hardware.

21.2 Requerimientos especificos:

Junto con los requisitos anteriores, las empresas licitadoras deberan cumplir con los siguientes
requerimientos especificos:

El programa podra estar estructurado en diferentes médulos, pero debe incluir, como minimo, la
generacion de documentacion y gestion de los siguientes aspectos:

e Elaboracién del Plan de prevencion, establecimiento objetivos y programacion de
actividades, seguimiento y control de ejecucién. El plan de prevencién debera contener,
como minimo, la informacion que obliga la normativa para este documento.

e Elaboracién de procedimientos instrucciones de trabajo y normas de seguridad para
trabajos especificos.
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Elaboracion de Evaluaciones de Riesgos de seguridad, higiene y ergonomia y
psicosociologia, tanto de los centros adscritos a Madrid Destino, como de los diversos
puestos de trabajo existentes en la empresa (aproximadamente 35 puestos PRL). Para
la realizacion de las evaluaciones de riesgos se utilizara la metodologia del INSHT o
similar de reconocido prestigio.

En el caso de tener riesgos y medidas preventivas precargadas, éstas deben poder
ampliarse por los usuarios que dispongan de licencia de edicion.

Elaboraciéon Planificaciéon de la Actividad Preventiva (PAP) resultante de las
evaluaciones descritas en el parrafo anterior, asignacion de responsables, de
presupuesto, con posibilidad de seguimiento y control de ejecucién. Las acciones a
realizar resultantes de la PAP se comunicaran por la aplicacion a la persona asignada
como responsable de ejecucion que podra realizar el seguimiento a través de la
aplicacion e informar de su ejecucién con copia al departamento de PRL.

Elaboracion de las Medidas de Emergencia para cada centro de trabajo.

Elaboracion Fichas de Informacién de riesgos de los distintos puestos, y gestion de
registros de entrega y posibilidad de realizar el seguimiento de la entrega de la misma.
Gestion de Equipos de Proteccién Individual (elaboracion de formatos de registros,
introduccién de datos de entrega, control .de entregas/ devoluciones, seguimiento de
revisiones, caducidades).

Gestion Maquinaria y equipos de trabajo: inventario con los datos de la maquinaria
(datos especificos, centro donde se encuentra, personal autorizado al manejo de la
misma), inclusién de chequeos preventivos e introduccién de fechas para seguimiento
revisiones.

Accidentes e incidentes: elaboracién informe de investigacion de accidentes.
Seguimiento de los mismos Gestion de la informacion contenida en los mismos, indices
de siniestralidad y otros estadisticos.

Formacion: planificacion, elaboracion de registros, control asistencia, certificados.
Control vigilancia de la salud (base de datos para las citas de reconocimientos,
certificados de aptitud médica).

Elaboraciéon de Inspecciones de seguridad, elaboracion de listas de chequeo,
generacion de informes y grado de cumplimiento.

Documentacion que genere la aplicacion exportable a Word y Excel para el disefio de
la documentacion.

La herramienta sera interactiva en la que los trabajadores podran consultar
documentos, y descargar o imprimirlos (fichas informativas, procedimientos,
evaluaciones de riesgos, efc.).

El software permitira inclusion de documentos generados con anterioridad y generados
como respuesta a las medidas preventivas o requerimientos propios de la gestion de
PRL. (registros, informes, etc).

El software se alojara en los servidores del licitador a disposicién de los usuarios
internos (Directores, trabajadores designados como supervisores, y resto de
trabajadores) con diferentes perfiles de autorizaciéon en la generacion de documentos,
el seguimiento o la descarga de informacién. Siendo los perfiles predeterminados los
siguientes: perfil trabajador, perfil supervisor cuando se indique como responsable de
alguna accién en materia preventiva, perfil Responsable para que pueda acceder a la
informacion correspondiente a su unidad jerarquica. El administrador configurara los
accesos para los diferentes tipos de usuario existentes en la empresa.

Entorno Web para acceso por multiples personas de la empresa con diferentes perfiles
de autorizacién y acceso (en la generacion de documentos, el seguimiento o la
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descarga de informacién) desde cualquiera de nuestros centros de trabajo. El software
deber permitir que varios usuarios accedan a la vez.

« El software dispondra de un portal PRLdel empleado a la que se accedera a través de
la intranet de Madrid Destino, en dicho portal los trabajadores de Madrid Destino podran
acceder a su Evaluacion, Ficha informativa y cualquier informacién que se indique por
el administrador.

e EIl portal del empleado debe estar soportado con tecnologia HTML basado en

estandares Web que permita conectar a través de un navegador de Internet.

e La seguridad del portal debe basarse en el establecimiento de roles, deben poder
crearse tantos roles como se necesiten y asignar estos por usuarios. Se debe permitir
adjudicar varios roles a un mismo usuario. Se requiere que el sistema de seguridad
del portal permita definir qué datos puede consultar el responsable de las personas
que de él dependan. Gestion de solicitudes que deben gestionarse desde el acceso
de empleado definible por el administrador del sistema.

o El software debe disponer de un médulo de administracion que permita gestionar
niveles de seguridad, alta de usuarios, alta centros (espacios dentro de los mismos)

alta puestos de trabajo,alta maquinaria, gestion de contenidos, personalizacién,
asociacion de trabajadores y documentos (ERL, Fichas informativas, y demas
documentacion de PRL que le sea de aplicacién y/o utilidad).

« El software permitira la creacion de listados personalizados con los diferentes datos
que se manejan en el mismo, estos listados se podran exportar a documentos
editables.

e Todas las plantillas podran ser personalizables por el administrador. Podran tener unos
campos predefinidos, pero tendran que tener posibilidad de introducir y/o variar los
datos incorporados en las plantillas correspondientes a cada documento.

« Instalacion inicial del programa y soporte técnico para la instalacién de conexién remota
con posibilidad de integrarse con otras herramientas.

« El sistema a contratar debera comunicarse con otras plataformas compatibles con su
sistema de manera transparente para los usuarios.

e Los adjudicatarios deberan proporcionar formaciéon suficiente para los diferentes
usuarios del nuevo programa.

o Cumplira con la normativa de proteccién de datos de caracter personal.

e Deben incluirse 5 licencias operativas con posibilidad de aumentar en funcion de las
necesidades de Madrid Destino. Deberan poderse gestionar tantos usuarios como
trabajadores tenga la empresa. Los perfiles de los usuarios los establecera el
administrador.

e El sistema debe realizar notificaciones a través de correo electrénico para que
solicitantes y autorizadores puedan estar informados del proceso. El sistema de envio
de notificaciones por correo debe ser proporcionado por el adjudicatario.

e Laempresa adjudicataria debera comprometerse a la correcta instalacion, y puesta en
marcha del sistema contratado. Este proceso comprendera todos los aspectos, tanto
previos a la instalacion, como posteriores a las misma. Esto se producira en un plazo
maximo de 60 dias naturales.

e Permitira el volcado de datos en funciéon de las plantillas que se definan entre el
adjudicatario y Madrid Destino.

e La formacion inicial se impartira durante el plazo maximo de 1 mes, desde la firma del
contrato, y durante la vigencia del mismo siempre que surja la necesidad.

¢ La atencién de consultas e incidencias relacionadas con el sistema, que se realicen
por llamada telefénica o email, tendra un tiempo de respuesta que debera ser inferior
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a 180 minutos y un tiempo de resolucion de las mismas no superior a tres dias habiles.
Ambos plazos se cuentan desde la comunicacion via email o teléfono.

e El servicio postventa de soporte al usuario y actualizaciones del software quedara
incluido en el precio del alquiler

e El software se instalara en el servidor del licitador

e El software realizara una copia de seguridad semanal

Se adjunta cronograma de la ejecucion del contrato como anexo al presente Pliego.

3. INTERLOCUCION, CARACTERISTICAS Y DIRECCION EL SUMINISTRO O
SERVICIO.

El adjudicatario estara obligado a nombrar un responsable del servicio que sera el interlocutor
entre el responsable del contrato de Madrid Destino y entre el personal del adjudicatario.
Asimismo, el adjudicatario debera asignar un sustituto del responsable del servicio. La funcion
del responsable del servicio sera actuar como interlocutor con Madrid Destino que garantice que
la empresa adjudicataria cumple con sus obligaciones contractuales.

El interlocutor se encargara de la coordinacién del personal y de la supervisién de la prestacion
de cada servicio que sea requerido. El adjudicatario se compromete a facilitar la identidad de
este interlocutor, juntamente con los datos necesarios para localizacion.

La direccion del Servicio corresponde a Madrid Destino, que nombrara un responsable del
contrato.

El adjudicatario seguira en todo momento las directrices marcadas por el responsable del
contrato de Madrid Destino, tanto en la orientacién general del mismo como en las prioridades
que en cada momento puedan establecerse. Dicho responsable podré exigir del adjudicatario
informacion puntual de la prestacién del Servicio.

El responsable del servicio comprobara periddicamente la buena marcha de la prestacién del
Servicio, informando por escrito a Madrid Destino del incumplimiento de las prescripciones
establecidas en el contrato, asi como de las deficiencias observadas o cualquier otra
circunstancia similar, remitiéndose dicha queja desde Madrid Destino al adjudicatario.

Si se verificara la defectuosa prestacion del Servicio, Madrid Destino procedera a efectuar la
correspondiente deduccion en la liquidacion de la factura del mes en que se haya producido, o,
en su caso, en la del siguiente periodo de facturacion, teniendo en cuenta a estos efectos el
numero de horas y de semanas en que aquel no se realizase o se realizara defectuosamente.
Dicha valoracién se comunicara por escrito a la empresa adjudicataria a fin de que proceda a
efectuar tal deduccion de la factura del mes que corresponda o, en su caso, en la del siguiente
para una vez debidamente conformada continuar su tramitacién ordinaria.

Igualmente, se aplicaran estas deducciones en cualesquiera otros supuestos en que el Servicio
no se preste, o se preste de manera incompleta o defectuosa, al margen de las sanciones que
pudieran corresponder.

Si las deficiencias en la prestacion del Servicio fueran reiteradas y/o graves, Madrid Destino
podra acordar la resolucién del contrato.
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El adjudicatario se compromete a que su personal disponga de la formacion y aptitudes
adecuadas para el desempefio de la actividad y asignara el personal que resulte necesario en
cada momento en funcién de su categoria y especializacion, siempre con la experiencia
necesaria para desempefar correctamente las funciones requeridas.

4. PROTECCION DE DATOS Y CONFIDENCIALIDAD
4.1. Normativa

De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de
2014, los contratos que impliquen el tratamiento de datos de caracter personal deberan respetar
en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales (RGPD), y la normativa complementaria (principalmente, Ley Organica 3/2018,
de 5 de diciembre , de Proteccion de Datos Personales y garantia de los derechos digitales y
Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de caracter personal,
en todo lo que no se oponga a la nueva legislacion vigente).

Para el caso de que la contratacién implique el acceso del contratista a datos de caracter
personal de cuyo tratamiento sea responsable la entidad contratante, aquél tendra la
consideracion de encargado del tratamiento. En este supuesto, el acceso a esos datos no se
considerara comunicacion de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD.
En todo caso, las previsiones de este deberan de constar por escrito.

4.2. Tratamiento de Datos Personales

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos personales
de los cuales Madrid Destino es Responsable del Tratamiento (Responsable del Tratamiento) de
la manera que se especifica en el Anexo a este pliego, denominado “Tratamiento de Datos
Personales”.

Ello conlleva que el adjudicatario actie en calidad de Encargado del Tratamiento (Encargado del
Tratamiento) y, por tanto, tiene el deber de cumplir con la normativa vigente en cada momento,
tratando y protegiendo debidamente los Datos Personales.

Por tanto, sobre Madrid Destino recaen las responsabilidades del Responsable del Tratamiento
y sobre el adjudicatario las de Encargado de Tratamiento.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo
las estipulaciones del contrato y/o la normativa vigente, sera considerado también como
Responsable del Tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente, asi como, del incumplimiento contrato.

El Anexo “Tratamiento de Datos Personales” describe:
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a) los Datos Personales a proteger,

b) el tratamiento a realizar,

c) los sistemas/dispositivos de tratamiento, manuales y automatizados, cuya ubicacién y
equipamiento podra estar bajo el control de Madrid Destino o bajo el control directo o
indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por escrito
por Madrid Destino, segun se especifique en el Anexo

d) los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este Pliego,
e) el destino de los datos objeto de tratamiento y

f) las medidas a implementar por el adjudicatario.

En caso de que como consecuencia de la ejecucién del contrato resultara necesario en algun
momento la modificacién de lo estipulado en el Anexo “Tratamiento de Datos Personales”, el
adjudicatario lo requerira razonadamente y sefalara los cambios que solicita. En caso de que
Madrid Destino estuviese de acuerdo con lo solicitado emitiria un Anexo “Tratamiento de Datos
Personales” actualizado, de modo que el mismo siempre recoja fielmente el detalle del
tratamiento.

4.3 Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y garantiza
el cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el Anexo
“Tratamiento de Datos Personales:

a) Tratamiento conforme a instrucciones de Madrid Destino

Tratar los Datos Personales conforme a las instrucciones documentadas en el presente
Pliego o demas documentos contractuales aplicables a la ejecucion del contrato y
aquellas que, en su caso, reciba de Madrid Destino por escrito en cada momento.

El adjudicatario informara inmediatamente a Madrid Destino cuando, en su opinion, una
instruccion sea contraria a la normativa de proteccion de Datos Personales aplicable en
cada momento.

b) Finalidad de tratamiento
No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del
objeto del Contrato. En ningln caso podra utilizar los datos para fines propios.

c) Medidas de seguridad

Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias o convenientes para asegurar la confidencialidad,
secreto e integridad de los Datos Personales a los que tenga acceso.

En todo caso, debera implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico.

c¢) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas
técnicas y organizativas implantadas para garantizar la seguridad del
tratamiento.
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d) Seudonimizar y cifrar los datos personales, en su caso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del
nivel de riesgo y seguridad detalladas en el Anexo “Tratamiento de Datos Personales”.

d) Deber de confidencialidad y secreto

Mantener la mas absoluta confidencialidad y secreto sobre los Datos Personales a los
que tenga acceso para la ejecucion del contrato asi como sobre los que resulten de su
tratamiento, cualquiera que sea el soporte en el que se hubieren obtenido. La presente
obligacién debe observarse incluso después de que finalice la prestacion del servicio.
Esta obligacién se extiende a toda persona que pudiera intervenir en cualquier fase del
tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las
personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho
deber aun después de la terminacion de la prestacion del Servicio o de su desvinculacion.

e) Relacion de personas autorizadas

Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este
pliego y garantizar que las mismas se comprometen, de forma expresa y por escrito, a
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes,
de las que les debe informar convenientemente.

Y mantener a disposicion de Madrid Destino dicha documentacién acreditativa.

f) Formacién
Garantizar la formacion necesaria en materia de proteccion de Datos Personales de las
personas autorizadas a su tratamiento.

g) Comunicacion de datos a terceros

Salvo que cuente en cada caso con la autorizacion expresa del Responsable del
Tratamiento, no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera
para su conservacion.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificara, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

h) Delegado de Proteccion de Datos

Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segun el
RGPD, y comunicarlo a Madrid Destino, también cuando la designacion sea voluntaria,
asi como la identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por
el adjudicatario como sus representante(s) a efectos de proteccion de los Datos
Personales (representantes del Encargado de Tratamiento), responsable(s) del
cumplimiento de la regulaciéon del tratamiento de Datos Personales, en las vertientes
legales/formales y en las de seguridad.

11
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i) Destino de los datos

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete,
segun corresponda y se instruya en el Anexo “Tratamiento de Datos Personales”, a
devolver o destruir (i) los Datos Personales a los que haya tenido acceso; (ii) los Datos
Personales generados por el adjudicatario por causa del tratamiento; y (iii) los soportes
y documentos en que cualquiera de estos datos consten, sin conservar copia alguna;
salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion. El Encargado del Tratamiento
podra, no obstante, conservar los datos durante el tiempo que puedan derivarse
responsabilidades de su relacion con el Responsable del Tratamiento. En este ultimo
caso, los Datos Personales se conservardn bloqueados y por el tiempo minimo,
destruyéndose de forma segura y definitiva al final de dicho plazo.

j) Transferencias internacionales

Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se
indique asi expresamente por Madrid Destino, a tratar los Datos Personales dentro del
Espacio Econémico Europeo u otro espacio considerado por la normativa aplicable como
de seguridad equivalente, no tratandolos fuera de este espacio ni directamente ni a
través de cualesquiera subcontratistas autorizados conforme a lo establecido en este
Pliego o0 demas documentos contractuales, salvo que esté obligado a ello en virtud del
Derecho de la Union o del Estado miembro que le resulte de aplicacién.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario
se vea obligado a llevar a cabo alguna transferencia internacional de datos, el
adjudicatario informara por escrito a Madrid Destino de esa exigencia legal, con
antelacion suficiente a efectuar el tratamiento, y garantizara el cumplimiento de
cualesquiera requisitos legales que sean aplicables a Madrid Destino, salvo que el
Derecho aplicable lo prohiba por razones importantes de interés publico.

k) Notificacion de violaciones de la seguridad de los datos
El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién
indebida, y en cualquier caso antes del plazo maximo de 48 horas, y a través de
ComiteLOPD@madrid-destino.com, las violaciones de la seguridad de los datos
personales a su cargo de las que tenga conocimiento, juntamente con toda la informacién
relevante para la documentacién y comunicacion de la incidencia.
No sera necesaria la notificacion cuando sea improbable que dicha violacion de la
seguridad constituya un riesgo para los derechos y las libertades de las personas fisicas.
Si se dispone de ella se facilitara, como minimo, la informacion siguiente:
a) Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el numero
aproximado de interesados afectados, y las categorias y el numero aproximado
de registros de datos personales afectados.
b) El nombre y los datos de contacto del delegado de proteccion de datos o de
otro punto de contacto en el que pueda obtenerse mas informacion.
c) Descripcion de las posibles consecuencias de la violacion de la seguridad de
los datos personales.
d) Descripcién de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.
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Si no es posible facilitar la informacion simultaneamente, y en la medida en que
no lo sea, la informacién se facilitara de manera gradual sin dilacion indebida.

1) Asistir al responsable de tratamiento en la respuesta al ejercicio de derechos
Cuando una persona ejerza un derecho (de acceso, rectificacion, supresion y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, u otros reconocidos por la normativa aplicable
(conjuntamente, los “Derechos”), ante el Encargado del Tratamiento, éste debe
comunicarlo a Madrid Destino con la mayor prontitud a la direccién de correo electrénico
ComiteLOPD@madrid-destino.com

La comunicacion debe hacerse de forma inmediata y en ningun caso mas alla del dia
laborable siguiente al de la recepcién del ejercicio de derecho, juntamente, en su caso,
con la documentacién y otras informaciones que puedan ser relevantes para resolver la
solicitud que obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce
el derecho.

El adjudicatario asistira a Madrid Destino, siempre que sea posible, para que ésta pueda
cumplir y dar respuesta a los ejercicios de Derechos.

m) Colaborar con Madrid Destino en el cumplimiento de sus obligaciones como
Responsable del Tratamiento

Colaborar con Madrid Destino en el cumplimiento de sus obligaciones en materia de(i)
medidas de seguridad, (ii) comunicacion y/o notificacion de brechas (logradas e
intentadas) de medidas de seguridad a las autoridades competentes o los interesados, y
(iii) colaborar en la realizacién de evaluaciones de impacto relativas a la proteccién de
datos personales y consultas previas al respecto a las autoridades competentes;
teniendo en cuenta la naturaleza del tratamiento y la informacién de la que disponga.
Asimismo, pondra a disposicion de Madrid Destino, a requerimiento de esta, toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones previstas en
este Pliego y demas documentos contractuales y colaborard en auditoras o en
inspecciones llevadas a cabo, en su caso, por la AEPD.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito,
incluso en formato electronico, y de conformidad con lo previsto en el articulo 30.2 del
RGPD un registro de todas las categorias de actividades de tratamiento efectuadas por
cuenta de la AEPD (Responsable del tratamiento), que contenga, al menos, las
circunstancias a que se refiere dicho articulo.

n) Evidencias de cumplimiento normativa de proteccion de datos

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion
de Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo,
certificados previos sobre el grado de cumplimiento o resultados de auditorias, que habra
de poner a disposicion de Madrid Destino a requerimiento de esta. Asimismo, durante la
vigencia del contrato, pondra a disposiciéon de Madrid Destino toda informacion,
certificaciones y auditorias realizadas en cada momento.

o) Derecho de informacién

Corresponde al Responsable facilitar el derecho de informaciéon en el momento de la
recogida de datos. En el caso en el que el encargado del tratamiento, en la prestacién
del servicio efectiue la recogida de datos de caracter personal, debe facilitar la
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informacion relativa a los tratamientos de datos que se van a realizar. La redaccion y el
formato en que se facilitara la informacion se debe consensuar con el responsable antes
del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo correspondiente
de este pliego relativo al Tratamiento de Datos Personales constituyen el contrato de encargo de
tratamiento entre Madrid Destino y el adjudicatario a que hace referencia el articulo 28.3 RGPD.

Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo
previsto en el presente pliego y demas documentos contractuales y tendran la misma duracién
que la prestacion de Servicio objeto de este pliego y su contrato, prorrogandose en su caso por
periodos iguales a éste.

No obstante, a la finalizaciéon del contrato, el deber de secreto continuara vigente, sin limite de
tiempo, para todas las personas involucradas en la ejecucion del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a
ningun otro Dato Personal responsabilidad de Madrid Destino, y por tanto no esta autorizado en
caso alguno al acceso o tratamiento de otro dato, que no sean los especificados en el Anexo
“Tratamiento de Datos Personales.

Si se produjera una incidencia durante la ejecucion del contrato que conllevara un acceso
accidental o incidental a Datos Personales responsabilidad de Madrid Destino no contemplados
en el Anexo “Tratamiento de Datos Personales el adjudicatario debera ponerlo en conocimiento
de Madrid Destino, en concreto de su Delegado de Proteccion de Datos a través del buzén
ComiteLOPD@madrid-destino.com, con la mayor diligencia y a mas tardar en el plazo de 48
horas.

4.4. Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del pliego, y en caso de que
el adjudicatario pretenda subcontratar con terceros la ejecucién del contrato y el subcontratista,
si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en conocimiento
previo de Madrid Destino, identificando qué tratamiento de datos personales conlleva, para que
Madrid Destino decida, en su caso, si otorgar o no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a Madrid Destino la
decision de si otorgar, o no, dicho consentimiento):

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la
legalidad vigente, lo contemplado en este pliego y a las instrucciones de Madrid Destino.

- Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente
pliego, el cual sera puesto a disposicion de Madrid Destino a su mera solicitud para
verificar su existencia y contenido.

- El adjudicatario informara a Madrid Destino de cualquier cambio previsto en la
incorporacion o sustitucién de otros subcontratistas, dando asi a la AEPD la oportunidad
de otorgar el consentimiento previsto en esta cldusula. La no respuesta de Madrid
Destino a dicha solicitud por el contratista equivale a oponerse a dichos cambios.
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4.5. Informacion

Las Partes unicamente se comunicaran aquellos datos de caracter personal que sean
adecuados, pertinentes y no excesivos en relacion con las necesidades derivadas del presente
Contrato, garantizando que dichos datos sean exactos y puestos al dia, obligandose a comunicar
a la otra, sin dilacién indebida, aquellos que hayan sido rectificados y/o deban ser cancelados
segun proceda.

Madrid Destino garantiza a los representantes e interlocutores del adjudicatario el tratamiento de
sus datos de caracter personal conforme a la legislacion vigente y a tal efecto informa que seran
incorporados en un fichero titularidad de Madrid Destino en los siguientes términos:

Responsable: MADRID DESTINO CULTURA TURISMO Y NEGOCIO, S.A., con domicilio en
Madrid, calle Conde Duque, 9-11, 28015 Madrid.

Delegado de Proteccién de datos: ComiteLOPD@madrid-destino.com

Finalidades: Gestionar y cumplir la relacion establecida (incluyendo, la gestion del expediente
juridico de contratacién, la formalizacion y archivo de los contratos y escrituras, la gestion de la
contabilidad, el cumplimiento de obligaciones impositivas, de facturacién, de transparencia y de
control)

Plazo de conservacidn: Se limitara al periodo que sea necesario para dar cumplimiento a la
relacion contractual y durante los plazos de prescripcidn de las acciones civiles, penales,
administrativas o de cualquier otro tipo que pudieran derivarse de la actividad o servicio prestado
y del tratamiento de los datos, ademas de los periodos establecidos en la normativa de archivos
y patrimonio documental espafiol.

Destinatarios: Agencia Tributaria, Tribunal de Cuentas, Plataforma de Contratacion del Estado ,
y demas administraciones publicas, para el cumplimiento de obligaciones de transparencia y
control, fiscales, asi como, a entidades financieras para la gestion de cobros y pagos vy
autoridades judiciales. Las obligaciones de transparencia conllevan la publicacién en la
correspondiente sede electronica la relacion de los contratos suscritos por Madrid Destino, con
mencion de las partes firmantes, su objeto, plazo de duracién, modificaciones realizadas,
obligados a la realizacion de las prestaciones y, en su caso, las obligaciones econdémicas
convenidas.

Legitimacion: Ejecucion de un contrato

Derechos: El ejercicio de derechos de acceso, rectificacion, supresion, portabilidad y limitacién u
oposicion, asi como, a no ser objeto de decisiones basadas uUnicamente en el tratamiento
automatizado de sus datos, cuando procedan, de puede solicitarse mediante e-mail dirigido a
ComiteL OPD@madrid-destino.com, con referencia a “Area Legal’ e identificacion de la persona
solicitante mediante documento oficial.

5. CLAUSULAS SOCIALES

De conformidad con lo establecido en el Decreto de 19 de enero de 2016 del Delegado de
Gobierno de Economia y Hacienda por el que se aprueba la Instruccion 1/2016, relativa a la
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incorporacion de clausulas sociales en los contratos celebrados por el Ayuntamiento de Madrid,
sus organismos auténomos y entidades del sector publico municipal, seran de obligado
cumplimiento por el adjudicatario las clausulas sociales establecidas en el presente pliego y
que se relacionan a continuacion.

El incumplimiento de las mismas generara la imposicién de penalidades de conformidad con
en el Pliego de Clausulas Administrativas Particulares.

1.- El adjudicatario del contrato estara obligado a que los bienes o servicios objeto del contrato
hayan sido producidos o se desarrollen respetando las normas sociolaborales vigentes en
Esparia y en la Unién Europea o de la Organizacion Internacional del Trabajo.

En el cumplimiento de los pliegos y del contrato se tendra en cuenta lo establecido en la
Convencion de Naciones Unidas sobre los derechos de las personas con diversidad funcional,
asi como los criterios de accesibilidad universal y de disefio universal o disefio para todas las
personas, tal como son definidos estos términos en el TRLGDPD.

Para su acreditacion sera necesaria una declaracion responsable de la empresa.

2.- En toda documentacion, publicidad, imagen o materiales especiales que, en su caso, deban
aportar los licitadores o que sean necesarios para la ejecucion del contrato, deberan hacerse
un uso no sexista del lenguaje, evitar cualquier imagen discriminatoria de las mujeres o
estereotipos sexistas y fomentar con valores de igualdad la presencia equilibrada, la diversidad
y la corresponsabilidad.

Correspondera a la persona responsable del contrato la comprobacién del cumplimiento de esta
obligacién, a cuyo fin llevara a cabo la revisién de la carteleria y documentacion, asi como de
cualquier otro soporte que garantice en cumplimiento de esta obligacion.

3.- En materia de seguridad y salud laboral:

La empresa Adjudicataria tiene obligacién de adoptar las medidas de seguridad y salud en el
trabajo que sean obligatorias para prevenir de manera rigurosa los riesgos que puedan afectar a
la vida, integridad y salud de las personas trabajadoras.

Asi mismo debera acreditar el cumplimiento de las obligaciones siguientes:

e La evaluacion de riesgos y planificaciéon de la actividad preventiva correspondiente a la
actividad Contratada.

e Laformacién e informacién en materia preventiva a las personas adscritas a la ejecucion
del contrato.

e El justificante de la entrega de equipos de proteccion individual que, en su caso sean
necesarios.

La empresa Adjudicataria debera acreditar el cumplimiento de estos extremos mediante la
documentacion que corresponda en cada caso, dado que la actuacion a realizar en materia de
prevencion de riesgos laborales dependera de la naturaleza de la prestacion constitutiva del
objeto del contrato.
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4. En materia de empleo:

Afiliacion y alta en la Seguridad Social de las personas trabajadoras destinadas a la ejecucion
del contrato, asi como de todas las sucesivas incorporaciones que puedan producirse.

El adjudicatario se compromete a tener asegurados a todos sus trabajadores que realicen el
servicio, cubriendo incluso la responsabilidad civil que cualquier accidente pudiera ocasionar,
asi como dotar a las personas que ejecuten el suministro de todos los medios materiales
referido a Seguridad y Salud Laboral que ordena la legislacion vigente.

El adjudicatario debera acreditar, mediante declaracion responsable, la afiliacion y el alta en la
Seguridad Social de las personas trabajadoras destinadas a la ejecucién del contrato. Esta
obligacién se extendera a todo el personal subcontratado por la entidad adjudicataria principal,
destinado a la ejecucion del contrato. Para la acreditacion del cumplimiento de esta obligacion,
la entidad adjudicataria aportara una declaracién responsable al efecto, al inicio del contrato,
en la que se sefale que las personas trabajadoras destinadas a la ejecucion del mismo se
encuentran afiliadas y dadas de alta en la Seguridad Social.

En todo caso, el responsable del contrato o en su caso el érgano de contratacion podra solicitar,
cuando lo considere oportuno, la aportacién de la documentacion que acredite el contenido de la
declaracion responsable.

CONTROL DE EJECUCION DE LAS CLAUSULAS SOCIALES

El responsable del contrato supervisara el cumplimiento de las obligaciones relativas a las
clausulas sociales impuestas a la empresa adjudicataria en el presente pliego y en el Pliego de
Clausulas Administrativas Particulares, asi como las que se deriven de la legislacion social y
laboral vigente.

Con el fin de garantizar el cumplimiento de las clausulas sociales y de las condiciones especiales
de ejecucion, la empresa adjudicataria debera cumplir con las obligaciones que se sefialen al
respecto en los propios pliegos e indicar al inicio de la ejecucion de los trabajos las acciones que
va a adoptar para garantizar su cumplimiento.

Ademas, con caracter previo a la finalizaciéon del contrato, la empresa adjudicataria debera
facilitar a la persona responsable del contrato un informe detallado sobre las actuaciones

realizadas, su alcance y destinatarios.

El incumplimiento de las mismas generara la imposicién de penalidades de conformidad con
en el Pliego de Clausulas Administrativas Particulares.

En Madrid, a de de 2019

MADRID DESTINO Conforme:

El Adjudicatario
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ANEXO | “TRATAMIENTO DE DATOS PERSONALES”

Descripcién general del tratamiento de Datos Personales a efectuar:

El tratamiento consistira en la prestacion de servicios relacionados con el acceso y licencia a
SOFTWARE DE GESTION INTEGRAL DE LA PREVENCION DE RIESGOS LABORALES QUE
ENGLOBE LAS ESPECIALIDADES TECNICAS (SHE), LA MEDICINA DEL TRABAJO (MT),
COMPATIBLE CON OHSAS 18001, LPRL, ORDEN TIN/2504/2010, LOPD Y LSSI

El alcance especifico del servicio se detalla a lo largo del pliego de especificaciones técnicas.

Los sistemas y la infraestructura interna corporativa con datos de caracter personal se
encuentran localizados en los servidores de la empresa en Centro Cultural Conde Duque, con
excepcion de los datos de caracter personal asociados software de ndminas, que se encuentran
alojados en los servidores del actual adjudicatario del servicio. La contratacion del servicio
conllevara el alojamiento en los servidores del adjudicatario de toda la informacion con datos de
caracter personal asociada a cada tratamiento.

El personal adscrito por la organizacién adjudicataria, para proporcionar los Servicios
establecidos en el Pliego puede tratar Datos Personales. Los Datos Personales se trataran
unicamente por el personal adscrito y al Unico fin de efectuar el alcance contratado.

En caso de que como consecuencia de la ejecucién del contrato resultara necesario en algun
momento la modificacién de lo estipulado en este Anexo, el adjudicatario lo requerira
razonadamente y sefalara los cambios que solicita. En caso de que Madrid Destino estuviese
de acuerdo con lo solicitado, Madrid Destino emitiria un Anexo actualizado, de modo que el
mismo siempre recoja fielmente el detalle del tratamiento.

Colectivos y Datos Tratados.

Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso el
adjudicatario son:

Tratamientos y principales colectivos de Datos Personales del tratamiento a los que
interesados se puede acceder

Nombre y apellidos, DNI/CIF/Documento
identificativo, nimero de registro de personal,
namero de Seguridad Social/Mutualidad,
direccion, firma y teléfono.

SOFTWARE DE GESTION INTEGRAL DE
LA PREVENCION DE RlE,SGOS Categorias especiales de datos: datos de
LABORALES. FICHERO DE GESTION DE | g5)yq (bajas por enfermedad, accidentes
DATOS DE SALUD, PRL Y SEGUROS laborales y grado de discapacidad, sin

inclusién de diagndsticos, certificados de
aptitud médica), a los exclusivos efectos de
cumplimiento de obligaciones legales de
prevencion de riesgos laborales
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Elementos del tratamiento

El tratamiento de los Datos Personales comprendera: (marquese lo que proceda)
[0 Recogida (captura de 0 Cesion X Conservacion (en sus
datos) 01 Difusion sistemas de informacion)
X Duplicado Copia

X Registro (grabacion) X Interconexion (cruce)  (copias temporales)
X Estructuracién X Cotejo X Copia de seguridad
[0 Modificacién 01 Limitacion X Recuperacion
[J  Supresién
X Conservacion
(almacenamiento) X Destruccion (de
X Extraccion (retrieval) copias temporales)

X Consulta
Disposicién de los datos al terminar el Servicio
Una vez finalice el encargo, el adjudicatario debe:

a) Devolver al responsable del tratamiento los datos de caracter personal vy, si procede, los
soportes donde consten, una vez cumplida la prestaciéon. La devolucion debe comportar el
borrado total de los datos existentes en los equipos informaticos utilizados por el encargado. No
obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la
opcién a), cumpla con la b) o con la c) siguientes:

b) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de
caracter personal y, si procede, los soportes donde consten, una vez cumplida prestacion. La
devolucion debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado. No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

c) Destruir los datos, una vez cumplida la prestaciéon. Una vez destruidos, el encargado debe
certificar su destruccion por escrito y debe entregar el certificado al responsable del tratamiento.
No obstante, el encargado puede conservar una copia, con los datos debidamente boqueados,
mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar
para evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad.

Madrid Destino como empresa integrante del sector publico institucional dependiente del
Ayuntamiento de Madrid esta sujeta al Esquema Nacional de Seguridad (ENS) siéndole de
aplicacion el Real Decreto 3/2010, de 8 de enero, por el que se regula el ENS en el ambito de la
Administracién Electrénica.

En la medida en la que los sistemas de informacion de Madrid Destino objeto de tratamiento
estén sujetos al Esquema Nacional de Seguridad, las medidas de seguridad a adoptar como
minimo por la empresa adjudicataria son las recogidas en el Anexo Il de Medidas de Seguridad
del Real Decreto 3/2010 y las definidas con nivel MEDIO en el articulo 82 del Real Decreto
1720/2007, de 21 de diciembre, de desarrollo de la Ley Organica de Proteccion de Datos
(RLOPD) y demas normativa aplicable vigente en cada momento, y con nivel ALTO para aquellos

19



tratamientos que, en su caso, conlleven un tratamiento de datos relativos a categorias especiales
de datos no incidental o accesorio en relacién con la finalidad de tratamiento principal.

El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un
analisis de riesgo o evaluacion de impacto salvo aprobacién expresa de Madrid Destino.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas

por Madrid Destino, no pudiendo efectuar tratamientos distintos de los definidos por Madrid
Destino.
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	2.1. Objeto de la contratación y especificaciones técnicas.
	2.1.1 Servicios objeto de contrato_Software de gestión integral de la Prevención de Riesgos Laborales que englobe las especialidades técnicas (SHE), la medicina del Trabajo (MT), compatible con OHSAS 18001, LPRL, ORDEN TIN/2504/2010, LOPD y LSSI.
	Para el correcto ejercicio del servicio de prevención mixto, Madrid Destino requiere la prestación de los siguientes servicios, objeto de la presente contratación:
		Suministro en régimen de alquiler por uso del software de gestión de la PRL.
		Implantación, puesta en marcha y mantenimiento.
		Servicio Postventa de soporte al usuario (información sobre el funcionamiento e incidencias, atención al usuariao) mantenimiento y actualizaciones del software/hardware.

