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N° DE EXPEDIENTE: SP20-00060

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES QUE HAN DE REGIR LA
CONTRATACION DEL SERVICIO DE CONSULTORIA EXTERNA EN MATERIA DE PROTECCION
DE DATOS DE CARACTER PERSONAL PARA MADRID DESTINO CULTURA TURISMO Y
NEGOCIO, S.A., A ADJUDICAR MEDIANTE PROCEDIMIENTO ABIERTO.
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1. INTRODUCCION

La sociedad mercantil municipal Madrid Destino Cultura Turismo Negocio, S.A., (en adelante,
MADRID DESTINO) tiene, entre otros objetivos, la gestion de programas y actividades
culturales, formativas y artisticas, la organizacion, apoyo y difusion de las mismas, la
prestacion de todos los servicios e infraestructuras integrantes o complementarios de estos
programas Yy actividades, la gestion de cualesquiera centros, espacios, recintos,
dependencias y/o servicios culturales, cuya gestién le fuera encomendada temporal o
indefinidamente, o cuyo uso le fuera cedido por el Ayuntamiento de Madrid, incluida la
contratacion y ejecucion de las obras, instalaciones, servicios y suministros para los mismos,
la gestion de las politicas municipales de promocion e informacion turistica de la Ciudad de
Madrid, la proyeccion de su imagen a nivel nacional e internacional y la gestion y explotacion
de los derechos de propiedad intelectual derivados de las obras susceptibles de generar tales
derechos resultantes de las anteriores actividades, asi como la prestacion por cuenta propia o
ajena de todo tipo de servicios relacionados con la organizacion, direccion, produccion y
administracion de eventos, ya sean deportivos, exposiciones, congresos, convenciones,
seminarios, ferias, y cualquier otro evento de naturaleza similar.

En el ejercicio de sus competencias, MADRID DESTINO debe asegurar y promover como
derecho fundamental la proteccion de las personas fisicas en relacion con el tratamiento de
datos personales, como recogen el articulo 8, apartado 1, de la Carta de los Derechos
Fundamentales de la Unidon Europea y el articulo 16, apartado 1, del Tratado de
Funcionamiento de la Unién Europea.

En este sentido, la aprobacion del Reglamento General de Proteccion de Datos (2016/679),
cuya aplicacién es exigible desde el 25 de mayo de 2018, viene a establecer las normas
relativas a la proteccion de las personas fisicas en lo que respecta al tratamiento de los datos
personales y las normas relativas a la libre circulacién de tales datos (art. 1.1), encontrandose
la sociedad mercantil MADRID DESTINO en el &mbito territorial de aplicacion de la mencionada
normativa. La aprobacion de la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de
Datos Personales y garantia de los derechos digitales (en adelante, Ley Organica 3/2018) ha
tenido como objeto la adaptacién de la legislacion estatal al citado RGDP.

Por todo lo anterior y para el correcto ejercicio de sus competencias, MADRID DESTINO
requiere la prestacion de un servicio de consultoria en materia de cumplimiento de la normativa
de Proteccion de Datos de Caracter Personal, con el fin de analizar el nivel de adecuacion de
MADRID DESTINO a la normativa y legislacion vigente y definir las acciones necesarias para
subsanar las deficiencias que sean identificadas.

Este servicio se desarrollara de forma coordinada con otros procesos transversales con
incidencia e impacto en la definicién de medidas de seguridad y politicas aplicables en materia
de proteccion de datos, en particular:
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a) Implantacion de un modelo de contratacién y licitacion electrénica, registro e
interconexion con otras plataformas.

b) Modelo de organizacion y gestion de prevencion de riesgos penales para todas las
sociedades mercantiles dependientes del Ayuntamiento de Madrid.

c) Plan de adecuacion de MADRID DESTINO al Esquema Nacional de Seguridad (en
adelante ENS) de conformidad al Real Decreto 3/2010, de 8 de enero, que incluye
el inventario de la Informacién, Servicios y Sistemas de la empresa con valoracién
de dimensiones de disponibilidad, autenticidad, confidencialidad, integridad y
trazabilidad segun los niveles de seguridad alto, medio y bajo exigidos.

A estos efectos, MADRID DESTINO desea llevar a cabo el correspondiente procedimiento de
contratacidon conforme al cual se solicita a las empresas del sector que presenten sus mejores
ofertas.

El adjudicatario del contrato estara obligado a que los servicios a prestar se lleven a cabo
respetando las normas socio-laborales vigentes en Espafia y en la Unién Europea o de la
Organizacion Internacional del Trabajo.

En el cumplimiento del presente contrato se tendré en cuenta lo establecido en la Convencion
de Naciones Unidas sobre los derechos de las personas con diversidad funcional, asi como los
criterios de accesibilidad universal y de disefio universal para todas las personas, tal como son
definidos estos términos en el TRLGDPD (Texto Refundido de la Ley General de derechos de
las personas con discapacidad y de su inclusion social, aprobado mediante Real Decreto
Legislativo 1/2013, de 29 de noviembre).

En toda documentacién, publicidad, imagen o materiales especiales que, en su caso, deban
aportar los licitadores o0 que sean necesarios para la ejecucion del contrato, debera hacerse un
uso no sexista del lenguaje, evitar cualquier imagen discriminatoria de las mujeres o
estereotipos sexistas y fomentar con valores de igualdad la presencia equilibrada, la diversidad
y la corresponsabilidad.

1.1. Requerimientos técnicos minimos del servicio

La necesidad de que las proposiciones de las empresas licitadoras se adeclen a los requisitos
exigidos con caracter de minimos obligatorios en los pliegos, obedece a la propia finalidad de la
contratacion que se quiere llevar a cabo y a las necesidades que con ella se pretende
satisfacer. En consecuencia, las ofertas de las empresas que no los cumplan, no pueden ser
objeto de valoracién y, por tanto, seran excluidas de la licitacion.

La mera presentacion de propuestas implica la aceptacion sin reservas por parte del licitador y
en todo caso por el adjudicatario, de las condiciones establecidas en los pliegos que rigen la
presente contratacion.
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2. OBJETO DEL CONTRATO

MADRID DESTINO desea contratar los servicios consultoria en cumplimiento de la normativa
de Proteccion de Datos de Caréacter Personal cubriendo los siguientes apartados:

3.1

Realizacion de un Plan de adaptacion a las obligaciones que dimanan de la entrada en
vigor del Reglamento UE 2016/679 y la Ley Organica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales que incluya una
auditoria inicial y otra final después de la implantacion de las medidas decididas a
todos los efectos siguiendo la metodologia marcada por el Esquema Nacional de
Seguridad.

Desempefio de las funciones de Delegado de Proteccién de Datos de Madrid Destino
desde el inicio del proceso de elaboracion del Plan de adaptacién anteriormente
definido.

Elaboracion de un nuevo Documento de Seguridad, con politicas sobre medidas de
seguridad aplicables en la captacion, tratamiento y conservacion de los datos.

Definicion y politicas de evaluacion de impacto en la Proteccién de Datos Personales.
Revision y actualizacion del Registro de actividades de tratamiento.

Revision y reelaboracién e implantacién de todos los avisos, formularios, contratos,
convenios, aplicaciones informaticas, portales web, etc., para su adecuacion a las
exigencias en materia de Proteccién de Datos incluyendo su traduccion al inglés.

Informacién, asesoramiento, resolucién de consultas y emision de informes.
Coordinacion y compatibilizacion de medidas con los preceptos adoptados en materia
de cumplimiento normativo y Esquema Nacional de Seguridad.

Formacion.

3. DETALLE DE LOS SERVICIOS OBJETO DEL CONTRATO

Plan de adaptacién a las obligaciones incluidas en el Reglamento UE 2016/679 y
en la Ley Organica 3/2018 y el resto de normativa vigente en materia de proteccion
de datos de caracter personal

La empresa adjudicataria debera elaborar un Plan de adaptacion a las obligaciones derivadas
de la entrada en vigor del Reglamento UE 2016/679 y de la Ley Organica 3/2018, asi como de
toda la normativa vigente en materia de Protecciéon de Datos que vincule a una entidad de la
tipologia de MADRID DESTINO.

Este modelo sistematico tendrd que incluir entre otros elementos, de forma obligatoria, los
siguientes apartados:
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e Analisis de la situacién de partida, incluido el inventario de la Informacion, Servicios y
Sistemas de la empresa en proceso de elaboracién para la adecuacién al ENS.

e Relacién detallada de las medidas que deben implementarse, incorporando la
justificacion de las mismas y la prevision de medios para su correcto desarrollo.

e Cronograma de implantacion de las medidas incorporadas en el Plan.
e Catélogo de entregables, incluyendo al menos:
- Plan de adaptacién propuesto y cronograma.

- Informes de andlisis del punto de partida y de revision de la implantaciéon a la
finalizacion del servicio.

- Inventario de tratamiento de datos de MADRID DESTINO.

e Revision de la implantacién de las medidas adoptadas (auditoria del resultado de la
implantacion).

¢ Mantenimiento, revisiones y actualizaciones durante la vigencia del contrato.

Los informes relativos al andlisis de la situaciéon de partida y la revisién de la implantacion de
las medidas implantadas constituiran los Informes de la Auditoria de los Sistemas de
informacion e instalaciones de tratamiento y almacenamiento de datos de MADRID DESTINO a
disposicion de las autoridades de control.

En ambos casos, incluirdn el dictamen sobre la adecuacion de las medidas y controles al
RGDP vy resto de legislacion y normativa vigente en materia de proteccion de datos, la
identificacién de deficiencias detectadas y la propuesta de las medidas correctoras o
complementarias necesarias priorizadas por criticidad.

El inicio de los trabajos de este apartado incorporara el desarrollo de una serie de medidas
inmediatas para la divulgacion de los mismos, la formacién y concienciacion de los empleados
y agentes que se relacionan con la Sociedad municipal, asi como, otras relacionadas con la
adopcién de decisiones urgentes para el cumplimiento de la normativa.

El Delegado de Proteccién de Datos presentara en sesién presencial al Comité de Seguridad
de la Informacién los datos relativos al Plan de Adaptacién y cronograma propuesto con un
informe ejecutivo con el resumen de medidas propuestas para su aprobacion e implantacion en
MADRID DESTINO.
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3.2. Realizar las funciones y obligaciones del Delegado de Proteccion de Datos
durante el proceso de analisis, diagnostico e implantacién del Plan de adaptacion
definido en el punto siguiente.

La Seccién 4 del Reglamento UE regula la figura del Delegado de Proteccion de Datos, cuyo
nombramiento tiene caracter preceptivo en entidades como MADRID DESTINO. Entre sus
funciones, como minimo, se incluyen (art. 39):

a) Informar y asesorar al responsable o al encargado del tratamiento y a los empleados
gue se ocupen del tratamiento de las obligaciones que les incumben en virtud del
Reglamento y de otras disposiciones de proteccion de datos de la Unién o de los
Estados miembros.

b) Supervisar el cumplimiento de lo dispuesto en el Reglamento, de otras disposiciones
de proteccion de datos de la Union o de los Estados miembros y de las politicas del
responsable o del encargado del tratamiento en materia de proteccion de datos
personales, incluida la asignacién de responsabilidades, la concienciacion y formacion
del personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes.

c) Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto
relativa a la proteccidn de datos y supervisar su aplicacion.

d) Cooperar con la autoridad de control.

e) Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento.

Por ello, la empresa adjudicataria propondra a una persona que desempefie las funciones de
Delegado de proteccion de datos de MADRID DESTINO, que debe cumplir los requisitos
establecidos en la normativa. En este sentido, el Delegado de proteccion de datos tendra que
poseer conocimientos especializados del Derecho y la practica en materia de proteccién de
datos. Asi, como indica el art. 35 de la Ley Organica 3/2018, esta cualificacion podra
demostrarse, entre otros medios, a través de mecanismos voluntarios de certificacion.

La designacién del Delegado de proteccién de datos se producira tras la formalizacién del
contrato y la vigencia prevista es de dos afios.

El Delegado de Proteccién de Datos, una vez desighado, participarda en las sesiones de los
organos de supervision y control de MADRID DESTINO que se consideren, actuando con voz
pero sin voto.

El Delegado de Proteccion de datos mantendrd continuamente informado al Comité de
Seguridad de la Informacion o, en su caso, al oOrgano validamente constituido con
competencias en materia de proteccion de datos de caracter personal (en adelante, Comité de
Seguridad de la Informacién), al que remitirdA mensualmente de forma telematica un resumen
ejecutivo de las actuaciones realizadas.
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Las propuestas del Plan de adaptacion al Reglamento UE 2016/679 y a la Ley Orgéanica
3/2018, y sus revisiones y/o actualizaciones, asi como, el Documento de Seguridad, Politicas y
las medidas de seguridad seran remitidas para su inclusion en el orden del dia de las sesiones
del Comité de Seguridad para su aprobacion.

El adjudicatario debera levantar acta con los acuerdos adoptados por el Comité de Seguridad
de la Informacion sobre la planificacién, seguimiento y aceptacion de los servicios contratados,
bien a través del Delegado de Proteccién de Datos, bien a través de algin técnico que esté
asociado al contrato.

3.3. Elaboracién de un nuevo Documento de Seguridad

La entidad adjudicataria debera proponer un nuevo Documento de Seguridad para su
adecuacion a lo mandatado en la normativa vigente y, especialmente, al Reglamento UE
2016/679 y la Ley Orgénica 3/2018, conforme al diagnéstico previo efectuado.

Asimismo, tendra que elaborar una guia en la que se incluya, en su caso, el procedimiento de
revision futura y el conjunto de tramites que deban desarrollarse para la correcta comunicacion
y aprobacién del mismo.

El Documento de Seguridad incluira la propuesta de la normativa interna sobre medidas de
seguridad aplicables en la captacion, tratamiento y conservacion de los datos para el
cumplimiento del RGPD, incluyendo las politicas o procedimientos técnicos y organizativos
necesarios para cumplir el RGPD y resto de legislacion y normativa vigente, incluidas las
Politicas de Evaluacion de Impacto y Registro de actividades de tratamiento especificadas en
los epigrafes siguientes y los manuales y guias de usuarios.

El Delegado de Proteccién de Datos presentara el Documento de Seguridad propuesto al
Comité de Seguridad de la Informacién para su aprobacion.

3.4. Politicas de Evaluacion de Impacto en la Proteccion de Datos Personales

La Agencia Espafiola de Proteccion de Datos define, en la Guia que elabord a tal efecto, la
Evaluacion de Impacto en la Proteccion de los Datos Personales (en adelante, EIPD) como un
ejercicio de andlisis de los riesgos que un determinado sistema de informacién, producto o
servicio puede entrafiar para el derecho fundamental a la proteccion de los datos vy, tras ese
andlisis, afrontar la gestiéon eficaz de los riesgos identificados mediante la adopcién de las
medidas necesarias para eliminarlos o mitigarlos.

Siguiendo la propuesta metodolédgica realizada por la Agencia Espafiola de Proteccion de
Datos, la empresa adjudicataria tendr4 que desarrollar una evaluacién de impacto en la
Proteccion de Datos Personales, incluyendo la descripcion del proyecto y de los flujos de
informacion; la identificacion de los riesgos; la gestion de los riesgos identificados; el andlisis de
cumplimiento normativo; la elaboraciéon de un informe final; la implantacion de las
recomendaciones; y, por ultimo, la revision y realimentacion.
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El ejercicio de analisis de riesgo relativo a la seguridad de la informacién en soporte digital en
MADRID DESTINO para la adecuaciéon al ENS debera ser utilizado de base para realizar el
EIPD.

El Delegado de Proteccidon de Datos debera presentar la propuesta de Politica EIPD para su
aprobacion por el Comité de Seguridad de la Informacién para su aprobacion.

3.5. Revision y actualizacion del Registro de las actividades de tratamiento

El Reglamento (UE) 2016/679 regula en su articulo 30 el Registro de las actividades de
tratamiento, por el que cada responsable o representante tiene que elaborar y mantener un
registro que debe incluir necesariamente informacion que identifica los fines del tratamiento, la
descripcion de las categorias de interesados y de los datos personales, y nombre y datos de
contracto del responsable o corresponsable, entre otros.

La entidad adjudicataria desarrollara el conjunto de acciones que faciliten la revision y
actualizacion del Registro de las actividades de tratamiento, asi como, el manual para la
generacion de nuevas actividades y la modificacion o supresion de las mismas.

En la actualidad, Madrid Destino publica el registro de actividades en la seccion de
Transparencia de su pagina Web cuya direccion es:

https://www.madrid-destino.com/transparencia/informacion-juridica/reqgistro-de-actividades

Las actividades publicadas en esta seccién estan en formato de hoja de célculo, pero no es
una condicion imprescindible de cara al futuro, utilizar un formato similar.

3.6. Revision y reelaboracion de textos

La empresa adjudicataria revisara y procedera a rehacer, o elaborar, en los casos que fuera
necesario, el conjunto de avisos, formularios, contratos, convenios, aplicaciones informaticas,
portales web o similares para su adaptacion a la normativa de Proteccién de Datos Personales.

Las clausulas y textos objeto de revision en esta primera fase incluirian:

- Politicas de privacidad y cookies de todas las paginas web y aplicaciones de Smartphone
gestionadas por MADRID DESTINO.

En el Anexo | se facilita informaciéon sobre la relacion de paginas webs activas que
actualmente gestiona MADRID DESTINO. Dado que la estructura que siguen es similar en
funcién de su finalidad y los destinatarios a los cuales se dirigen, se ha incluido una
clasificacion en funcién de los contenidos y el perfil de los destinatarios potenciales.

- Clausulas informativas a incluir, como minimo, en:

a) los registros de usuarios de todas las paginas web y formularios que gestiona la
empresa (digitales o en papel);

10
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b) los contratos mercantiles y laborales que firme MADRID DESTINO;
c) pie de correos electronicos;

d) escritos de contestaciébn a peticiones de informacion y/o requerimientos de
documentacion;

e) carteles de videovigilancia;
f) autorizaciones de acceso a instalaciones.

En relacién a los formularios objeto de revision, la mayor parte de los formularios
mantienen una estructura similar, respecto a datos solicitados, y difieren Unicamente en
cuanto a su estructura en funcién de la finalidad del tratamiento y perfil de destinatarios.
Para facilitar la valoracién del servicio y realizacion de la proposiciéon econémica, en el
Anexo | se facilita informacién de la Tipologia de finalidades de formularios disponibles
en las paginas web activas que actualmente gestiona MADRID DESTINO.

- Clausulas de encargo de tratamiento de datos de caracter personal con Anexos de
Medidas de Seguridad nivel alto, medio y bajo por cada tipologia de datos objeto de
tratamiento.

- Contratos de comunicacion de datos a terceros para realizacién de acciones de marketing
previamente informadas y consentidas.

- Formularios de respuesta a ejercicio de derechos de acceso, rectificacion, supresion y
oposicién, limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, u otros reconocidos por la normativa aplicable.

Ademas, la empresa adjudicataria debera realizar un conjunto de plantillas base para la
inclusién de textos relacionados con el Reglamento UE 2016/679 y la Ley Organica 3/2018.
Estas plantillas incluiran no solo el texto necesario sino las confirmaciones y consentimientos
obligatorios y opcionales, asi como la definicion de los ciclos completos de la informacién de
caracter personal que se pueda gestionar en MADRID DESTINO.

Este proceso se realizard de forma continua durante la vigencia del contrato, a peticion de
MADRID DESTINO.

Las traducciones al inglés de aquella informacién que deba estar en este idioma estaran
incluidas en el contrato.

Dentro de la revisién y elaboracién de textos se distinguen dos fases:
¢ Reuvision y reelaboracion de textos inicial.

e Revision y reelaboracion de textos bajo peticion.
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En el primer caso, se trata de una revision y reelaboracion general de todos los textos que se
utilicen en MADRID DESTINO que estén relacionados con la recogida y tratamiento de datos
que incluyan datos de caracter personal. Se trata por tanto de un trabajo inicial cuya entrega no
podra ser posterior a 4 meses desde el inicio del contrato.

En el segundo, se trata de nuevos textos que iran surgiendo segun necesidades durante la
ejecucidn del contrato. El maximo previsto de revisiones de textos solicitadas es de 60.

Con caracter mensual se hara una contabilizacién de los textos que se hayan realizado en el
mes y el adjudicatario procedera a facturar aquellos que hayan sido aceptados por MADRID
DESTINO.

El procedimiento para gestionar las peticiones de revisiones y reelaboracion de textos sera el
siguiente:

e MADRID DESTINO nombrara un interlocutor Gnico para la gestién de estas peticiones.

e Se realizaran por escrito al adjudicatario por parte de MADRID DESTINO, mediante el
medio que se acuerde, bien a través de correo electronico, bien a través de otros
sistemas de gestidn de peticiones.

e El adjudicatario debera responder indicando el plazo de entrega de la peticiéon y que no
debera exceder el marcado en el apartado 4.2 CALENDARIO DE IMPLANTACION.

e El adjudicatario entregara la revision / modificacion y su traduccion al inglés si fuese
necesario. Esta debera ser aprobada por escrito por MADRID DESTINO.

e Al finalizar el mes, el adjudicatario deber& enviar el listado de peticiones elaboradas y
aceptadas por MADRID DESTINO para que sirvan como base para proceder a la
facturacion del trabajo realizado.

3.7. Informacién y asesoramiento. Coordinacion con medidas de cumplimiento
normativo y proceso de implantacién del Esquema Nacional de Seguridad.

En este apartado se distinguen dos subapartados: informacion y asesoramiento y coordinacién
con medidas de cumplimiento normativo y con el proceso de implantacién del Esquema
Nacional de Seguridad.

En términos generales, la informacion y asesoramiento hacen referencia a:

e Informacién: la empresa remitira a MADRID DESTINO las novedades normativas,
sentencias, informes y/o resoluciones que sean publicados durante el tiempo de
vigencia del contrato por las instituciones europeas mas relevantes en la materia.

e Asesoramiento y resolucién de consultas: la empresa adjudicataria estara obligada a
responder a las consultas que realice MADRID DESTINO en el marco del proceso de
adaptacion y aplicacion de la normativa referente a Proteccion de Datos en el seno de
la sociedad mercantil.
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e Emision de informes: la entidad con la que se suscriba el contrato tendra que elaborar
los informes requeridos por MADRID DESTINO durante el periodo que comprenda el
contrato. Estos seran independientes de los exigidos en el apartado de Control en la
ejecucidon de las especificaciones técnicas, condiciones especiales de ejecucion y
criterios de adjudicacion.

El método de trabajo necesario para la prestacion de estos servicios exigira que la empresa
adjudicataria, preste un servicio de asesoramiento permanente (de lunes a viernes en horario
laboral), y con brevedad en el tiempo de respuesta.

Asi mismo, la empresa adjudicataria debera trasladarse a las instalaciones de MADRID
DESTINO ubicadas en Madrid capital, a cuantas reuniones sea requerida para la preparacion
de los distintos procesos, o para la realizacién de reuniones informativas y explicativas, de
acuerdo con el calendario de visitas que se establezca por MADRID DESTINO.

En cuanto a la coordinacién con medidas de cumplimiento normativo y proceso de implantacion
del ENS:

MADRID DESTINO ha elaborado un programa de prevencion de delitos acorde a los nuevos
requisitos relativos a la responsabilidad penal de las personas juridicas. Asimismo, ha
desarrollado un proceso para la implantacién del ENS. En esta linea, la empresa adjudicataria
tendrd que coordinar el desarrollo de los trabajos de consultoria y las medidas que deriven de
este proceso con las disposiciones que se desarrollen en la implantaciéon de los modelos de
organizacién y gestion de prevencion de riesgos penales y de la implantacion del ENS.

3.8. Formacioén

La empresa adjudicataria confeccionard un plan de formacién para el personal de MADRID
DESTINO vy sera la responsable de impartir un minimo de seis jornadas formativas de caracter
presencial en las dependencias de MADRID DESTINO.

Adicionalmente a la formacién presencial, el adjudicatario generara material formativo digital
(incluyendo documentos de texto, audios, videos e infografias) para su divulgacién en la
intranet corporativa de MADRID DESTINO.

Esta actividad se tendra que adaptar necesariamente a los distintos perfiles de empleados/as
de la entidad municipal, cuya cifra supera las 600 personas, y que se distribuyen en
departamentos y centros. Se incluird material para niveles bésico, medio y avanzados.

El licitador debera especificar el disefio del Plan de Formacion continua en tratamiento de datos
de caracter personal (contenido propuesto, metodologia y duracion de las sesiones formativas
por perfil, métodos de evaluacién del cumplimiento de objetivos y repaso de los mismos).
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4. INFORMACION A PRESENTAR

4.1. Proyecto de ejecucion

Las empresas licitadoras presentaran un proyecto en el que incluyan, como minimo, una
propuesta para la organizacién y ejecucion de los trabajos objeto de la licitacién. Este
documento tendra caracter contractual.

Los apartados que debe incluir el proyecto son:

e Plan de adaptacién al Reglamento UE 2016/679 y a la Ley Organica 3/2018
o Metodologia para la elaboracion del Plan de adaptacion.
o Cronograma detallado.
o Alcance de las medidas de caracter inmediato.
o Catélogo de entregables.

e Elaboracién del Documento de Seguridad:
o Metodologia para la elaboracién de un nuevo Documento de Seguridad.
o Cronograma detallado.

e Evaluacion de Impacto en la Proteccién de Datos Personales y definicion de la politica
a seqguir:

o Metodologia.
o Cronograma detallado.
e Revision y actualizacion del Registro de las actividades de tratamiento:
o Metodologia.
o Periodicidad para la revision.
e Revision y reelaboracién de textos:
o Metodologia.

e Informacion, asesoramiento, resolucion de consultas y emisién de informes.
Coordinacion cumplimiento normativo y ENS:

o Informacion y asesoramiento: metodologia y modelo tipo de informes.

o Coordinacion cumplimiento normativo y ENS: metodologia.
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e Formacion:
o Temario propuesto.
o Numero de Jornadas.

o Metodologia (ej. plan de formacién o formaciéon continua, manuales, audios,
videos...)

Las propuestas de cronograma presentados seran la base sobre la que se acordara con el
adjudicatario el cronograma definitivo, una vez identificadas y definidas las distintas fases e
hitos con las tareas a desarrollar en funcién de los objetivos a alcanzar y los recursos
asignados.

Toda la documentacion final se entregara en formatos electrénicos (en el caso de los
documentos de texto en pdf y en cualquier formato compatible con la ediciébn de textos); y
adicionalmente, en formato papel, los Informes de la Auditoria de los Sistemas de informacién e
instalaciones de tratamiento y almacenamiento de datos.

La documentacién se entregard en castellano, y adicionalmente, en inglés cuando se trate de
formularios y modelos de clausulas informativas en la captacién y tratamiento de datos,
contratos de encargo de tratamiento y de comunicacion de datos, anexos de medidas de
seguridad, politicas de privacidad y de cookies en paginas web y aplicaciones moviles.

4.2. CALENDARIO DE IMPLANTACION

Los licitadores deberan cumplir los siguientes tiempos de entrega de los trabajos solicitados o
de prestacion de los servicios:

Servicio Tiempo maximo de resolucién
Plan de adaptacion al Reglamento UE 2016/679 y a la Segun cronograma acordado
Ley Organica 3/2018
Revisién y actualizacién del Documento de Seguridad Segun cronograma acordado
Evaluacion de Impacto en la Proteccion de Datos Segun cronograma acordado
Personales
Revisién y reelaboraciéon de textos. (Por cada solicitud | 24 — 48 horas para responder cada
que se realice por parte de MADRID DESTINO) una de las peticiones
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Informacién, asesoramiento, resolucién de consultas y 24 — 48 horas para responder
emisién de informes. (Por cada solicitud que se realice cada una de las peticiones

por parte de MADRID DESTINO)

Coordinaciéon y compatibilizacion con medidas en Segun cronograma acordado

materia de cumplimiento normativo y ENS

Formacion Segun cronograma acordado

Los licitadores tendran que presentar un calendario de trabajo para la ejecucién total del
contrato que debera incluir la informacién anterior y adicionalmente:

Desglose de tareas a realizar y fases a llevar a cabo.
Asignacion de recursos, esfuerzos necesarios sin sobreasignaciones.

Definicién del numero de recursos por perfil y marcacion de las dedicaciones a cada
tarea.

Duracién de cada fase y duracion global del proyecto.

Priorizacién y estimaciéon de puesta en marcha de cada uno de los items incluidos en el
proyecto de ejecucion.

Diagrama de Gantt o similar.

4.3. RESPONSABLE DEL SERVICIO / SUSTITUTO

El adjudicatario estara obligado a nombrar un responsable del servicio que sera el interlocutor
entre el responsable de los servicios de MADRID DESTINO vy entre el personal de la empresa
adjudicataria. Asimismo, la empresa adjudicataria debera designar un sustituto del responsable
del servicio. La funcién del responsable del servicio sera actuar como interlocutor con MADRID
DESTINO garantizando que la empresa adjudicataria cumple con sus obligaciones
contractuales.

5. RECURSOS ASIGNADOS AL PROYECTO

5.1. Infraestructura técnica

Hardware del personal asociado al servicio: el adjudicatario deberd proporcionar los
medios fisicos necesarios para la 6ptima ejecucién del servicio tanto si se realiza in-situ
como si se presta el servicio de forma remota.

Software del personal asociado al servicio: del mismo modo, los medios fisicos
destinados por el adjudicatario a la prestacion del servicio deberan contar con los
elementos de software necesarios para la correcta ejecucién del contrato.
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5.2. Perfiles asignados al proyecto

El adjudicatario debera prestar el servicio mediante la asignacion de recursos. Las
caracteristicas expuestas para los perfiles deberan considerarse como requerimientos minimos.
Aguellas propuestas que no cumplan con estos requisitos minimos, no seran tenidas en cuenta
y seran excluidas de la valoracion. Los perfiles seran:

e Perfil Jefe/a de Proyecto/Delegado de Proteccion de Datos: ademas de ejercer las
funciones del Delegado de Proteccion de Datos, sera el encargado o encargada de
coordinar el trabajo por parte del adjudicatario. Debera mantener informado al equipo
que MADRID DESTINO designe de los progresos, las incidencias, los riesgos y
cuantos otros acontecimientos sean de influencia en los desarrollos a realizar.

e El perfil propuesto debera cumplir el siguiente requisito minimo:

Un minimo de 7 afios de experiencia en la gestidn de proyectos de datos de caracter personal.

e Perfil Consultor/a especialista en proteccion de datos: encargado o encargada del
trabajo en detalle de la consultoria como la toma de datos, toma de requerimientos,
elaboracién de informes, definicion de medidas correctoras, ejecucién de las medidas,
etc.

o El perfil propuesto debera cumplir el siguiente requisito minimo:

Un minimo de 5 afios de experiencia en trabajos de consultoria sobre datos de caracter
personal.

e Perfil Consultor/a especialista en seguridad: encargado o encargada del trabajo en
detalle de la consultoria como la toma de datos, toma de requerimientos, elaboracion
de informes, definicibn de medidas correctoras, ejecucion de las medidas, etc.

e El perfil propuesto debera cumplir el siguiente requisito minimo:

Un minimo de 5 afios de experiencia en trabajos de consultoria sobre seguridad.

6. OBLIGACIONES LABORALES Y SOCIALES

El adjudicatario esta obligado al cumplimiento de la normativa vigente en materia laboral, de
seguridad social, de integracion social de discapacitados y de prevencion de riesgos laborales,
conforme a lo dispuesto en la Ley 31/1995, de 8 de noviembre, sobre Prevencién de Riesgos
Laborales y en el Reglamento de los Servicios de Prevencion, aprobado por Real Decreto
39/1997, de 17 de enero, asi como de las que se promulguen durante la ejecucién del contrato.

La relacion del organismo u organismos donde los licitadores podran obtener informacién sobre
la fiscalidad, y sobre las disposiciones vigentes en materia de proteccion de empleo,
condiciones de trabajo y prevencion de riesgos laborales, aplicables a los servicios prestados
durante la ejecucion del contrato, serdn los sefialados en el Pliego de Clausulas
Administrativas.

17



&

Madrid Destino

® |MADRID

No existird vinculacion laboral alguna entre el personal que se destine a la ejecucion del
contrato y MADRID DESTINO, por cuanto aquél queda expresamente sometido al poder
direccional y de organizacion de la empresa adjudicataria en todo ambito y orden legalmente
establecido y siendo, por tanto, ésta la Unica responsable y obligada al cumplimiento de
cuantas disposiciones legales resulten aplicables al caso, en especial en materia de
contratacion, Seguridad Social, prevencién de riesgos laborales y tributaria, por cuanto dicho
personal en ningln caso tendra vinculacién juridico-laboral con MADRID DESTINO, y ello con
independencia de las facultades de Control e Inspeccion que legal y/o contractualmente
corresponden al mismo.

A la extincion de los contratos de servicios, no podra producirse en ningdn caso la
consolidacion de las personas que hayan realizado los trabajos objeto del contrato como
personal de MADRID DESTINO.

7. PREVENCION DE RIESGOS LABORALES

En caso de accidente o perjuicio de cualquier género ocurrido al personal con ocasion del
ejercicio de sus trabajos, la empresa adjudicataria cumplira lo dispuesto en las normas vigentes
bajo su responsabilidad, sin que ésta alcance, en modo alguno a MADRID DESTINO.

El personal contratado por el adjudicatario dependera Unica y exclusivamente del mismo, el
cual tendra todos los derechos y obligaciones respecto al citado personal sin que en ningln
caso resulte responsable MADRID DESTINO de las obligaciones existentes entre ellos.

El adjudicatario de la prestacion cumplira en todos sus ambitos con la normativa vigente en
materia laboral y de Seguridad Social, incluyendo la normativa sobre prevenciéon de riesgos
laborales establecida en el presente pliego.

A la extincién del contrato, no podra producirse en ningun caso consolidacién de las personas
que hayan realizado los trabajos objeto del contrato, como personal del ente, organismo o
entidad del sector publico contratante.

El adjudicatario debera acreditar, mediante declaracién responsable, la afiliacién y el alta en la
Seguridad Social de las personas trabajadoras destinadas a la ejecucién del contrato. Esta
obligacién se extendera a todo el personal subcontratado por la entidad adjudicataria principal,
destinado a la ejecucién del contrato. Para la acreditacion del cumplimiento de esta obligacion,
la entidad adjudicataria aportara una declaracion responsable al efecto, al inicio del contrato, en
la que se sefiale que las personas trabajadoras destinadas a la ejecucién del mismo se
encuentran afiliadas y dadas de alta en la Seguridad Social.

El adjudicatario se compromete a tener asegurados a todos sus trabajadores que realicen el
servicio, cubriendo incluso la responsabilidad civil que cualquier accidente pudiera ocasionar,
asi como dotarles de todos los medios materiales referidos a Seguridad y Salud laboral que
ordena la legislacién vigente.

Si se verificara la defectuosa prestacion del servicio, MADRID DESTINO procedera a efectuar
la correspondiente deduccion en la liquidacion de la factura del mes en que se haya producido
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0, en su caso, en la del siguiente periodo de facturacién, teniendo en cuenta a estos efectos el
namero de horas y de semanas en que aquel no se realizase o se realizara defectuosamente.
Dicha valoracion se comunicara por escrito a la empresa adjudicataria a fin de que proceda a
efectuar tal deduccion de la factura del mes que corresponda o, en su caso, en la del siguiente
para una vez debidamente conformada continuar su tramitacion ordinaria.

Igualmente, se aplicaran estas deducciones en cualesquiera otros supuestos en que el servicio
no se preste, o se preste de manera incompleta o defectuosa, al margen de las sanciones que
pudieran corresponder.

Si las deficiencias en la prestacion del servicio fueran reiteradas y/o graves, MADRID DESTINO
podra acordar la resolucion del contrato.

El adjudicatario asignara el personal que resulte necesario en cada momento en funcion de su
categoria y especializacién, siempre con la experiencia necesaria para desempefar
correctamente las funciones requeridas.

La entidad adjudicataria adoptara las medidas de seguridad y salud en el trabajo que sean
obligatorias, para prevenir de manera rigurosa los riesgos que puedan afectar a la vida, la
integridad y salud de las personas trabajadoras.

Asimismo, deberéd acreditar el cumplimiento de las obligaciones siguientes:

- La evaluacién de riesgos y planificacion de la actividad preventiva correspondiente de
la actividad contratada.

- La formacién e informacién en materia preventiva a las personas adscritas a la
ejecucion del contrato.

- Eljustificante de la entrega de equipos de proteccién individual que, en su caso, sean
necesarios.

El adjudicatario esta obligado a respetar y cumplir la normativa vigente en materia laboral, de
seguridad social, de integracién social de minusvalidos y de prevencion de riesgos laborales,
conforme a lo dispuesto en la Ley 31/1995, de 8 de noviembre, sobre Prevencién de Riesgos
Laborales y en el Reglamento de los Servicios de Prevencion, aprobado por el Real Decreto
39/1997, de 17 de enero. Igualmente es de aplicacion el Real Decreto 773/997, de 30 de mayo
sobre disposiciones minimas de seguridad y salud relativas a la utilizacion por los trabajadores
de equipos de proteccion individual, asi como el Real Decreto 171/2004, de 30 de enero, de
coordinacién de actividades empresariales, y toda aquella normativa que sea de aplicacion y/o
se promulgue durante la vigencia del presenta procedimiento de contratacion.

8. RESPONSABILIDAD

El adjudicatario sera responsable de todos los dafios y perjuicios directos e indirectos que se
causen a terceros y/o al personal de MADRID DESTINO, incluido el lucro cesante y el dafio
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emergente, como consecuencia de su culpa o negligencia y/o de las personas que, por cuenta
de la misma, intervengan en la ejecucion material de la presente contratacion.

Asimismo, el adjudicatario se compromete a satisfacer el importe de todos los desperfectos
ocasionados por culpa o negligencia imputable a la misma y/o al personal por cuenta de la
misma y/o bajo su responsabilidad, a los espacios o lugares donde el servicio sea prestado.

La empresa adjudicataria deberd adoptar las medidas oportunas para evitar que de la
ejecucién del contrato puedan derivarse dafios al personal de MADRID DESTINO, a los
empleados municipales y a los ciudadanos en general.

9. CLAUSULAS SOCIALES.

De conformidad con lo establecido en el Decreto de 19 de enero de 2016 del Delegado de
Gobierno de Economia y Hacienda por el que se aprueba la Instruccién 1/2016, relativa a la
incorporacion de clausulas sociales en los contratos celebrados por el Ayuntamiento de Madrid,
sus organismos autdbnomos y entidades del sector publico municipal, seran de obligado
cumplimiento por el adjudicatario, las clausulas sociales establecidas en el presente Pliego que
se relacionan a continuacion:

9.1. En materia sociolaboral.

El adjudicatario estard obligado a que los bienes o servicios objeto del contrato hayan sido
producidos o se desarrollen respetando las normas sociolaborales vigentes en Espafia 'y en la
Unién Europea o de la Organizacién Internacional del Trabajo. En el cumplimiento del presente
contrato se tendrd en cuenta lo establecido en la Convencién de Naciones Unidas sobre los
derechos de las personas con diversidad funcional, asi como los criterios de accesibilidad
universal y de disefio universal o disefio para todas las personas, tal como son definidos estos
términos en el Texto Refundido de la Ley General de derechos de personas con diversidad
funcional y de su inclusién social, aprobado por Real Decreto Legislativo 1/2013, de 29 de
noviembre (en adelante TRLGDPD).

9.2. En materia de comunicacién

En toda documentacion, publicidad, imagen o materiales especiales que, en su caso, que se
deba aporta o que sean necesarios para la ejecucién del contrato, deberan hacerse un uso no
sexista del lenguaje, evitar cualquier imagen discriminatoria de las mujeres o estereotipos
sexistas y fomentar con valores de igualdad la presencia equilibrada, la diversidad y la
corresponsabilidad. Correspondera a la persona Responsable del contrato la comprobacion del
cumplimiento de esta obligacion, a cuyo fin llevard a cabo la revisiébn de la carteleria y
documentacién, asi como de cualquier otro soporte que garantice en cumplimiento de esta
obligacion.
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9.3. En materia de seguridad y salud laboral:

La empresa Contratista tiene la obligacién de adoptar las medidas de seguridad y salud en el
trabajo que sean obligatorias para prevenir de manera rigurosa los riesgos que puedan afectar
a la vida, integridad y salud de las personas trabajadoras.

Asimismo, deberd acreditar el cumplimiento de las obligaciones siguientes:

- La evaluacién de riesgos y planificacion de la Actividad preventiva correspondiente a la
actividad contratada.

- La formacién e informacién en materia preventiva a las personas adscritas a la ejecucion del
contrato.

- El justificante de la entrega de equipos de proteccién individual que, en su caso, sean
necesarios.

De conformidad con lo anterior, el adjudicatario esta obligado a respetar y cumplir la normativa
vigente en materia laboral, de seguridad social, de integracién social de minusvélidos y de
prevencion de riesgos laborales, conforme a lo dispuesto en la Ley 31/1995, de 8 de
noviembre, sobre Prevencién de Riesgos Laborales y en el Reglamento de los Servicios de
Prevencion, aprobado por Real Decreto 39/1997, de 17 de enero. Igualmente es de aplicacion
el Real Decreto 773/1997, 30 de mayo sobre disposiciones minimas de seguridad y salud
relativas a la utilizacion por los trabajadores de equipos de proteccion individual, asi como el
Real Decreto 171/2004, de 30 de enero, de coordinacion de actividades empresariales, y toda
aguella normativa que sea de aplicacidon y/o se promulgue durante la vigencia del presente
procedimiento de contratacion.

9.4. En materia de empleo

Afiliacion y alta en la Seguridad Social de las personas trabajadoras destinadas a la ejecucién
del contrato, asi como de todas las sucesivas incorporaciones que puedan producirse.

El adjudicatario se compromete a tener asegurados a todos sus trabajadores que ejecuten el
suministro, cubriendo incluso la responsabilidad civil que cualquier accidente pudiera ocasionar,
asi como dotar a las personas que ejecuten el suministro de todos los medios materiales
referido a Seguridad y Salud Laboral que ordena la legislacion vigente.

10. CONTROL EN LA EJECUCION DE LAS ESPECIFICACIONES
TECNICAS, CONDICIONES ESPECIALES DE EJECUCION Y CRITERIOS
DE ADJUDICACION

El Responsable del contrato de Madrid Destino supervisara el cumplimiento de las obligaciones
que en relacién a las clausulas sociales sean impuestas a la empresa Contratista en el
presente Pliego y en el correspondiente a las Clausulas Administrativas Particulares, asi como
las que se deriven de la legislacion social y laboral vigente.
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La adjudicataria y contratista debera asimismo respetar lo sefialado en la citada Instruccién
1/2016 del Ayuntamiento de Madrid

En el PCAP se detallan las penalidades que estan asociadas al incumplimiento de estas
obligaciones.

11. DATOS DE CARACTER PERSONAL

11.1. Normativa

De conformidad con la Disposicién adicional 252 de la Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las
Directivas del Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero
de 2014, los contratos que impliquen el tratamiento de datos de caracter personal deberan
respetar en su integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales (RGPD), y la normativa complementaria.

Para el caso de que la contratacidon implique el acceso del contratista a datos de caracter
personal de cuyo tratamiento sea responsable la entidad contratante, aquél tendra la
consideracion de encargado del tratamiento. En este supuesto, el acceso a esos datos no se
considerar4 comunicacién de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD.
En todo caso, las previsiones de este deberan de constar por escrito.

11.2. Tratamiento de Datos Personales

Para el cumplimiento del objeto de este pliego, el adjudicatario debera tratar los datos
personales de los cuales MADRID DESTINO es Responsable del Tratamiento (Responsable
del Tratamiento) de la manera que se especifica en el Anexo a este pliego, denominado
“Tratamiento de Datos Personales”.

Ello conlleva que el adjudicatario actie en calidad de Encargado del Tratamiento (Encargado
del Tratamiento) y, por tanto, tiene el deber de cumplir con la normativa vigente en cada
momento, tratando y protegiendo debidamente los Datos Personales.

Por tanto, sobre MADRID DESTINO recaen las responsabilidades del Responsable del
Tratamiento y sobre el adjudicatario las de Encargado de Tratamiento.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara
incumpliendo las estipulaciones del contrato y/o la normativa vigente, sera considerado también
como Responsable del Tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente, asi como, del incumplimiento contrato.

El Anexo “Tratamiento de Datos Personales” describe:

a) los Datos Personales a proteger;
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b) el tratamiento a realizar;

c) los sistemas/dispositivos de tratamiento, manuales y automatizados, cuya ubicacion y
equipamiento podra estar bajo el control de MADRID DESTINO o bajo el control directo o
indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por escrito
por MADRID DESTINO, segun se especifique en el Anexo;

d) los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este Pliego;
e) el destino de los datos objeto de tratamiento y
f) las medidas a implementar por el adjudicatario.

En caso de que como consecuencia de la ejecucién del contrato resultara necesario en algin
momento la modificacion de lo estipulado en el Anexo “Tratamiento de Datos Personales”, el
adjudicatario lo requerird razonadamente y sefialara los cambios que solicita. En caso de que
MADRID DESTINO estuviese de acuerdo con lo solicitado emitiria un Anexo “Tratamiento de
Datos Personales” actualizado, de modo que el mismo siempre recoja fielmente el detalle del
tratamiento.

11.3. Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y
garantiza el cumplimiento de las siguientes obligaciones, complementadas con lo detallado en
el Anexo “Tratamiento de Datos Personales:

11.3.1. Tratamiento conforme a instrucciones de MADRID DESTINO

Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego
o0 demas documentos contractuales aplicables a la ejecucién del contrato y aquellas que, en su
caso, reciba de MADRID DESTINO por escrito en cada momento.

El adjudicatario informara inmediatamente a MADRID DESTINO cuando, en su opinién, una
instruccion sea contraria a la normativa de proteccion de Datos Personales aplicable en cada
momento.

11.3.2. Finalidad de tratamiento

No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucién del objeto del

Contrato. En ningun caso podra utilizar los datos para fines propios.

11.3.3. Medidas de seguridad

Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias 0 convenientes para asegurar la confidencialidad,
secreto e integridad de los Datos Personales a los que tenga acceso.
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En todo caso, debera implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de
los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en
caso de incidente fisico o técnico.

c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y
organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.

En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel de
riesgo y seguridad detalladas en el Anexo “Tratamiento de Datos Personales”.

11.3.4. Deber de confidencialidad y secreto

Mantener la més absoluta confidencialidad y secreto sobre los Datos Personales a los que
tenga acceso para la ejecucion del contrato, asi como sobre los que resulten de su tratamiento,
cualquiera que sea el soporte en el que se hubieren obtenido. La presente obligaciéon debe
observarse incluso después de que finalice la prestacion del servicio.

Esta obligacion se extiende a toda persona que pudiera intervenir en cualquier fase del
tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas
que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber adn
después de la terminacién de la prestacién del Servicio o de su desvinculacion.

11.3.5. Relacion de personas autorizadas

Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este
pliego y garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar
la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de las que les
debe informar convenientemente.

Y mantener a disposicién de MADRID DESTINO dicha documentacién acreditativa.

11.3.6. Formacion

Garantizar la formacidn necesaria en materia de proteccion de Datos Personales de las

personas autorizadas a su tratamiento.
11.3.7. Comunicacion de datos a terceros
Salvo que cuente en cada caso con la autorizacion expresa del Responsable del Tratamiento,

no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su
conservacion.
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El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el responsable
identificara, de forma previa y por escrito, la entidad a la que se deben comunicar los datos, los
datos a comunicar y las medidas de seguridad a aplicar para proceder a la comunicacién.

11.3.8. Delegado de Proteccion de Datos

Nombrar Delegado de Proteccion de Datos, en caso de que sea necesario segun el RGPD, y
comunicarlo a MADRID DESTINO, también cuando la designacién sea voluntaria, asi como la
identidad y datos de contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario
como sus representante(s) a efectos de proteccion de los Datos Personales (representantes del
Encargado de Tratamiento), responsable(s) del cumplimiento de la regulacién del tratamiento
de Datos Personales, en las vertientes legales/formales y en las de seguridad.

11.3.9. Destino de los datos

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, seguin
corresponda y se instruya en el Anexo “Tratamiento de Datos Personales”, a devolver o destruir
(i) los Datos Personales a los que haya tenido acceso; (ii) los Datos Personales generados por
el adjudicatario por causa del tratamiento; y (iii) los soportes y documentos en que cualquiera
de estos datos consten, sin conservar copia alguna; salvo que se permita o requiera por ley o
por norma de derecho comunitario su conservacion, en cuyo caso no procedera la destruccion.
El Encargado del Tratamiento podra, no obstante, conservar los datos durante el tiempo que
puedan derivarse responsabilidades de su relacidon con el Responsable del Tratamiento. En
este ultimo caso, los Datos Personales se conservardn bloqueados y por el tiempo minimo,
destruyéndose de forma segura y definitiva al final de dicho plazo.

11.3.10. Transferencias internacionales

Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se indique asi
expresamente por MADRID DESTINO, a tratar los Datos Personales dentro del Espacio
Econdmico Europeo u otro espacio considerado por la normativa aplicable como de seguridad
equivalente, no tratandolos fuera de este espacio ni directamente ni a través de cualesquiera
subcontratistas autorizados conforme a lo establecido en este Pliego o demas documentos
contractuales, salvo que esté obligado a ello en virtud del Derecho de la Union o del Estado
miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Union Europea el adjudicatario se
vea obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario
informara por escrito a MADRID DESITNO de esa exigencia legal, con antelacion suficiente a
efectuar el tratamiento, y garantizara el cumplimiento de cualesquiera requisitos legales que
sean aplicables a MADRID DESTINO, salvo que el Derecho aplicable lo prohiba por razones
importantes de interés publico.
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11.3.11. Notificacién de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida, y
en cualquier caso antes del plazo maximo de 48 horas, y a través de ComiteLOPD@madrid-
destino.com, las violaciones de la seguridad de los datos personales a su cargo de las que
tenga conocimiento, juntamente con toda la informacién relevante para la documentacion y
comunicacion de la incidencia.

No sera necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitar4, como minimo, la informacion siguiente:

a) Descripcion de la naturaleza de la violaciéon de la seguridad de los datos personales,
inclusive, cuando sea posible, las categorias y el nimero aproximado de interesados afectados,
y las categorias y el nimero aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de
contacto en el que pueda obtenerse més informacion.

c) Descripcion de las posibles consecuencias de la violacion de la seguridad de los datos
personales.

d) Descripcion de las medidas adoptadas o propuestas para poner remedio a la violacion de la
seguridad de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar
los posibles efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medida en que no lo sea, la
informacion se facilitard de manera gradual sin dilacién indebida.

11.3.12. Asistir al responsable de tratamiento en la respuesta al ejercicio de
derechos

Cuando una persona ejerza un derecho de acceso, rectificacién, supresion y oposicion,
limitacién del tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas
automatizadas, u otros reconocidos por la normativa aplicable (conjuntamente, los “Derechos”),
ante el Encargado del Tratamiento, éste debe comunicarlo a MADRID DESTINO con la mayor
prontitud a la direccion de correo electrénico ComiteLOPD @madrid-destino.com.

La comunicacion debe hacerse de forma inmediata y en ningln caso mas all4 del dia laborable
siguiente al de la recepcion del ejercicio de derecho, juntamente, en su caso, con la
documentacién y otras informaciones que puedan ser relevantes para resolver la solicitud que
obre en su poder, e incluyendo la identificacion fehaciente de quien ejerce el derecho.

El adjudicatario asistira a MADRID DESTINO, siempre que sea posible, para que ésta pueda
cumplir y dar respuesta a los ejercicios de Derechos.
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11.3.13. Colaborar con MADRID DESTINO en el cumplimiento de sus
obligaciones como Responsable del Tratamiento

Colaborar con MADRID DESTINO en el cumplimiento de sus obligaciones en materia de (i)
medidas de seguridad, (ii) comunicacion y/o notificacién de brechas (logradas e intentadas) de
medidas de seguridad a las autoridades competentes o los interesados, y (iii) colaborar en la
realizacion de evaluaciones de impacto relativas a la protecciéon de datos personales y
consultas previas al respecto a las autoridades competentes; teniendo en cuenta la naturaleza
del tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicion de MADRID DESTINO, a requerimiento de esta, toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones previstas en este
Pliego y demas documentos contractuales y colaborard en auditoras o en inspecciones
llevadas a cabo, en su caso, por la AEPD.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en
formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro
de todas las categorias de actividades de tratamiento efectuadas por cuenta de la AEPD
(Responsable del tratamiento), que contenga, al menos, las circunstancias a que se refiere
dicho articulo.

11.3.14. Evidencias de cumplimiento normativa de proteccién de datos

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de
Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados
previos sobre el grado de cumplimiento o resultados de auditorias, que habra de poner a
disposicion de MADRID DESTINO a requerimiento de esta. Asimismo, durante la vigencia del
contrato, pondr4 a disposicion de MADRID DESTINO toda informacion, certificaciones y
auditorias realizadas en cada momento.

11.3.15. Derecho de informacién

Corresponde al Responsable facilitar el derecho de informacién en el momento de la recogida
de datos. En el caso en el que el encargado del tratamiento, en la prestacion del servicio
efectlie la recogida de datos de caracter personal, debe facilitar la informacién relativa a los
tratamientos de datos que se van a realizar. La redaccién y el formato en que se facilitara la
informacion se debe consensuar con el responsable antes del inicio de la recogida de los
datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo
correspondiente de este pliego relativo al Tratamiento de Datos Personales constituyen el
contrato de encargo de tratamiento entre MADRID DESTINO y el adjudicatario a que hace
referencia el articulo 28.3 RGPD.

Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de
lo previsto en el presente pliego y demas documentos contractuales y tendran la misma
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duracion que la prestacion de Servicio objeto de este pliego y su contrato, prorrogandose en su
caso por periodos iguales a éste.

No obstante, a la finalizacion del contrato, el deber de secreto continuara vigente, sin limite de
tiempo, para todas las personas involucradas en la ejecucién del contrato.

Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a
ningin otro Dato Personal responsabilidad de MADRID DESTINO, y por tanto no esta
autorizado en caso alguno al acceso o tratamiento de otro dato, que no sean los especificados
en el Anexo “Tratamiento de Datos Personales.

Si se produjera una incidencia durante la ejecucion del contrato que conllevara un acceso
accidental o incidental a Datos Personales responsabilidad de MADRID DSTINO no
contemplados en el Anexo “Tratamiento de Datos Personales el adjudicatario deber& ponerlo
en conocimiento de MADRID DSTINO, en concreto de su Delegado de Proteccién de Datos a
través del buzén ComiteLOPD@madrid-destino.com, con la mayor diligencia y a mas tardar en
el plazo de 48 horas.

11.4. Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacién de actividades objeto del pliego, y en caso de que
el adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el subcontratista,
si fuera contratado, deba acceder a Datos Personales, el adjudicatario lo pondrd en
conocimiento previo de MADRID DESTINO, identificando qué tratamiento de datos personales
conlleva, para que MADRID DESTINO decida, en su caso, si otorgar 0 no su autorizacion a
dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a MADRID
DESTINO la decisién de si otorgar, o no, dicho consentimiento):

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la
legalidad vigente, lo contemplado en este pliego y a las instrucciones de MADRID
DESTINO.

- Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente
pliego, el cual sera puesto a disposiciéon de MADRID DESTINO a su mera solicitud para
verificar su existencia y contenido.

- El adjudicatario informard a MADRID DESTINO de cualquier cambio previsto en la
incorporacion o sustitucion de otros subcontratistas, dando asi a la AEPD la
oportunidad de otorgar el consentimiento previsto en esta clausula. La no respuesta de
MADRID DESTINO a dicha solicitud por el contratista equivale a oponerse a dichos
cambios.
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11.5. Informacién

Las Partes Unicamente se comunicardn aquellos datos de caracter personal que sean
adecuados, pertinentes y no excesivos en relacion con las necesidades derivadas del presente
Contrato, garantizando que dichos datos sean exactos y puestos al dia, obligandose a
comunicar a la otra, sin dilacién indebida, aquellos que hayan sido rectificados y/o deban ser
cancelados segun proceda.

MADRID DESTINO garantiza a los representantes e interlocutores del adjudicatario el
tratamiento de sus datos de caracter personal conforme a la legislacion vigente y a tal efecto
informa que seran incorporados en un fichero titularidad de MADRID DESTINO en los
siguientes términos:

Responsable: MADRID DESTINO CULTURA TURISMO Y NEGOCIO, S.A., con domicilio en
Madrid, calle Conde Duque, 9-11, 28015 Madrid.

Delegado de Proteccion de datos: ComiteLOPD@madrid-destino.com

Finalidades: Gestionar y cumplir la relacién establecida (incluyendo, la gestiéon del expediente
juridico de contratacion, la formalizacion y archivo de los contratos y escrituras, la gestion de la
contabilidad, el cumplimiento de obligaciones impositivas, de facturacién, de transparencia y de
control)

Plazo de conservacion: Se limitara al periodo que sea necesario para dar cumplimiento a la
relacion contractual y durante los plazos de prescripcion de las acciones civiles, penales,
administrativas o de cualquier otro tipo que pudieran derivarse de la actividad o servicio
prestado y del tratamiento de los datos, ademas de los periodos establecidos en la normativa
de archivos y patrimonio documental espafiol.

Destinatarios: Agencia Tributaria, Tribunal de Cuentas, Plataforma de Contratacion del
Estado, y demas administraciones publicas, para el cumplimiento de obligaciones de
transparencia y control, fiscales, asi como, a entidades financieras para la gestion de cobros y
pagos y autoridades judiciales. Las obligaciones de transparencia conllevan la publicacion en la
correspondiente sede electrénica la relacion de los contratos suscritos por MADRID DESTINO,
con mencién de las partes firmantes, su objeto, plazo de duracion, modificaciones realizadas,
obligados a la realizaciéon de las prestaciones y, en su caso, las obligaciones econdémicas
convenidas.

Legitimacion: Ejecucién de un contrato

Derechos: El ejercicio de derechos de acceso, rectificacion, supresion, portabilidad y limitacién
u oposicién, asi como, a no ser objeto de decisiones basadas Unicamente en el tratamiento
automatizado de sus datos, cuando procedan, de puede solicitarse mediante e-mail dirigido a
ComiteLOPD@madrid-destino.com, con referencia a “Area Legal” e identificacion de la persona
solicitante mediante documento oficial.
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12. CUMPLIMIENTO NORMATIVO

12.1. La adjudicataria manifiesta que dispone en su organizacion interna de medidas
suficientes de control, prevencion y deteccién de la comision de cualquier tipo de conducta que
pudiera ser considerada como ilicito penal, cometida con los medios o bajo la cobertura de la
propia compafiia y/o a través de cualquier persona fisica integrante o dependiente de la misma.

A los efectos de lo expuesto en el parrafo anterior, la adjudicataria manifiesta que su actuacion
en el ambito del presente contrato estara regida en todo momento por los principios de la
buena fe contractual y convenientemente sujeta a Derecho, de manera que en ningln
momento participara ni colaborara en la comisién de ninguna conducta que pudiera
encontrarse tipificada penalmente en el ordenamiento juridico.

Asimismo, se compromete expresamente a denunciar en todo momento ante las autoridades
policiales y/o judiciales competentes, cualquier conducta que pudiera apreciar como
consecuencia de la ejecucion de este contrato, y que puedan considerarse delictivas de
conformidad con lo dispuesto en el Cddigo Penal.

En el caso previsto en el parrafo anterior, la Adjudicataria colaborard en lo posible con las
autoridades policiales y/o judiciales, para esclarecer las responsabilidades penales dimanantes
de los hechos denunciados.

12.2. El ejercicio por cualquiera de las partes contratantes y/o cualquiera de las personas
fisicas integrantes o dependientes de las mismas, de alguna de las conductas que pudieran ser
calificadas como licitas y constitutivas de responsabilidad penal, podra constituir un
incumplimiento contractual y, por tanto, erigirse en causa de resolucién del presente contrato,
dando lugar a la indemnizacién que pudiera resultar procedente en concepto de dafios y
perjuicios.

10.3. Las partes manifiestan que la firma del presente contrato se ha realizado atendiendo a las
condiciones particulares de cada una, y Unicamente, basdndose en los criterios comerciales y/o
de programacién de ambos, sin que el contrato se haya firmado como consecuencia de una
promesa, ofrecimiento o concesién por ninguna de las partes, de un beneficio o ventaja de
cualquier naturaleza no justificados que pudieran favorecer a las partes o a otros terceros.

10.4 La Adjudicataria, en el caso en el que ofrezca como mejora un Sistema Digital de Registro
de Actividad, se compromete a prestar los servicios objeto del presente contrato de forma tal
gue los sistemas de informacién de Madrid Destino queden en todo momento protegidos frente
a posibles intrusiones por parte de terceros, adoptando todas las medidas de precaucién y
proteccidn que sean necesarias para prevenir, evitar y detectar ataques de virus informaticos,
troyanos, programas espia (“spyware”) u otros mecanismos de intrusiéon informatica que
puedan afectar al normal desenvolvimiento y desarrollo del presente contrato. Para ello, la
Adjudicataria mantendra actualizados, programas antivirus y cualesquiera otros mecanismos de
deteccion de intrusiones que monitoricen los posibles intentos de introducirse en los sistemas
sin la debida autorizacion y tendra implementados procedimientos internos de control para
asegurar que los empleados de la Adjudicataria eviten situaciones que puedan implicar un
riesgo en los sistemas de informacién de la Madrid Destino.
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La Adjudicataria se compromete a cumplir en todo momento los estandares de Madrid Destino
en lo que a requerimientos de seguridad de la informacién se refiere y sus posibles
modificaciones, siempre y cuando Madrid Destino le comunique por escrito cuales son estos.
Su inobservancia por parte de la Adjudicataria podra dar lugar a la resolucién del contrato por
parte de Madrid Destino conforme a lo estipulado en la clausula 47 del PCAP.

Igualmente, la Adjudicataria se compromete a comunicar de forma inmediata a Madrid Destino
cualquier incidente o anomalia relativa a las medidas de seguridad que puedan afectar a la
misma o a sus clientes, asi como cualquier posible incidencia que afecte o pueda afectar a los
sistemas de informacion de la Madrid Destino, a fin de que ésta pueda adoptar las medidas que
considere oportunas en defensa de sus propios intereses y de los de sus clientes.

Asimismo, si como consecuencia de la ejecucion del presente contrato, los sistemas y
aplicaciones informaticos de Madrid Destino estuvieran, de cualquier forma, conectados a los
sistemas de la Adjudicataria, Madrid Destino se reserva el derecho de poder revocar el acceso
o de interrumpir la conexion entre los sistemas de ambas partes.

13. SOLICITUD DE INFORMACION

Para solicitar informacion mas detallada sobre este servicio o ampliar informacién sobre plazo
del procedimiento de contratacion, las empresas participantes podran hacerlo a partir de la
recogida de este documento a la direccion roberto.guijarro@madrid-destino.com

MADRID DESTINO se reserva el derecho de solicitar la ampliacion de la informacion
presentada por cada una de las empresas en sus ofertas.

La mera presentacion de propuestas implica la aceptacién sin reservas de las condiciones
establecidas en el presente documento para la ejecucion de los trabajos objeto del Contrato.

Fecha de aprobacion de pliegos:
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ANEXO I. Datos atener en cuenta por los licitadores de cara
dimensionar el trabajo a realizar.

Organigrama de Madrid Destino

PRESIDENCIA

CONSEJO DE ADMINISTRACION

CONSEJERO DELEGADO
Fernando Benzo Sdinz

Direccién de Relaciones Institucionales
Manuel Barranco Maleos

Direccién de Produccién y
Coordinacién Técnica

Oscar Amigo Altisent TEATRO ESPAROL

Direccion Econémico Financiera
Francisco Javier Caston Rosas
MEDIALAB

NAVES MATADERO CENTROCENTRO

CIRCO PRICE CONDE DUQUE

FERNAN GOMEZ

CENTROS CI.ILTU

MATADERO MADRID

Direccién de Com
Marisa Bernal Gallero

Direccién de Seguridad
¥ Emergencias

Raiil Valera Tena

Direccion de Infraestructuras
= \ DAOIZ Y VELARDE

/

1. N.°de empleados, puestos y Centros
El nimero aproximado de trabajadores contratados por Madrid Destino, es de 600 personas.
Se contabilizan un total de 550 ordenadores conectados a la red de la Sociedad municipal.

Los trabajos se podran desarrollar en la sede social o en el resto de sedes, todos ellos en
Madrid capital

En relacion al Organigrama, como informacion adicional:

la City of Madrid Film Office, se enmarca dentro de la actividad turistica de Madrid
Destino.

- dentro de los Centros Culturales se incluye el Espacio Abierto Quinta de los Molinos y
adicionalmente, el centro cultural Daoiz y Velarde y la Venta del Batan o escuela de
Tauromagquia

- desde MADRID DESTINO se gestionan los programas de actividades culturales como
(a titulo enunciativo) Veranos de la Villa; Navidad y Cabalgata; Teatro Titeres del
Retiro; Afio Nuevo Chino, Carnaval; San Isidro, Ciudad Distrito, etc.

- los espacios de titularidad municipal gestionados por MADRID DESTINO sin
programacion cultural propia y que son objeto de arrendamiento y cesidn a terceros
son: CAJA MAGICA, RECINTO FERIAL CASA DE CAMPO (incluye PABELLONES
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MULTIUSOS Y SATELITE MADRID ARENA, PABELLON DE CRISTAL), y
adicionalmente, la GALERIA DE CRISTAL (en Palacio de Cibeles)

- los espacios asociados a la actividad de Turismo son la CASA DE LA PANADERIA, un
edificio en Sefores de Luzén y el FARO DE MONCLOA, adicionalmente de los 11
puntos de informacion distribuidos por la ciudad de Madrid.

2. Comité de Seguridad de la Informacién

El 12 de junio de 2015 se constituy6 el Comité de responsable de la seguridad de la
informacion de Madrid Destino con el objetivo de encargarse de la coordinacion, cumplimiento y
control de las funciones técnicas y organizativas exigidas por la normativa en el tratamiento de
la informaciéon y documentacién de la empresa, asi como, en particular en materia de
proteccion de datos.

En la actualidad, el Comité de Seguridad de la Informacion esta constituido por el Consejero
Delegado, como responsable del Area de transparencia, asi como, los responsables de la
Secretaria general y del Consejo, la Direccidén adjunta de desarrollo tecnol6gico, la Direccion de
organizacion y recursos humanos y la Direccion de seguridad y emergencias.

3. Ficheros inscritos Agencia Espafiola de Proteccién de Datos

El Informe de situacion de inscripciébn en el Registro general de Proteccién de Datos de la
Agencia Espafiola de Proteccion de Datos, de fecha 23 de noviembre de 2016, declara que el
total de ficheros privados activos era de 12. En este sentido, se distinguen los niveles basicos,
medios y altos de seguridad; que corresponden a archivos vinculados con distintos tipos de
colectivos: proveedores, clientes y usuarios, empleados, voluntarios, representacién legal,
padres o tutores, etc.

4. Registro de actividades de Madrid Destino
En la actualidad se publica en la seccién de Transparencia de la Web de Madrid Destino.
5. Listado de paginas web.

Madrid Destino dispone en la actualidad cuarenta paginas web activas. Atendiendo a los
desarrollos previstos, este nimero puede llegar a sesenta en el futuro. Todas las paginas web
disponen de herramientas para el registro de usuarios 0 suscripcion a newsletter;
encontrdndose en la mayoria de éstas la posibilidad de registro a actividades o a proyectos de
caracter puntual.

La péagina web corporativa, www.madrid-destino.com, permite acceder a los siguientes
formularios o registros:

e a) Procesos de seleccidon de personal: Madrid Destino dispone de un sistema de
seleccion de personal por el que los candidatos deben remitir informacion de
caracter personal a través de medios telematicos.
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e b) Perfil del Contratante: los usuarios se registran como empresa para licitar; pero
también pueden asociar personas individuales a una cuenta de empresa.

e ) Registro digital y registro fisico de solicitudes de informacidén y reclamaciones.

e d) Portal de Transparencia: Madrid Destino es un sujeto obligado en el marco del
cumplimiento Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la
informacion publica y buen gobierno.

e e) Espacios y Eventos. Madrid Destino gestiona espacios de titularidad municipal
sin programacion cultural que son objeto de arrendamiento y de cesién de uso a
terceros para la celebracion de eventos, cuyo formulario de contacto se gestiona a
través de la pagina web corporativa.

En relacion al resto de paginas web se puede realizar una clasificacion en funcion de la
tipologia de los destinatarios a los cuales se dirigen:

a) Paginas web dirigidas a publico con perfil de usuarios no profesionales:

- Con caracter general existe un registro de usuarios por web para la
suscripcién o envio de newsletter peridédicas informativas de la actividad
programada.

- En algun caso, la finalidad del registro incluye la realizacién de encuestas
sobre los intereses y perfil del usuario.

- La inscripcion en actividades o talleres se realiza a través de formularios
especificos, incluyendo en algun caso, para la inscripcién en talleres o
actividades infantiles, la solicitud de datos de salud, alergias e
intolerancias, para su tratamiento de forma incidental para facilitar la
participacion del menor en la actividad y adaptar la misma a las
observaciones indicadas.

- La participacion en concursos o convocatorias de proyectos colaborativos
se realiza a través de formularios especificos, incluyendo en alguin caso el
envio de creatividades, fotografias o videos con cesiones derechos
asociadas a licencias abiertas o de Creative Commons.

- La venta de entradas online a eventos y actividades se encuentra
externalizado mediante un contrato de encargo de tratamiento y se realiza
a través de la plataforma de venta del adjudicatario del servicio.

- b) Paginas web dirigidas a publico con perfil de usuarios profesionales: con caracter
general el registro de usuarios permite acceder un catadlogo de herramientas y
documentacion, que en algin caso conlleve el acceso al directorio de profesionales y
empresas del sector registrados,
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Programa JOBO: los menores y jovenes que se inscriben en este programa de
fidelizacion acceden a descuentos en los centros culturales gestionados por
MADRID DESTINO. Para formalizar el registro deben remitir una copia del
Documento Nacional de Identidad que se almacena en el sistema.

El Programa de Fidelizacién “Vuelve a Madrid” es un programa de fidelizacion de
visitantes a la ciudad de Madrid que ofrece a los registrados ofertas y experiencias
de terceros establecimientos y empresas asociados al programa. Este programa
contempla dos perfiles de usuario distintos, por un lado, los profesionales que
ofrecen producto y servicio y por otro los consumidores de los mismos, en general,
visitantes y turistas.

Madrid Destino gestiona por cuenta y encargo del Ayuntamiento de Madrid la
pagina web www.madridcultura.es, con links a todas las paginas web de cultura
gestionadas por MADRID DESTINO.

Madrid Destino dispone de una intranet corporativa desde la que se accede al
portal del empleado, al control de presencia, al correo web corporativo y a la
plataforma de e-marketing.

Adicionalmente a las paginas web, existen perfiles oficiales de los centros
culturales y actividades en las principales RRSS, asi como, aplicaciones para
smartphones.
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CLASIFICACION WEBs MADRID DESTINO SEGUN DESTINATARIOS DE SUS FORMULARIOS

FORMULARIOS DIRIGIDOS A EMPRESARIOS O PROFESIONALES (8 webs)

CORPORATIVA
www.madrid-destino.com (Secciones Perfil Contratante y Espacios y Eventos)
ACTIVIDAD TURISTICA
www.esmadrid.com/mch traveltrade.esmadridpro.com
socios.esmadridpro.com medios.esmadridpro.com

PROGRAMACION CULTURAL

ciudadistrito.es (Convocatoria permanente para la seleccidn de proyectos artisticos)

MADRID CITY FILM OFFICE PROGRAMA DE FIDELIZACION
https://cityofmadridfilmoffice.com www.vuelveamadrid.com (establecimientos adheridos)
FORMULARIOS DIRIGIDOS A CIUDADANIA (PERFIL CONSUMIDOR O USUARIO) (26 webs)
CORPORATIVA

www.madrid-destino.com (Portal de Transparencia, Contacto y Seccién de Empleo)

ACTIVIDAD TURISTICA (2)

www.esmadrid.com
https://blog.esmadrid.com/blog/es/#

CENTROS CULTURALES, TEATROS Y ACTIVIDADES CON PROGRAMACION ANUAL (10)

naves.mataderomadrid.org/es WWww.centrocentro.org

www.mataderomadrid.org ciudadistrito.es/

www.cinetecamadrid.com https://espacioquinta.madrid.es/
condeduquemadrid.es/ https://www.teatrocircoprice.es/
www.teatrofernangomez.es/ https://www.teatroespanol.es/

CENTROS CULTURALES CON PROGRAMACION BASADA EN PROYECTOS CIUDADANOS COLABORATIVOS PREVIA CONVOCATORIA (2)
intermediae.es/

medialab-prado.es/

PROGRAMACION ACTIVIDADES ESTACIONALES (9)

www.navidadmadrid.com www.festivaldejazzmadrid.com
www.veranosdelavilla.com/ www.gastrofestivalmadrid.com/
www.sanisidromadrid.com www.documentamadrid.com
www.semanasantamadrid.es http://www.madridchino.com/

www.carnavalmadrid.es

WEBS DE PROGRAMAS DE FIDELIZACION (2)

www.vuelveamadrid.com (beneficiarios de descuentos) https://www.madridcultura.es/jobo
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TIPOLOGIA DE FINALI

DADES DE FORMULARIOS DISPONIBLES EN LAS PAGINAS WEB

FORMULARIOS DIRIGIDOS A CIUDADANIA (CONSUMIDORES Y USUARIOS)

Envio de newsletter informativas sobre activ

idad programada o eventos de ciudad

N

Identificacion de perfiles de usuario para personalizacidn de contenidos ofrecidos en newsletter o adecuar programacion a publico interesado

Encuesta grado de satisfaccion y valoracion de actividades programadas

[Soo [s

[0

=
8le

Inscripcion en talleres/actividades (posibles
alternativas ...)

O gratuitas

0 no gratuitas (en cuyo caso el pago se efectda en la taquilla del centro o a través del sistema de venta
online objeto de encargo de tratamiento a un tercero)

o dirigidas a un publico menor de edad

oinformacion incidental de datos de alergia/salud para posibilitar la accesibilidad de la actividad

0 autorizacion para la realizacion de fotografias y/o grabacion audiovisual y uso de imagen para
retransmision y/o difusion de actividad en repositorio de la web y canales de youtube

o licencia creative commons sobre creaciones desarrolladas en la actividad para su difusion en
repositorios web y canales youtube del centro con finalidad informativa y promocional de |a actividad
o cesiones o licencias de derechos de explotacidn sobre creaciones desarrolladas en la actividad

Presentacion de proyecto a (posibles

o Convocatoria para la realizacion de proyectos ciudadanos colaborativos. Requiere convocatoria
posterior para la seleccion de colaboradores. Implica autorizacion de uso de derechos de imageny

| 11|alternativas...) licencias creative commons
o Convocatoria para la seleccion de proyectos culturales o artisticos para la inclusion en programas de
actividades culturales gestionados por MADRID DESTINO (en el caso en el que la convocatoria sea
12| abierta ala ciudadania y no se trate de un procedimiento de contratacidn)
o Convocatoria para la realizacion de residencias artisticas en los Centros Culturales para favorecer la
experimentacién y el desarrollo de nuevas creaciones y posterior exhibicion de las creaciones
13| resultantes en los centros culturales
o Convocatoria para la participacion en certdmenes o Festivales para su exposicion, exhibicién y/o
14 representacion en el Festival o centro cultural o pagina web
] o Concurso por méritos con cesion de derechos de explotacion sobre creatividades para su utilizacion
15 en campafias de comunicacion
Participacién en concursos o combinaciones |0 autorizacién de uso de imagen (nombre y apellidos o nickname) de los ganadores para difusién en
16|aleatorias (posibles finalidades adicionales..) |web en la que se publica el concursoy RRSS
F o envio de newsletter informativas sobre actividades de MADRID DESTINO
] 0 comunicacion de datos de participantes a patrocinador del concurso para la envio de comunicacién
18 comercial del patrocinador
Participacion en convocatorias para la seleccion de colaboradores en proyectos colaborativos seleccionados (implica autorizacion de uso
19|derechos de imagen vy licencias cc)
0 "Vuelve a Madrid", sobre productos y servicios de terceros adheridos a programa de fidelizacién
Acceso a descuentos y ofertas (programas | (incluye comunicacién de datos a los tnicos y exclusivos efectos de facilitar la validacion del cupén
| 20| de fidelizacion) canjeado e identificacion del beneficiario del descuento/oferta)
0 "Jobo", sobre actividades de centros culturales gestionados por MADRID DESTINO dirigido a menores
21 y jovenes
22] o Club de amigos de Teatros y Centros Culturales
23[Reclamaciones y sugerencias
24|Presentacion de candidaturas a ofertas concretas de empleo o bolsas de trabajo
25|Peticiones de informacidn (derecho de acceso a informacidon publica)
FORMULARIOS DIRIGIDOS A PROFESIONALES
26(Envio de newsletter informativas
27[Envio de invitaciones para asistencia a eventos
28|Acceso y publicacidn en directorio profesional sectorial
29|Acceso a contenidos o Mediateca de recursos turisticos de la ciudad de Madrid (imdgenes y videos)
o Base de datos de los folletos, las publicaciones y el resto de materiales y creatividades editados
30 por MADRID DESTINO para la promocién y difusidon de la imagen de la ciudad de Madrid;
H o Informes del Centro de Investigacidn Turistica (CIT)
o Hemeroteca de reportajes publicados por otros medios de comunicacion sobre el destino Madrid y
32 su oferta turistica
5 o Cursos y formacién online sobre el destino Madrid
34|Peticion de presupuesto para arrendamientos o cesiones de uso de espacio
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ANEXO Il “TRATAMIENTO DE DATOS PERSONALES”

Descripcién general del tratamiento de Datos Personales a efectuar:

El objeto de servicio llevara asociado el tratamiento de datos de caracter personal derivado de
la propia consultoria a contratar.

El alcance del servicio son todos los sistemas, sedes y centros de actividad de MADRID
DESTINO, e incluye la identificacion todos los tratamientos de datos de caracter personal tanto
automatizados como no automatizados efectuados por MADRID DESTINO, tanto como
Responsable como Encargado de tratamiento.

El personal adscrito por la organizacion adjudicataria, para proporcionar los Servicios
establecidos en el Pliego puede tratar Datos Personales. Los Datos Personales se trataran
Unicamente por el personal adscrito y al Gnico fin de efectuar el alcance contratado.

En caso de que como consecuencia de la ejecucién del contrato resultara necesario en algin
momento la modificacion de lo estipulado en este Anexo, el adjudicatario lo requerira
razonadamente y sefalard los cambios que solicita. En caso de que MADRID DESTINIO
estuviese de acuerdo con lo solicitado, MADRID DESTINO emitiria un Anexo actualizado, de
modo que el mismo siempre recoja fielmente el detalle del tratamiento.

Colectivos y Datos Tratados

Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso el
adjudicatario son:

Elementos del tratamiento

El tratamiento de los Datos Personales comprendera:

1 Recogida (captura de (1 Difusion [0 Duplicado Copia
datos) O  Interconexion (cruce) (copias temporales)
0 Registro (grabacion) X Cotejo [J Copia de seguridad
0 Estructuracion O Limitacion [0 Recuperacion
1 Modificacién 1 Supresion [l Otros:
0 Conservacion [ Destruccion (de
(almacenamiento) copias temporales)
(1 Extraccion (retrieval) [1  Conservacion (en sus
X Consulta sistemas de
1 Cesibn informacion)
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Disposicion de los datos al terminar el Servicio

Una vez finalice el encargo, el adjudicatario debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida la prestacién. La devolucion debe comportar el borrado total de los
datos existentes en los equipos informaticos utilizados por el encargado. No obstante, el encargado
puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucién de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la opcion
a), cumpla con la b) o con la c) siguientes:

b) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de caracter
personal y, si procede, los soportes donde consten, una vez cumplida prestacién. La devolucién debe
comportar el borrado total de los datos existentes en los equipos informaticos utilizados por el
encargado. No obstante, el encargado puede conservar una copia, con los datos debidamente
blogueados, mientras puedan derivarse responsabilidades de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar
su destruccidn por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el
encargado puede conservar una copia, con los datos debidamente boqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.

Medidas de seguridad

Los datos deben protegerse empleando las medidas que un empresario ordenado debe tomar para
evitar que dichos datos pierdan su razonable confidencialidad, integridad y disponibilidad.

MADRID DESTINO como empresa integrante del sector publico institucional dependiente del
Ayuntamiento de Madrid esta sujeta al Esquema Nacional de Seguridad (ENS) siéndole de aplicacién
el Real Decreto 3/2010, de 8 de enero, por el que se regula el ENS en el ambito de la Administracion
Electrénica.

En la medida en la que los sistemas de informacion de MADRID DESTINO objeto de tratamiento estén
sujetos al Esquema Nacional de Seguridad, las medidas de seguridad a adoptar por la empresa
adjudicataria son las recogidas en el Anexo Il de Medidas de Seguridad del Real Decreto 3/2010.

En el caso en el que los datos a tratar sean de nivel medio o de nivel alto las medidas de seguridad de
nivel medio o alto definidas en el articulo 82 del Real Decreto 1720/2007, de 21 de diciembre, de
desarrollo de la Ley Organica de Proteccion de Datos (RLOPD) y demas normativa aplicable vigente
en cada momento.

En el caso en el que los datos a tratar sean de nivel medio o de nivel alto las medidas de seguridad de
nivel medio o alto definidas en el articulo 82 del Real Decreto 1720/2007, de 21 de diciembre, de
desarrollo de la Ley Organica de Proteccion de Datos (RLOPD) y deméas normativa aplicable vigente
en cada momento.

Contratacion del servicio de consultoria externa en materia de proteccion de datos de caracter personal 1
para Madrid Destino Cultura Turismo y Negocio, S.A.
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El adjudicatario no podra no implementar o suprimir dichas medidas mediante el empleo de un andlisis
de riesgo o evaluacién de impacto salvo aprobacion expresa de MADRID DESTINO.

A estos efectos, el personal del adjudicatario debe seguir las medidas de seguridad establecidas por
MADRID DESTINO, no pudiendo efectuar tratamientos distintos de los definidos por MADRID
DESTINO.



