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PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES QUE HAN DE REGIR LA
CONTRATACION PARA EL SUMINISTRO DE UNA NUEVA PLATAFORMA DE SERVIDORES
(LOTE 1), ASI COMO EL ALOJAMIENTO EXTERNO DE LA PLATAFORMA DE SERVIDORES
(LOTE 2) PARA LA SOCIEDAD MERCANTIL MUNICIPAL MADRID DESTINO CULTURA
TURISMO Y NEGOCIO, S.A., A ADJUDICAR MEDIANTE PROCEDIMIENTO ABIERTO SUJETO A
REGULACION ARMONIZADA.
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1 OBJETO

Madrid Destino Cultura Turismo y Negocio, S.A. (en adelante, “MADRID DESTINO”) tiene, entre otros
objetivos, la gestién de programas y actividades culturales, formativas y artisticas, la organizacion,
apoyo y difusiéon de las mismas, la prestacion de todos los servicios e infraestructuras integrantes o
complementarios de estos programas y actividades, la gestion de cualesquiera centros, espacios,
recintos, dependencias y/o servicios culturales, cuya gestion le fuera encomendada temporal o
indefinidamente, o cuyo uso le fuera cedido por el Ayuntamiento de Madrid, incluida la contratacion y
ejecucion de las obras, instalaciones, servicios y suministros para los mismos, la gestion de las
politicas municipales de promocion e informacién turistica de la Ciudad de Madrid, la proyeccion de
su imagen a nivel nacional e internacional y la gestién y explotacion de los derechos de propiedad
intelectual derivados de las obras susceptibles de generar tales derechos resultantes de las anteriores
actividades, asi como la prestacién por cuenta propia 0 ajena de todo tipo de servicios relacionados
con la organizacion, direccién, produccidon y administracion de eventos, ya sean deportivos,
exposiciones, congresos, convenciones, seminarios, ferias, y cualquier otro evento de naturaleza
similar.

En este contexto, se hace necesario dotar a Madrid Destino de una nueva plataforma de servidores,
con el servicio de correo en la nube, que se ubicara en un centro de alojamiento externo con el objeto
de garantizar una alta disponibilidad de los servicios tecnolégicos. Para ello MADRID DESTINO
requiere la contrataciébn de una serie de servicios cuya contratacion se estructura en los Lotes
indicados a continuacion:

e LOTE 1: SUMINISTRO, INSTALACION Y PUESTA EN PRODUCCION DE NUEVA
PLATAFORMA SERVIDORES (SP21-00410)

e LOTE 2: ALOJAMIENTO EXTERNO SERVIDORES (SP21-00412)

La mera presentacion de propuestas implica la aceptacién sin reservas por parte del licitador y en
todo caso por el adjudicatario, de las condiciones establecidas en los Pliegos que rigen la presente
contratacion.
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2 ESPECIFICACIONES TECNICAS

2.1 OBJETO DEL CONTRATO

MADRID DESTINO precisa contratar una serie de servicios articulados en dos (2) lotes, que debera
ser prestado cada uno de ellos como un global por el adjudicatario de cada lote, debiendo proporcionar
los medios personales y materiales propios y adecuados a los niveles de servicio requeridos.

Constituye el objeto del presente procedimiento la prestacion de los siguientes servicios:

LOTE 1: SUMINISTRO, INSTALACION Y PUESTA EN PRODUCCION DE NUEVA PLATAFORMA
SERVIDORES

El objeto del lote es suministrar, en régimen de propiedad, una plataforma basada en elementos tanto
de hardware como de software de base, que sea capaz de albergar los servidores virtuales que
requiere Madrid Destino para prestar la totalidad de los servicios tecnolégicos.

Se incluye en esta licitacién instalacion y puesta en marcha de la plataforma en el centro de
alojamiento externo, asi como el traslado de la informacion y servicios de la plataforma obsoleta.

También incluira la limpieza de datos de la plataforma obsoleta y su preparacién para otros usos.
LOTE 2: ALOJAMIENTO EXTERNO PARA SERVIDORES

Es objeto de este lote mejorar la disponibilidad de los servicios tecnoldgicos a prestar por la nueva
plataforma de servidores que se adquirird en el lote 1 de este presente pliego, mediante la contratacion
un alojamiento en modalidad housing para dicha plataforma en un centro de datos especializado. El
cual garantice un suministro estable de la corriente eléctrica ademas de unas condiciones de
temperatura y humedad especificas para este tipo servicio.

El responsable del contrato, por parte de MADRID DESTINO, sera el Area de Informatica y
Comunicaciones (en adelante “IT”), previa designacion de la persona correspondiente antes del inicio
de la prestacién del Servicio.

2.2 SITUACION ACTUAL

Actualmente Madrid Destino dispone de una plataforma de servidores virtuales situada de manera on-
premise en el CPD de la sede de Conde Duque Madrid.

Esta plataforma esta compuesta por el siguiente hardware:
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o 2 firewalls: NSA 4600
e 1 sistema Antismpam: Fortimail 400E
e 3 Switches: 3750G, NETGEAR Plus XS724EM
e Cabina de Discos: Fujitsu DX90 S2
e 3 servidores: 2 RX 200 S8 — 1 RX1330
e NAS Synology RAS 2818

Todos los servidores tienen el sistema operativo Windows Server 2012 R2 y utilizan la tecnologia de
virtualizaciéon Hyper-V.

Actualmente se tienen 14 servidores virtuales.

Madrid Destino utiliza un sistema de correo on-premise basado en Microsoft Exchange 2013. Asi
mismo dispone de unas 20 cuentas de Gmail.

2.3 CONDICIONES GENERALES

En este apartado se detallan las caracteristicas minimas exigidas. El incumplimiento de cualquiera de
ellas supondra que la propuesta correspondiente no sea valorada, quedando en consecuencia
excluida de la presente contratacién.

2.3.1 SOBRE LAS MARCAS DE FABRICANTES Y/O TECNOLOGIAS CITADAS EN ESTE
PLIEGO

Todas las marcas de fabricantes y/o las tecnologias a las que se hace referencia en este documento
se citan porque MADRID DESTINO, en la actualidad, tiene ya instalados equipos y hace uso del
software basado en dichas marcas y/o tecnologias. Por lo tanto, en los casos en los que se haga
referencias a determinadas marcas y/o tecnologias, los licitadores deberan tener en cuenta la
dependencia tecnoldgica de MADRID DESTINO con las plataformas ya implantadas y en produccion.

La mencion expresa a una determinada marca comercial 0 modelo determinado debe entenderse
también como realizada a una marca o modelo equivalente o superior.

2.4 LOTE 1: SUMINISTRO, INSTALACION Y PUESTA EN PRODUCCION DE NUEVA
PLATAFORMA SERVIDORES

El objeto del lote es suministrar, en régimen de propiedad, una plataforma basada en elementos tanto
de hardware como de software de base, que sea capaz de albergar los servidores virtuales que
requiere Madrid Destino para prestar la totalidad de los servicios tecnologicos.
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Se incluye en esta licitacién instalacion y puesta en marcha de la plataforma en el centro de
alojamiento externo, asi como el traslado de la informacién y servicios de la plataforma obsoleta.
También incluira la limpieza de datos de la plataforma obsoleta y su preparacién para otros usos.

La duracién del contrato sera de 3 afos debido a que se requiere de dicho periodo como garantia del
material suministrado.

2.4.1 ESPECIFICACIONES DEL SUMINISTRO, HARDWARE

El adjudicatario debe garantizar los siguientes requerimientos minimos exigidos del material a

suministrar:

e 1 servidor fisico (controlador):

O

O 0 O O O O

Enracable en “U” de forma que ocupen el menor espacio posible.
Procesador Intel Xeon 4208 2,1 Ghz de 8 Cores

32 GB de RAM DDR4-2933

2 discos Hot Plug 480GB SSD

Minimo 8 bahias disponibles

Certificado en Windows Server 2019

Tarjeta de gestion remota con todas sus funciones operativas

e 2 servidores fisicos (virtualizacion):

O 0O O O 0O O O

o

Enracable en “U” de forma que ocupen el menor espacio posible.

Doble procesador Intel Xeon 4210R 2,4 Ghz de 10 cores

512 GB de RAM DDR4-2933

2 discos Hot Plug 480GB SSD

Minimo 8 bahias disponibles

Alimentacién redundante

Controladora P408i

2 controladoras para conectar con el sistema de almacenamiento de manera
redundante

Tarjeta de gestion remota con todas sus funciones operativas

Certificado en Windows Server 2019 y virtualizacién Windows Hyper-V Server 2019
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Cabina de almacenamiento:

e Almacenamiento:

o Almenos 28 Th de espacio utilizable neto. Todo esto una vez realizado el formateado
de los discos aplicando RAID 5 y presentado el espacio como LUNs sin compresion
ni de duplicacién aplicada.

o Ademas, se debera disponer de al menos de 1 disco en hot-spare.

e Controladoras:

o Cada cabina debe disponer de al menos 2 controladoras, configuradas para tener
redundancia entre ellas. Deben incorporar una cache para datos de al menos 128
GB.

o Tamafio maximo de 2U.

e Interfaces:

4 puertos de red ethernet RJ45 de al menos 10GB por controladora

4 puertos de red ethernet RJ45 de al menos 1GB por controladora

Soporte para IPv4 y IPv6.

Disponibilidad de utilizar puertos Ethernet de tipo 10/25/40/100 Gb Ethernet para
futuras ampliaciones.

o Si la cabina requiere puertos adicionales para la interconexion entre ellas (por
gestion, heartbeat, etc...) estos deberan estar incluidos en la configuracion ofertada.

o O O O

e Discos:

o Se desea una cabina all-flash SSD, disefiada para sacar maximo rendimiento y
garantizar la maxima durabilidad del almacenamiento basado en discos SSD.

o Todos los discos seran de tecnologia flash, de al menos 1TB.

Se debera de contar con la posibilidad de usar redundancia de tipo RAID 5, RAID 6,
y RAID TP. Dejando ademas al menos un disco de Spare.

o Posibilidad de ampliacién de hasta una capacidad minima de 150 discos sin
necesidad de afiadir controladoras adicionales, ya sea con el hardware
proporcionado o con expansiones de esta.

o Posibilidad de ampliar el almacenamiento de manera granular por medio de discos
individuales. Permitiendo asi la expansién de un Unico disco si es necesario.
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e Rendimiento:

o Se exige un rendimiento minimo de 110.000 IOPs con un tamafio de bloque de 8 KB,
latencia de 1 ms.

e Alimentacion eléctrica:

o Todos los elementos deben disponer de doble fuente de alimentacion, con enchufes
separados.

o El sistema ha de disponer de baterias o condensadores para que en caso de
producirse un corte repentino de corriente no pierda el contenido almacenado en la
cache.

e Protocolos de acceso:

o Soporte iSCSI.
o Soporte multipath.
o Soporte para agregacion de enlaces de red.

e Administracion:

o El sistema debe disponer de herramientas de gestiéon y monitorizacion integradas en
la propia cabina sin necesidad de instalar ningin software adicional.

o Elsistema debe permitir la prediccion de fallos de disco SSD y monitorizar el desgaste
de los discos

e Licenciamiento:

o Se debera de incluir todas las licencias de las caracteristicas necesarias para
trabajar al maximo de capacidad. De tal forma que en caso de expansién de
capacidad en el futuro no sea necesario la adquisicién de licencias adicionales.

e Tiempo de vida:
o Elfabricante debe garantizar el mantenimiento del servicio de la cabina durante los
proximos 3 afios a partir de la fecha de firma del contrato.

o Los discos, deben estar incluidos en el mantenimiento y cubiertos por la garantia
independientemente de la carga de uso que hayan soportado.

e 2 switches de minimo 24 puertos de capa 3 para los enlaces entre cabina y servidores.

e Todos los componentes necesarios para la puesta en marcha como puede ser material
eléctrico, conectores, fibras, cables de red, pequefios componentes, etc...

Madrid Destino Cultura Turismo y Negocio, S.A.: contratacion para el suministro de una nueva plataforma de
servidores (lote 1), asi como el alojamiento externo de la plataforma de servidores (lote 2)



Madrid >
Destino

EXPEDIENTE N°: SP21-00410 (LOTE 1)
SP21-00412 (LOTE 2)

Tanto para los servidores como para la cabina de discos solo se admitirdn productos de marcas
reconocidas en el mercado. Quedaran desestimadas por tanto aquellos servidores o cabina montados
ad-hoc por piezas sueltas.

Todo el material debe ser nuevo, no descatalogado y de calidad profesional.

La instalacion de la infraestructura sera una llave en mano por lo que si existe algin elemento
adicional necesario para terminar la instalacién y poner en servicio el sistema con la configuracion
indicada por el licitador este debera incluirse sin coste alguno para Madrid Destino.

El adjudicatario tendra que proporcionar a Madrid Destino en formato digital editable el inventario del

material entregado incluyendo al menos el tipo de material, las marcas, modelos, los nimeros de serie
de cada equipo, la fecha de entrega y la fecha de fin de garantia.

2.4.2 ESPECIFICACIONES DEL SUMINISTRO, SOFTWARE
A continuacién, se detallan los requerimientos a nivel de software:
Sistemas operativos:
o 1 Microsoft Windows Server Standard 2019 para cubrir todos los nucleos del servidor que
hara de controlador
o 2 Microsoft Windows Server DataCenterCore 2019 para cubrir todos los nucleos de los
servidores destinados a la virtualizaciéon
Software servidores:
o 3licencias SQL Server Standard Core 2019 para cubrir al menos 12 cores de sus servidores
virtuales.
2.4.3 SERVICIOS DE INSTALACION Y PUESTA EN MARCHA

Para la puesta en marcha de la plataforma se requeriran de los siguientes servicios:

Instalacién fisica:

Se requiere de la instalacion fisica de todo el nuevo equipamiento en el rack situado en el centro de
alojamiento de datos de la empresa que haya sido adjudicataria en el LOTE 2: ALOJAMIENTO
EXTERNO PARA SERVIDORES.
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Ademas, para la puesta en marcha de la plataforma sera necesario el trasladar y configurar cierta
infraestructura de red que actualmente se encuentra dando servicio a la plataforma actual como
pueden ser los dos firewalls NSA 4600, switches, etc.

El traslado e instalacion de todo el hardware en el CPD sera responsabilidad del adjudicatario.
Si para la instalacion es necesario el poner algin pequefio componente adicional (brida, tornillos,

etc...) la adquisicion de estos correra a cuenta del adjudicatario del contrato.

Configuracion inicial:

Para la configuracion inicial de la plataforma se requiere al menos de las siguientes actuaciones:

o Creacién de la estructura l6gica redundante del almacenamiento para habilitar la instalacion
y configuracion de los sistemas operativos de los servidores fisicos.

o Instalacion y configuracién de los sistemas operativos de los servidores fisicos.
o Configuracion del Microsoft Active Directory Domain Server sobre el servidor fisico.
o Implantacién del entorno virtual Microsoft Hiper V. Su estructura debera ser la siguiente:

= 1 servidor controlador de dominio virtualizado.
= 12 servidores para aplicativos virtualizados.

o Configuracion en los firewalls de las nuevas rutas para comunicar la nueva plataforma con
todas las sedes de Madrid Destino.

Migracién de datos vy servicios:

Una vez realizada la puesta en marcha de la nueva plataforma sera necesario realizar el traspaso de
datos y servicios actualmente almacenados en la nueva plataforma. Para ello se tendran que realizar
las siguientes acciones.

o Controladores de dominio: Promocion de los nuevos controladores (preparacion del
esquema del dominio, elevacion funcional del dominio). Integracion de los nuevos
controladores en el dominio actual.

o Servidores de archivos: Actualmente Madrid Destino dispone de dos servidores de archivos
con 14 Tb y 1 Tb de capacidad respectivamente y la de-duplicacion de archivos aplicada.
Se tendran que migrar a unos nuevos servidores de archivos respetando todos los permisos
de usuario.
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o Servidores de aplicativos: Actualmente Madrid Destino dispone de 12 servidores dedicados
a aplicativos (servidor de impresion, ERP Navision, federacion de servicios, etc...). Todos
estos servidores deberan de ser reestructurados en la nueva plataforma asegurando su
correcto funcionamiento.

Puesta en marcha de nuevo sistema de correo:

Madrid Destino dispondra de un servicio de correo electrénico en la nube basado en una serie de
licencias de Microsoft 365.

Sera objeto de este lote la puesta en marcha del servicio de correo electrénico en la nube bajo la
plataforma de Microsoft vinculada con el directorio activo de Madrid Destino.

Sera responsabilidad del adjudicatario de este lote realizar la migracion de todos los buzones
(Exchange y Gmail), tanto de usuario como buzones genéricos, a la nueva plataforma asegurandose

de que no se produzca perdida ninguna de datos.

Puesta en produccion:

Con el objeto de no afectar a la productividad de MADRID DESTINO todos los trabajos que supongan
una pérdida de servicio deberan de realizarse en fin de semana.

Limpieza de datos y reconfiguracién de la antigua plataforma:

Una vez finalizada la puesta en marcha de la nueva plataforma y tras la comprobacién de que todo
funciona correctamente seré parte de esta licitacion la limpieza de datos de la antigua plataforma.

Se eliminaran todos los servidores virtuales de esta plataforma y se reconfigurara la misma para que
tenga conexion con la nueva, quedando esta como una plataforma secundaria.
2.4.4 PLANDE TRABAJO PARA LA PUESTA EN MARCHA DEL SERVICIO

Se requiere definir un plan de trabajo con su calendario correspondiente en el que incluya todos los
trabajos relativos al servicio solicitado, detallando los diferentes hitos y entregables.

Se valorard la calidad v el detalle recogido del plan de proyecto presentado.
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2.45 PLAN DE FORMACION
Se requiere definir un plan de formacién orientada al personal técnico de MADRID DESTINO, en el
que incluya las horas propuestas de formacion, que garantice el traspaso de conocimientos sobre la

nueva plataforma de servidores.

Se valoraréa la calidad v el detalle recogido del plan de formacién presentado.

2.4.6 ACUERDO DE NIVEL DE SERVICIO

Con el objetivo de garantizar la calidad en la prestacion del servicio el adjudicatario del contrato debera
a asumir los siguientes niveles de servicio:

2.4.6.1 SERVICIO DE SUMINISTRO, PLAZOS DE ENTREGA

Se requiere que la puesta en marcha de la totalidad del servicio solicitado se realice en un plazo
maximo de cuarenta y cinco (45) dias naturales a contar desde fecha acordada como arranque del
servicio hasta la aceptacion de finalizacion de los trabajos por parte de MADRID DESTINO.

Dado que la ejecucion de este lote esta supeditada a la finalizacion de los trabajos de los lotes 2 y 3,
el inicio de estos trabajos dara comienzo una vez finalizados los trabajos incluidos en los lotes
mencionados.

MADRID DESTINO designara un responsable de los trabajos ante el adjudicatario, el cual notificara
de forma fehaciente la fecha de comienzo de estos con una antelacion minima de DIEZ (10) dias
habiles.

El adjudicatario estara obligado a nombrar un responsable del servicio que seré el interlocutor entre
el responsable de los servicios de MADRID DESTINO y entre el personal del adjudicatario. Asimismo,
el adjudicatario deber& designar un sustituto del responsable del servicio. La funcién del responsable
del servicio sera actuar como interlocutor con MADRID DESTINO que garantice que el adjudicatario
cumple con sus obligaciones contractuales.

2.4.6.2 SERVICIO DE GARANTIA

Este servicio tiene por objeto asegurar el funcionamiento del equipamiento hardware suministrado.
Consistira en gestionar la reparacién de las averias que se produzcan que no sean derivadas de un
uso inadecuado.
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Como parte del objeto del contrato, serdn de cuenta del adjudicatario todos los gastos
correspondientes al transporte, carga y descarga del material, asi como los costes asociados a la
mano de obra, gastos de traslado y manutencién del personal que ejecute aquél, no asumiendo
Madrid Destino coste alguno por dichos conceptos. Los elementos que forman dicho equipamiento
seran reparados o sustituidos empleando todas las piezas originales que fueran necesarias para
retornarlos a sus condiciones originales de funcionamiento.

El adjudicatario debera disponer de un centro de atencién donde se reciban y gestionen de forma
centralizada las incidencias por averia que puedan surgir relacionadas con el funcionamiento de los
equipos suministrados.

Los tiempos de respuesta y de reparacion no podrédn superar el plazo indicado en el capitulo 2
“Acuerdo de nivel de servicio”.

Los plazos del servicio de garantia aplicable seran:

de tres (3) afios para todo el hardware.

El servicio de garantia para todo el hardware debera de ser un 24x7 con servicio de soporte in situ.
La gestion del servicio de garantia serd de cuenta del adjudicatario durante el tiempo que dure la

misma.

2.4.6.3

SEGURIDAD DE LA INFORMACION

El adjudicatario se compromete durante la duracion del proyecto a:

No introducir software microinformatico ajeno al Madrid Destino.

No divulgar las estructuras de carpetas ni los ficheros de informacién, asi como los aplicativos
realizados a medida ni la informacién almacenada en ellos.

No difundir ni publicar los sistemas de seguridad de la informacién existentes o previstos.

No revelar la informacion obtenida de los sistemas de informacién de Madrid Destino, ni la
documentacién que se suministre o la que pudiera tener acceso, con independencia del
soporte en que se encuentre.

Realizar buen uso del o los correos electronicos de Madrid Destino que les fuesen
encomendados.

Mantener las contrasefias que pudieran conocer en secreto, tanto las propias como las de los
sistemas.

Respetar y promover las medidas de seguridad implantada o por implantar en Madrid Destino.
No conectarse a otras redes o sistemas que sean ajenos a las propias de Madrid Destino sin
el consentimiento previo y por escrito por parte de Madrid Destino.
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e Las conexiones externas que deban realizarse por necesidades del servicio se realizaran bien
mediante VPN controladas por Madrid Destino, bien fuera de las redes de Madrid Destino.

¢ No se podran instalar dispositivos de comunicacién del tipo que sean sin el permiso expreso
y por escrito de Madrid Destino.

e No se podra extraer informacién de los sistemas de Madrid Destino sin el consentimiento
expreso de ésta.

e En caso de que el adjudicatario deba instalar equipamiento propio, aunque sea de forma
temporal, debera borrar de forma permanente aquella informacién que se haya extraido de
los sistemas de Madrid Destino cuando se produzca la retirada del equipo.

e Los equipos que se retiren propiedad de Madrid Destino seran formateados. Antes de realizar
la retirada de un equipo, ésta debera ser aceptada por escrito por parte de Madrid Destino.

e Eladjudicatario y el personal que éste asigne al proyecto se comprometera a la no divulgacion
del sistema de instalaciones de cualquiera de los edificios objetos del contrato.

25 LOTE 2: ALOJAMIENTO EXTERNO PARA SERVIDORES

Es objeto de este lote mejorar la disponibilidad de los servicios tecnoldgicos a prestar por la nueva
plataforma de servidores, que se adquirira en el LOTE 1 de este presente pliego, mediante la
contrataciéon de un alojamiento en modalidad housing para dicha plataforma en un centro de datos
especializado. Dicho centro tendrd que garantizar un suministro estable de la corriente eléctrica
ademas de unas condiciones de temperatura y humedad especificas para este tipo servicio.

La duracién del contrato sera de 48 meses.

25.1 PLATAFORMA

Se requiere de espacio en modalidad de housing para albergar toda la plataforma que se adquirird en
el Lote 1 de esta licitacion, ademas de electronica de red adicional que se trasladara del CPD antiguo.

Para ello se requiere de un espacio de un rack, con al menos 42U.

Los servidores, las cabinas de discos y otros elementos objeto de los servicios de alojamiento deberan
estar instalados en al menos un rack no compartido. La idoneidad o no de utilizar mas de un rack se
deja a la eleccion de los licitadores que deberan especificar en sus propuestas lo que consideran.

Se considera incluido el servicio de suministro eléctrico, los consumos necesarios para la operacion
y el espacio para albergar la infraestructura.
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2.5.2 REQUISITOS CENTRO DE ALOJAMIENTO

Son requisitos indispensables que ha de incluir el centro de alojamiento los siguientes:

e El centro de alojamiento ofertado debe cumplir el nivel TIER 3 del estandar TIA 942 o
certificacién equivalente, asi como asumir el compromiso a evolucionar hacia normativas mas
exigentes incluyendo aquellas que se vayan estandarizando a lo largo del contrato. El
cumplimiento de estas normas debera ser aportado en la oferta adjuntando la correspondiente
certificacién realizada por una entidad debidamente acreditada por los organismos
competentes.

e Proporcionar una infraestructura de altas prestaciones bajo un entorno de seguridad fisica y
I6gica:

o El Centro de Alojamiento debe ser un entorno seguro, fiable, dotado de medidas de
seguridad fisicas y control ambiental.

o El Centro de Alojamiento debe disponer de una infraestructura de alta disponibilidad
tanto en elementos fisicos, eléctricos y comunicaciones.

o Sistema de Control: la empresa debera contar con un sistema de adquisicion y
control de datos en planta de las instalaciones del edificio que aloje la plataforma de
MADRID DESTINO. A través de este sistema, se controlara y gestionaran como
minimo los sistemas que se indican a continuacién: Seguridad y Control de
Accesos, Electricidad en Media y baja tension, transformadores, UPS, Grupos
Electrogenos, Proteccion contra incendios (deteccion y extincion), Aire
Acondicionado, Temperatura en la Sala y Deteccion de humedad en salas. Toda
esta informacién se explotara por parte del adjudicatario en tiempo real e histérico
mediante un software gréafico. De cada sistema se gestionaran y tomaran los datos
y alarmas para su posterior procesado. MADRID DESTINO podra pedir un informe
de los parametros de funcionamiento de la sala y control de cumplimiento de los
diferentes ANS (acuerdos de nivel de servicio).

e La alimentacion de los equipos informéaticos y de comunicaciones de datos de MADRID
DESTINO tiene que ser realizada mediante Sistemas de Alimentacion Ininterrumpida (SAls),
y protegida mediante grupos electrogenos redundantes de configuracion “n+1” de
conmutacion automatica.

e La potencia eléctrica inicial en la sala donde estaran alojados los equipos de MADRID
DESTINO sera como minimo de 1000 W/m?2.
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e Elrack donde se instalen los equipos debera suministrarse con una corriente eléctrica
monofasica redundada de al menos 32A y 4 bases C13.

e Sistema de aire con enfriadoras mas equipos autdnomos que mantendran la temperatura
del CPD en torno a 22°C + 3°C y una humedad ambiental mantenida del 50% * 10%. La
temperatura en los armarios no debera superar bajo cualquier circunstancia la temperatura
de 29°C.

e Es requisito minimo la posesion de certificacion actualizada a fecha de Ia licitacion del
siguiente certificado: ISO/IEC 27001: para la seguridad de la informacion.

2.5.3 UBICACION

La ubicacién geogréfica debe garantizar una proximidad que permita la actuacion inmediata in situ
del personal técnico de MADRID DESTINO. Por ello sera necesario que todas las instalaciones,
infraestructuras y equipamientos necesarios para la prestacién del servicio de alojamiento se
encuentren dentro de la comunidad de Madrid.

2.54 REQUISITOS PARA LA COMUNICACION

Actualmente MADRID DESTINO dispone de una red de datos privada a través de red MPLS, que
proporciona conexiones seguras a través de accesos de fibra optica con diferentes velocidades y
caudales, contratada con la UTE TELEFONICA DE ESPANA / TELEFONICA MOVILES

Dicha solucién se proporciona mediante una Red Privada Virtual sobre infraestructura de Red
IP/MPLS del operador, de acuerdo con el estandar RFC2547bis.

Como parte del contrato de telecomunicaciones actual entre UTE TELEFONICA DE ESPANA /
TELEFONICA MOVILES y MADRID DESTINO, esta debera de instalar un acceso Macrolan de 1 Gbps
simétrico en el centro de alojamiento de datos que resulte adjudicatario de esta licitacién. Por esto
motivo es necesario que el adjudicatario tenga los accesos y cableado necesario para permitir esta
actuacion.

255 REQUISITOS DE SEGURIDAD

El servicio de alojamiento debera respetar como minimo, las siguientes condiciones de seguridad de
las instalaciones:

¢ Que el sistema de deteccion de incendios debera constar de mltiples detectores, situados
en techo y suelo de la sala. El sistema de extincién automatico se basara en la inundacién de
la sala mediante gas inerte o similar.
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e Que exclusivamente el personal autorizado pueda tener acceso a los locales donde se
encuentren ubicados los equipos fisicos objeto del Servicio de Alojamiento.

e Que se aplicard un procedimiento para la entrada y/o salida de los distintos soportes
informaticos.

e Que en ningun caso el personal de la empresa que preste el Servicio de alojamiento tenga
acceso a los datos contenidos o soportados en los equipos o recursos alojados, ni realice
tratamiento de estos sin autorizacién de MADRID DESTINO.

e Madrid Destino facilitara al adjudicatario un listado con nombres y DNI del personal que podra
tener acceso permanente a las instalaciones y equipos. Cualquier otro acceso sera
comunicado previamente mediante correo electrénico por parte del responsable del servicio.

e Control de acceso al recinto mediante las siguientes medidas de seguridad:

Vigilancia perimetral mediante cAmaras

Vigilancia interior de movilidad en plantas mediante camaras

Sistemas de seguridad y control de acceso.

Sistema de videovigilancia en la zona donde se alojen los equipos.

Grabaciones que deberan ser accesibles por el personal que indique la Direccion del

Contrato

o O O O

2.5.6 GESTION DE LAS COPIAS DE RESPALDO

Madrid Destino cuenta con un Plan Tecnholégico de Contingencias que tiene la finalidad de establecer
las acciones preventivas orientadas a incrementar la capacidad de respuesta ante cualquier
contingencia generada sobre los sistemas informaticos de Madrid Destino, asi mismo, cuenta con
unos procedimientos que garantizan la disponibilidad de la informacién contenida en dichos sistemas.

El Plan Tecnolégico de Contingencia, entre otros, detalla el procedimiento de respaldo de la
informacion:

e Respaldo de lainformacion: define los siguientes tipos de respaldo:

o Respaldo diario: consiste en respaldar la informacion todos los dias de la semana,
exceptuando los sdbados, mediante una copia del tipo diferencial.

o Respaldo semanal: consiste respaldar la informacion todos los sabados,
exceptuando los de la ultima semana del mes. El tipo de copia que se realiza es
completo por lo que todos los archivos que estén en los repositorios son respaldados.

o Respaldo mensual: consiste respaldar la informacion el dltimo sabado de cada mes.
El tipo de copia que se realiza es completo por lo que todos los archivos que estén
en los repositorios seran respaldados.
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o Respaldo anual: consiste respaldar la informacién el Ultimo sabado de afio. El tipo
de copia que se realiza es completo por lo que todos los archivos que estén en los
repositorios seran respaldados.

e Retencién de los respaldos realizados:
o Respaldo diario y semanal: todos los respaldos tienen un periodo maximo de
retencion que, una vez expirado dicho plazo, la copia es eliminada y sustituida por la

mas reciente. El nUmero de dias de retencién por cada tipo de copia es el siguiente:

= Respaldos diarios: 7 dias
= Respaldos semanales: 5 semanas

o Respaldo mensual y anual: los respaldos se almacenar en la caja ignifuga que
dispone Madrid Destino. El nimero de dias de retencion es el siguiente:

= Respaldos mensuales: 12 meses
= Respaldos anuales: 5 afos

e Recuperacion de la informacién: Segun el alcance de la recuperacién requerida se podra
realizar desde cualquiera de los tipos de respaldos realizados, a saber, diario, semanal,

mensual o anual.

El sistema que hace uso Madrid Destino para el almacenamiento de los respaldos de la informacién
es el siguiente:

e Synology RS2818: una unidad de almacenamiento para los respaldos diarios y semanales.

e Unidades NAS DS418: tres unidades de almacenamiento para los respaldos mensuales

e Discos externos: 2 unidades para los respaldos anuales
Con motivo de dar continuidad al Plan Tecnoldgico de Contingencias en la nueva plataforma alojada
por el adjudicatario es imprescindible realizar periodicamente los cambios de unidades de respaldo,
tal y como se muestra a continuacion:

e Synology RS2818: no requiere el cambio de unidad

e Unidades NAS DS418: cada 6 meses

e Discos externos: cada afio
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Se requiere que el licitador, bajo peticion de Madrid Destino, facilite el acceso a la ubicacién de la
plataforma con motivo de realizar los cambios de los sistemas de respaldo, asi como prestar un
servicio de custodia encargado de almacenar los sistemas retirados en un entorno seguro, protegidos
contra incendio, inundaciones y accesos no autorizados. Madrid Destino, bajo peticion, podra retirar
los sistemas de respaldo en custodia.

2.5.7 SERVICIOS ADICIONALES
Se requiere de los siguientes servicios adicionales:

e Gestidon de apagado o encendido. En caso de que sea necesario realizar un apagado o
encendido fisico de los servidores la empresa adjudicataria tendra que poner a disposicion
de MADRID DESTINO un teléfono de atencidén en el que puedan contactar con un técnico
que pueda realizar esta gestion. Este servicio se tendra que ofrecer en modalidad 12x7,
valorando mejoras sobre esta disponibilidad.

e Gestion de informes. Se enviaran informes estadisticos periddicos de las siguientes
variables:
= Consumo eléctrico
= Temperatura
= Humedad
= Accesos
= Incidencias captadas en el sistema de video vigilancia
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2.5.8 ACUERDOS DE NIVEL DE SERVICIO

Los Indicadores y sus Niveles expuestos a continuacion son los minimos para considerar. Para cada
uno de los niveles de servicio, seran tenidas en cuenta las alternativas propuestas por el adjudicatario
siempre que sean razonables y ofrezcan beneficios adicionales (p.e. menor coste, mayor
funcionalidad con igual coste, etc.).

El seguimiento de los acuerdos de nivel de servicio (ANS) se llevara a cabo mensualmente, para lo
que el adjudicatario suministrara a MADRID DESTINO una herramienta y/o informacion que facilite la
monitorizacién de los indicadores.

El adjudicatario debera proveer con caracter mensual informes de situacién, grado de cumplimiento y
evolucién de los ANS. Cualquier incumplimiento del compromiso del adjudicatario podra provocar la
aplicacion de penalidades econdmicas y en Ultima instancia, la cancelacion del del contrato.

2.5.8.1 DISPONIBILIDAD DEL SERVICIO

Salvo indicacion contraria en el &mbito correspondiente, la disponibilidad se define como la maxima
parada no planificada de un entorno, por afio.
Esta medida anual no incluye cualquier parada planificada solicitada por MADRID DESTINO.

e Franja de disponibilidad de servicio: 24x7

e Porcentaje de disponibilidad del servicio: 99.982%

e Maximo tiempo de parada no planificada: Cada 1,6 horas de parada contabilizara como un
nuevo incumplimiento de la disponibilidad del servicio

Cualquier parada planificada que afecte a los sistemas alojados en el CPD debera ser notificada con
suficiente antelacién (minimo de 7 dias naturales) para que permita tomar las acciones oportunas por
parte de MADRID DESTINO, que evite o minimice los efectos de esta.

3 COMPROBACION DE LOS TRABAJOS

La Direccién Técnica de Madrid Destino supervisard y controlard la ejecucién del suministro objeto
del contrato, dando en su caso la conformidad a su recepcion de acuerdo con lo establecido en el
presente documento.

Si las deficiencias en la ejecucion fueran reiteradas o el retraso evidente, Madrid Destino podra llegar
a la resolucion del contrato.
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Es obligacién del adjudicatario informar por escrito a la Direccion Técnica de Madrid Destino acerca
de la ejecucion del servicio cuando éste lo solicite y, en todo caso, en aquellos supuestos en los que
se produzca alguna incidencia.

Para ello, la empresa seleccionada designara una persona que actuara como interlocutor permanente
con Madrid Destino, encargandose de la coordinacion de la ejecucion del contrato. La empresa
seleccionada se compromete a facilitar la identidad de este interlocutor, juntamente con los datos
necesarios para su facil localizacién, especialmente nimero de teléfono mévil y correo electronico,
antes del comienzo del inicio del contrato.

El interlocutor debera emitir un parte con las incidencias que, en su caso, hubieran podido existir en
la ejecucion del servicio.

Madrid Destino facilitard al adjudicatario toda la informacién necesaria para facilitar el correcto
cumplimiento del contrato.

4 RESPONSABLE DEL CONTRATO DE MADRID DESTINO

Correspondera de forma exclusiva al responsable del contrato de Madrid Destino la realizacion de
cualesquiera indicaciones relacionadas con la ejecucion del contrato y que se encuadren dentro del
concepto de coordinacién técnica.

Dichas indicaciones se realizaran a las personas que hayan sido designadas por el adjudicatario como
responsable del servicio o su sustituto. Las indicaciones se trasladaran preferiblemente por escrito y
en su defecto, en caso de ser necesario, de forma verbal.

El responsable del contrato de Madrid Destino, en general cualquier empleado de Madrid Destino que
intervenga durante la fase de ejecucion del contrato, se abstendra de realizar indicaciones de
cualquier tipo referidas a las condiciones de trabajo (horarios, turnos, jornada laboral, vacaciones,
permisos y demas) al personal de la empresa adjudicataria.

Asimismo, se abstendran de trasladar de forma directa al personal de la empresa adjudicataria,
distintos al responsable del servicio o su sustituto designado por ésta, cualquier tipo de orden,
instruccion o indicacion referida a la organizacion y direccién del trabajo, control, distribucién de los
tiempos y cuestiones de analoga naturaleza. Estas cuestiones deberan trasladarse al responsable del
contrato designado por Madrid Destino para que proceda de acuerdo con lo establecido en la presente
cldusula.
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5 RESPONSABILIDAD

El adjudicatario sera responsable de todos los dafos y perjuicios directos e indirectos que se causen
a terceros y/o al personal de MADRID DESTINO, incluido el lucro cesante y el dafio emergente, como
consecuencia de su culpa o negligencia y/o de las personas que, por cuenta de esta, intervengan en
la ejecucion material de la presente contratacion.

Asimismo, la Sociedad se compromete a satisfacer el importe de todos los desperfectos ocasionados
por culpa o negligencia imputable a la misma y/o al personal por cuenta de la misma y/o bajo su
responsabilidad, a los espacios o lugares donde el servicio sea prestado.

El licitador que resulte propuesto como adjudicatario debera presentar a MADRID DESTINO con
caracter previo a la adjudicacion, las condiciones particulares y el recibo de pago del seguro de
responsabilidad sefialado en el Apartado 17 del Anexo | al Pliego de Clausulas Administrativas
Particulares.

6 REGIMEN JURIDICO Y CARACTERISTICAS DEL PERSONAL

En caso de accidente o perjuicio de cualquier género ocurrido al personal con ocasién del ejercicio
de sus trabajos, la empresa adjudicataria cumplira lo dispuesto en las normas vigentes bajo su
responsabilidad, sin que ésta alcance, en modo alguno, a MADRID DESTINO.

El personal contratado por el adjudicatario dependerd Unica y exclusivamente del mismo, el cual
tendrd todos los derechos y obligaciones respecto al citado personal sin que en ningln caso resulte
responsable MADRID DESTINO de las obligaciones existentes entre ellos.

El adjudicatario de la prestacion cumplira en todos sus ambitos con la normativa vigente en materia
laboral y de Seguridad Social, incluyendo la normativa sobre prevencién de riesgos laborales
establecida en el presente Pliego.

A la extincion del contrato, no podra producirse en ningun caso la consolidacion de las personas que
hayan realizado los trabajos objeto del contrato, como personal del ente, organismo o entidad del
sector publico contratante.

El adjudicatario debera acreditar, mediante declaracion responsable, la afiliacion y el alta en la
Seguridad Social de las personas trabajadoras destinadas a la ejecucién del contrato. Esta obligacién
se extendera a todo el personal subcontratado por la entidad adjudicataria principal, destinado a la
ejecucidon del contrato. Para la acreditacion del cumplimiento de esta obligacién, la entidad
adjudicataria aportara una declaracion responsable al efecto, al inicio del contrato, en la que se sefiale
que las personas trabajadoras destinadas a la ejecucién del mismo se encuentran afiliadas y dadas
de alta en la Seguridad Social.
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El adjudicatario se compromete a tener asegurados a todos sus trabajadores que realicen el servicio,
cubriendo incluso la responsabilidad civil que cualquier accidente pudiera ocasionar, asi como dotar
alas personas que ejecuten el suministro de todos los medios materiales referido a Seguridad y Salud
Laboral que ordena la legislacion vigente.

Si se verificara la defectuosa prestacion del Servicio, MADRID DESTINO procedera a imponer la
penalizacion de corresponda, de conformidad con lo establecido en los pliegos que rigen la presente
contratacion.

Si las deficiencias en la prestacién del Servicio fueran reiteradas y/o graves, MADRID DESTINO podra
acordar la resolucion del contrato.

El adjudicatario asignara el personal que resulte necesario en cada momento en funcién de su

categoria y especializacion, siempre con la experiencia necesaria para desempefiar correctamente
las funciones requeridas.

7 CLAUSULAS SOCIALES Y CONDICIONES ESPECIALES DE EJECUCION

De conformidad con lo establecido en el Decreto de 19 de enero de 2016 del Delegado de Gobierno
de Economia y Hacienda por el que se aprueba la Instruccion 1/2016, relativa a la incorporacion de
clausulas sociales en los contratos celebrados por el Ayuntamiento de Madrid, sus organismos
autbnomos y entidades del sector publico municipal, serdn de obligado cumplimiento por el
adjudicatario, las clausulas sociales establecidas en el presente Pliego que se relacionan a
continuacion, sin perjuicio de lo establecido en el Pliego de Clausulas Administrativas Particulares.
El incumplimiento de las mismas generara la imposicion de penalidades de conformidad con el
Apartado 29 del Anexo | al Pliego de Clausulas Administrativas Particulares.

1.- El adjudicatario estar4 obligado a que los bienes o servicios objeto del contrato hayan sido
producidos o se desarrollen respetando las normas sociolaborales vigentes en Espafia y en la Unién
Europea o de la Organizacién Internacional del Trabajo.

En el cumplimiento del presente contrato se tendrd en cuenta lo establecido en la Convencién de
Naciones Unidas sobre los derechos de las personas con diversidad funcional, asi como los criterios
de accesibilidad universal y de disefio universal o disefio para todas las personas, tal como son
definidos estos términos en el Texto Refundido de la Ley General de derechos de personas con
diversidad funcional y de su inclusién social, aprobado por Real Decreto Legislativo 1/2013, de 29 de
noviembre (en adelante TRLGDPD).
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2.- En toda documentacion, publicidad, imagen o materiales especiales que, en su caso, deban
aportar los licitadores o que sean necesarios para la ejecucion del contrato, deberan hacerse un uso
no sexista del lenguaje, evitar cualquier imagen discriminatoria de las mujeres o estereotipos
sexistas y fomentar con valores de igualdad la presencia equilibrada, la diversidad y la
corresponsabilidad.

Correspondera a la persona Responsable del contrato la comprobacién del cumplimiento de esta
obligacion, a cuyo fin llevara a cabo la revision de la carteleria y documentacion, asi como de cualquier
otro soporte que garantice en cumplimiento de esta obligacién.

3.- En materia de seguridad y salud laboral:

La empresa adjudicataria tiene la obligacién de adoptar las medidas de seguridad y salud en el trabajo
que sean obligatorias para prevenir de manera rigurosa los riesgos que puedan afectar a la vida,
integridad y salud de las personas trabajadoras.

Asimismo, deberéd acreditar el cumplimiento de las obligaciones siguientes:

e Laevaluacion de riesgos y planificacion de la actividad preventiva correspondiente a la
actividad contratada.

e La formacion e informacion en materia preventiva a las personas adscritas a la ejecucion del
contrato.

e Eljustificante de la entrega de equipos de proteccién individual que, en su caso sean
necesarios.

De conformidad con lo anterior, el adjudicatario esté obligado a respetar y cumplir la normativa vigente
en materia laboral, de seguridad social, de integracién social de minusvalidos y de prevencion de
riesgos laborales, conforme a lo dispuesto en la Ley 31/1995, de 8 de noviembre, sobre Prevencién
de Riesgos Laborales y en el Reglamento de los Servicios de Prevencidn, aprobado por Real Decreto
39/1997, de 17 de enero. Igualmente es de aplicacion el Real Decreto 773/1997, 30 de mayo sobre
disposiciones minimas de seguridad y salud relativas a la utilizacion por los trabajadores de equipos
de proteccién individual, asi como el Real Decreto 171/2004, de 30 de enero, de coordinacion de
actividades empresariales, y toda aquella normativa que sea de aplicacién y/o se promulgue durante
la vigencia del presente procedimiento de contratacion.

4.- En materia de empleo
Afiliacién y alta en la Seguridad Social de las personas trabajadoras destinadas a la ejecucion del
contrato, asi como de todas las sucesivas incorporaciones que puedan producirse.

El adjudicatario se compromete a tener asegurados a todos sus trabajadores que realicen el servicio,
cubriendo incluso la responsabilidad civil que cualquier accidente pudiera ocasionar, asi como dotar
a las personas que ejecuten el suministro de todos los medios materiales referido a Seguridad y Salud
Laboral que ordena la legislacion vigente.
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El adjudicatario debera acreditar, mediante declaracion responsable, la afiliacion y el alta en la
Seguridad Social de las personas trabajadoras destinadas a la ejecucién del contrato. Esta obligacién
se extendera a todo el personal subcontratado por la entidad adjudicataria principal, destinado a la
ejecucién del contrato.

Para la acreditacion del cumplimiento de esta obligacién, la entidad adjudicataria aportara una
declaracion responsable al efecto, al inicio del contrato, en la que se sefiale que las personas
trabajadoras destinadas a la ejecucién del mismo se encuentran afiliadas y dadas de alta en la
Seguridad Social.

En todo caso, el Responsable del contrato y/o en su caso el 6rgano de contratacién podra solicitar,
cuando lo considere oportuno, la aportacion de la documentaciéon que acredite el contenido de la
declaracion responsable.

El Responsable del contrato de Madrid Destino supervisara el cumplimiento de las obligaciones que
en relacion con las clausulas sociales sean impuestas a la empresa adjudicataria en el presente Pliego
y en el correspondiente a las Clausulas Administrativas Particulares, asi como las que se deriven de
la legislacion social y laboral vigente.

Con caracter previo a la finalizacion del contrato, la empresa adjudicataria debera presentar un
informe relativo al cumplimiento de las obligaciones sociales que le fueran exigibles legal o

contractualmente.

El incumplimiento de las mismas generara la imposicién de penalidades, de conformidad con lo
establecido en el Apartado 29 del Anexo | al Pliego de Clausulas Administrativas Particulares.

MADRID DESTINO Conforme:

El Adjudicatario
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