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1. INTRODUCCION

La sociedad mercantil municipal Madrid Destino Cultura Turismo Negocio, S.A., (en adelante, Madrid
Destino) tiene, entre otros objetivos, la gestibn de programas y actividades culturales, formativas y
artisticas, la organizacion, apoyo y difusiébn de las mismas, la prestacién de todos los servicios e
infraestructuras integrantes o complementarios de estos programas y actividades, la gestién de
cualesquiera centros, espacios, recintos, dependencias y/o servicios culturales, cuya gestion le fuera
encomendada temporal o indefinidamente, o cuyo uso le fuera cedido por el Ayuntamiento de Madrid,
incluida la contratacion y ejecucion de las obras, instalaciones, servicios y suministros para los mismos, la
gestién de las politicas municipales de promocion e informacién turistica de la Ciudad de Madrid, la
proyeccién de su imagen a nivel nacional e internacional y la gestion y explotacion de los derechos de
propiedad intelectual derivados de las obras susceptibles de generar tales derechos resultantes de las
anteriores actividades, asi como la prestacién por cuenta propia o ajena de todo tipo de servicios
relacionados con la organizacion, direccién, produccién y administracién de eventos, ya sean deportivos,
exposiciones, congresos, convenciones, seminarios, ferias, y cualquier otro evento de naturaleza similar.

En este contexto, Madrid Destino requiere la contratacion de servicios relacionados con la consultoria
especializada para la gestion de los desarrollos evolutivos de la herramienta integral para la venta de
entradas de los especticulos gestionados directa o indirectamente por Madrid Destino para lo cual se
invita a los profesionales y/o empresas que estén interesadas a que presenten sus mejores ofertas.

Seréan de cuenta del adjudicatario los gastos de traslado y manutencion del personal que preste el servicio.

1.1. Requerimientos técnicos minimos del servicio

La necesidad de que las proposiciones de las empresas licitadoras se adeculen a los requisitos exigidos
con caracter de minimos obligatorios en los pliegos, obedece a la propia finalidad de la contratacion que
se quiere llevar a cabo y a las necesidades que con ella se pretende satisfacer. En consecuencia, las
ofertas de las empresas que no los cumplan, no pueden ser objeto de valoracién y, por tanto, seran
excluidas de la licitacion.

La mera presentacién de propuestas implica la aceptacién sin reservas por parte del licitador y en todo
caso por el adjudicatario, de las condiciones establecidas en los pliegos que rigen la presente contratacion.

1.2. Marcas de fabricantes y/o tecnologias citadas en este pliego

Todas las marcas de fabricantes y/o las tecnologias a las que se pudiera hacer referencia en este
documento se citan porque Madrid Destino, en la actualidad, tiene ya instaladas soluciones basadas en
las mismas. Por lo tanto, los licitadores deberan tener en cuenta la dependencia tecnolégica de Madrid
Destino con las plataformas ya implantadas y en produccion.

2. OBJETO DEL CONTRATO

Madrid Destino desea contratar un servicio de consultoria especializada para la gestion de los
desarrollos evolutivos del sistema integral de venta de entradas propiedad de Madrid Destino.
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Para ello, la empresa adjudicataria proporcionara a Madrid Destino, dos perfiles de consultor especializado
durante la duracion del contrato, uno de ellos realizard su actividad de forma remota y orientado,
fundamentalmente a la gestién, mientras que el otro, centrara su actividad en trabajos en las oficinas de
Madrid Destino que esta decida.

2.1. Tareas a desempeniar
Las tareas a desempeniar por los perfiles asociados al servicio seran las siguientes:

e Definicion de las estrategias y de las funcionalidades a desarrollar, consensuado con Madrid
Destino.

e Seguimiento del proyecto. Control de hitos y objetivos, criticos y no criticos, conforme a la
planificacién previa aprobada en esta materia, verificacion de su cumplimiento y medidas a adoptar
en caso de incumplimientos o desviaciones.

e Gestiones administrativas. Elaboracion y presentacion de documentos, informes, naotificaciones,
obligaciones de comunicacion e informacion etc.

e Cambios normativos.

e Deteccidny correcciones de errores relacionados con los desarrollos evolutivos y con la plataforma
de venta de entradas.

e Gestion de incidencias detectadas en los desarrollos evolutivos y con la plataforma de venta de
entradas.

e Definicion y seguimiento de los desarrollos evolutivos.

e Visitas de campo necesarias para resolucion de incidencias.

2.2. Requisitos minimos de los perfiles
Los requisitos minimos de los perfiles asociados al servicio son los siguientes:
Perfil en remoto:

e Experiencia demostrable de al menos 2 afios en la plataforma de venta de entradas de Madrid
Destino.

e Experiencia demostrable en gestién de proyectos de al menos 4 afos.
Perfil en modo presencial:
e Experiencia demostrable en sistemas de venta de entradas de al menos 10 afios.

e Al menos 5 afios de experiencia demostrable en soporte a taquillas.
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e Al menos 2 afios de experiencia de soporte en la plataforma de venta de estadas de Madrid
Destino.

No seran tenidas en cuenta aquellas ofertas que no garanticen el cumplimiento de estos requisitos
minimos.

2.3. Centros en los que debe prestarse el servicio
Las ubicaciones para llevar a cabo la ejecucién del contrato seguiran las siguientes premisas:

¢ Al menos 96 jornadas (768 horas) de uno de los perfiles, deberan ser presenciales en las
oficinas de Madrid Destino de la calle Juan Sebastidn Elcano 25 de Madrid o en otras oficinas
que Madrid Destino decida, por ejemplo, para realizar trabajos de campo o resolver incidencias
puntuales en centros de Madrid Destino.

o El numero de horas presenciales, se ira determinando segun las necesidades de la produccion,
partiendo de al menos dos jornadas al mes inicialmente. Seré posible que unos meses la
presencialidad requiera mayor o menor dedicacion, compensandose unos meses con otros. La
planificacién de las presencialidades se realizara previamente, pero, en casos de incidencias,
sera posible que requieran acciones puntuales in situ.

Los costes de desplazamiento y/o transporte se entenderdn como incluidos en los costes del contrato.

2.4. Médulos de la plataforma

El conjunto de mddulos del sistema integral de venta de entradas, sobre los que prestara el servicio, el
perfil solicitado se refleja en la siguiente grafica:
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2.5. Aspectos generales de la plataforma
La plataforma tiene las siguientes caracteristicas:
e Accesible via Web a través de navegadores estandar.

e Adaptative mobile first especialmente en la venta de entradas online y en la venta en taquilla,
esta Ultima ademas debera estar adaptada a dispositivos tactiles.

o Esta basada en estandares.
e Las versiones de acceso publico cumplen con los criterios de accesibilidad AA.

e Es compatible con los elementos de hardware de Madrid Destino. El hardware que utiliza la
plataforma es el siguiente:

o Para las taquillas: PC con pantalla entre 21” y 24”, sistema operativo Windows 10,
procesador Intel dual a 2,5 GHz o superior, con un minimo de 8 GB de RAM y espacio
minimo disponible en disco de 100 GB.

o Para las impresiones de las entradas:
= |mpresora Boca Lemur 300 DPI.
= Impresoras Lemur C.
o Para laredencidn de las entradas en los puntos de acceso:

= PDA para control de accesos Motorola MC55A.

7
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= PDA para control de accesos Bluebird EF500-ANLGH o BM1800-IHS.

= PDA para control de accesos Pokini Tab FS5.

La compatibilidad de estos elementos no debe ser impedimento para la utilizacion de otros
componentes de hardware que se pudieran utilizar en el futuro.

e Esta integrada con los sistemas habituales de pago, electrénicos o fisicos, como por ejemplo
tarjetas de crédito u otros sistemas de pago online cominmente utilizados.

e Cuenta con un sistema automatico de notificaciones y mensajes de informacién y promocién a
usuarios por correo electrénico. El sistema de envio de estas notificaciones via SMTP es parte
del contrato.

e Todos los modulos que forman parte de la solucién estan desarrollados bajo una misma
tecnologia que gira en torno al framework de desarrollo Symfony en su Ultima version.

e Es multi-idioma, aunque en la actualidad solo se usa la version en espafiol.
2.6. Médulos particulares de la plataforma objeto del servicio
Los médulos operativos sobre los que se deberan prestar los distintos servicios son los siguientes:
e Configuracion de eventos, productos y servicios.
e Configuracion gestion de temporadas.
e Gestion de espacios.
e Gestion de salas.
e Gestion de eventos.
e Localidades.

e Comunicacién entre el alta de eventos producido en cada recinto o sala y el sistema integral de
venta de entradas.

e Alta actividades, espectaculos, visitas, productos y servicios.

e Reservay venta. Canales de venta.

e Gestion de precios, descuentos y promociones. Descuentos y cddigos promocionales.
e Configuracion de cupos y aforos.

e Formas de pago.

e Sistema de venta. Taquilla fisica y taquilla online.

e Gestion de caja en taquilla.

e Sistema de trazabilidad de las transacciones. Gestion de expedientes de ventas realizadas.

8
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e Sistema d.e reservas.

e Editor de Mapas.

e Sistema de gestién de contenidos para el canal de venta Web.
e Abonos, Paquetes, Bonos, Membresia, Productos y Servicios.
e CRM.

e Gestion de usuarios registrados.

e Sistema de email-marketing.

e Gestion de grupos/usuarios. Colectivos.

e Area privada para usuarios espectadores.

o Editor de plantillas de tickets.

e Informes.

¢ Cuadro de mando.

e Control de acceso integrado.

e Back End/ Front end.

e Web publica multi-espacio y multi-evento.

e Gestion de bloqueos automaticos por Covid-19.

El adjudicatario debera por tanto dar el soporte y mantenimiento sobre el funcionamiento de todos estos
médulos asi como realizar los desarrollos evolutivos que sean necesarios para mejorar la plataforma.

2.7. Intercambio de informacion. Integracidon con el sistema ERP, pasarela de pago,
portales de Madrid Destino y APl de comunicacién

2.7.1. Integracion con el sistema ERP Navision

La informacién de las transacciones realizadas por la plataforma incluyendo pagos y devoluciones, tienen
reflejo en la contabilidad de Madrid Destino. Por lo tanto, se deberan desarrollar evolutivos sobre el sistema
de intercambio de informacién que ya existe entre el sistema integral de venta de entradas y el sistema
ERP de la empresa (Microsoft Dynamics 2009 R2 en adelante la ERP).

Dentro de los evolutivos relativos de conexion con la plataforma ERP es posible que sea necesario
desarrollar o modificar servicios Web tanto desde las plataformas Web de Madrid Destino como desde la
propia ERP, asi como funcionalidades especificas dentro de la ERP relativas siempre a la gestion contable
de los expedientes relacionados con la comercializaciéon de entradas y productos.
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El desarrollo de estos conectores, servicios Web y funcionalidades especificas de la ERP, son objeto del
contrato, en caso de ser necesarios. Los desarrollos concretos a realizar se definirhn segun las
necesidades especificas durante la ejecucion del contrato.

2.7.2. Desarrollos evolutivos sobre la pasarela de pago

El sistema posee una integracion completa con la pasarela de pago corporativa, tanto fisica como virtual,
de tal forma que las transacciones que se paguen con este sistema tengan una correlacion exacta entre
la informaciéon de las transacciones registradas en la plataforma y las registradas en los sistemas del
proveedor de la pasarela de pago, de manera que se garantice que la informacion sobre un pago o
devolucion registrado en el sistema integral de venta de entradas corresponda exactamente con la
informacion almacenada en el sistema de la pasarela de pago.

Se pueden actualizar los datos de las transacciones de manera manual o de manera programada.

En la forma automatica, la informacién se pasa mediante un proceso a la base de datos de la ERP para
que se generen los apuntes contables oportunos.

El sistema genera la informacién necesaria para la liquidacion de IVA tal y como marca la legislacion
vigente, incluyendo desgloses y distintas tipologias de IVA.

Madrid Destino proporcionara al adjudicatario la documentacién necesaria del APl de conexién con
Navision.

2.7.3. Integracion con portales de Madrid Destino y API de comunicacién

La solucién actual contempla el intercambio de informacién mediante un APl de comunicacion con las
Webs de cada uno de los recintos de Madrid Destino. Asi como con otras plataformas procedentes de
encomiendas. Se podran crear evolutivos sobre esta integracién, el API desarrollado, asi como de los
servicios Web de intercambio de informacion.

Madrid Destino proporcionara al adjudicatario la documentacién necesaria de los APls de integracién que
pudieran existir.

2.7.4. Bolsade horas asociadas al servicio.

El servicio se plantea mediante una bolsa de horas con un méaximo de 1.760, para los dos perfiles
solicitados.

El trabajo a desarrollar por el adjudicatario tendré las siguientes particularidades:
e Ladireccién de los trabajos de sera responsabilidad del adjudicatario.

e Las personas asignadas al servicio deberan contar con sus propios equipos y recursos materiales.
Estos deberan estar preparados para poder trabajar y realizar las tareas objeto del contrato, tanto
como si lo realizaran in situ, como si lo realizaran de forma presencial.

e Las horas objeto del contrato no son de obligado consumo por parte de Madrid Destino y en
caso de no demandarse no se facturaran.

10
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o Todos los meses se realizara un informe de las tareas llevada a cabo por las personas
asignadas al servicio.

o Labolsade horas se ira consumiendo segln avancen los meses en los que sea necesario
el servicio.

o Lafacturacion de los servicios efectivamente prestados, se realizara mensualmente a final
de cada mes.

o Al finalizar la duracion del contrato, se terminara la prestacion del servicio a todos los
efectos incluso si quedaran horas sin consumir.

2.7.5. Perfiles asignados al servicio dimensionamiento de la bolsa de horas

El adjudicatario procurara que se mantengan las mismas personas a lo largo de toda la ejecucién
del contrato. Las posibles variaciones, deberan obedecer a razones de causa mayor debidamente
justificadas, en orden a no alterar el buen funcionamiento del servicio, informando en todo momento a
Madrid Destino que debera aceptar el cambio por escrito.

2.7.6. CVs de los perfiles de trabajo

Los licitadores deberan incluir en el sobre C de criterios valorables en cifras o porcentajes la siguiente
documentacion:

e CV completo y real de las personas que se proponen para los dos perfiles.
e Contrato de trabajo incluyendo la remuneracion salarial del CVs propuesto. Para la valoracion de
la remuneracion salarial, no se tendran en cuenta las remuneraciones variables de los

trabajadores, solo se valorara por la cantidad fija.

e Se considerara que las personad de los CVs propuestos son las que efectivamente van a
desarrollar el servicio.

3. INFORMACION A PRESENTAR
Los licitadores deberan presentar sus ofertas teniendo en cuenta cubrir los siguientes aspectos:
e Personas propuestas para el servicio.

e CV profesional.
4. RECURSOS ASIGNADOS AL PROYECTO

4.1. Infraestructura técnica

e Hardware del personal asociado al servicio: el adjudicatario debera proporcionar los medios fisicos
necesarios para la 6ptima ejecucion del servicio.

11



M) Madrid Destino Cultura, Turismo y Negocio S.A

Madrid
Destino

& |MADRID

e Software del personal asociado al servicio: del mismo modo, los medios fisicos destinados por el
adjudicatario a la prestacion del servicio deberan contar con los elementos de software necesarios
para la correcta ejecucion del contrato.

5. OBLIGACIONES LABORALES Y SOCIALES

El adjudicatario esta obligado al cumplimiento de la normativa vigente en materia laboral, de seguridad
social, de integracion social de discapacitados y de prevencion de riesgos laborales, conforme a lo
dispuesto en la Ley 31/1995, de 8 de noviembre, sobre Prevencion de Riesgos Laborales y en el
Reglamento de los Servicios de Prevencién, aprobado por Real Decreto 39/1997, de 17 de enero, asi
como de las que se promulguen durante la ejecucion del contrato.

La relacién del organismo u organismos donde los licitadores podran obtener informacion sobre la
fiscalidad, y sobre las disposiciones vigentes en materia de proteccién de empleo, condiciones de trabajo
y prevencién de riesgos laborales, aplicables a los servicios prestados durante la ejecucién del contrato,
seran los sefialados en el Pliego de Clausulas Administrativas.

No existira vinculacion laboral alguna entre el personal que se destine a la ejecucién del contrato y MADRID
DESTINO, por cuanto aquél queda expresamente sometido al poder direccional y de organizacién de la
empresa adjudicataria en todo &mbito y orden legalmente establecido y siendo, por tanto, ésta la Unica
responsable y obligada al cumplimiento de cuantas disposiciones legales resulten aplicables al caso, en
especial en materia de contratacion, Seguridad Social, prevencién de riesgos laborales y tributaria, por
cuanto dicho personal en ningun caso tendra vinculacién juridico-laboral con MADRID DESTINO, y ello
con independencia de las facultades de Control e Inspeccion que legal y/o contractualmente corresponden
al mismo.

A la extincion de los contratos de servicios, no podra producirse en ningin caso la consolidacion de las
personas que hayan realizado los trabajos objeto del contrato como personal de MADRID DESTINO.

6. PREVENCION DE RIESGOS LABORALES

En caso de accidente o perjuicio de cualquier género ocurrido al personal con ocasién del ejercicio de sus
trabajos, la empresa adjudicataria cumplira lo dispuesto en las normas vigentes bajo su responsabilidad,
sin que ésta alcance, en modo alguno a MADRID DESTINO.

El personal contratado por el adjudicatario dependera Unica y exclusivamente del mismo, el cual tendra
todos los derechos y obligaciones respecto al citado personal sin que en ningn caso resulte responsable
MADRID DESTINO de las obligaciones existentes entre ellos.

El adjudicatario de la prestacion cumplird en todos sus ambitos con la hormativa vigente en materia laboral
y de Seguridad Social, incluyendo la normativa sobre prevencion de riesgos laborales establecida en el
presente pliego.

A la extincion del contrato, no podra producirse en ningln caso consolidacion de las personas que hayan
realizado los trabajos objeto del contrato, como personal del ente, organismo o entidad del sector publico
contratante.
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El adjudicatario debera acreditar, mediante declaracion responsable, la afiliacién y el alta en la Seguridad
Social de las personas trabajadoras destinadas a la ejecucién del contrato. Esta obligacién se extendera
a todo el personal subcontratado por la entidad adjudicataria principal, destinado a la ejecucion del
contrato. Para la acreditacion del cumplimiento de esta obligacion, la entidad adjudicataria aportara una
declaracion responsable al efecto, al inicio del contrato, en la que se sefiale que las personas trabajadoras
destinadas a la ejecucion del mismo se encuentran afiliadas y dadas de alta en la Seguridad Social.

El adjudicatario se compromete a tener asegurados a todos sus trabajadores que realicen el servicio,
cubriendo incluso la responsabilidad civil que cualquier accidente pudiera ocasionar, asi como dotarles de
todos los medios materiales referidos a Seguridad y Salud laboral que ordena la legislacién vigente.

Si se verificara la defectuosa prestacion del servicio, MADRID DESTINO procedera a efectuar la
correspondiente deduccién en la liquidacion de la factura del mes en que se haya producido o, en su caso,
en la del siguiente periodo de facturacion, teniendo en cuanta a estos efectos el nimero de horas y de
semanas en que aquel no se realizase o se realizara defectuosamente. Dicha valoracidon se comunicara
por escrito a la empresa adjudicataria a fin de que proceda a efectuar tal deduccion de la factura del mes
que corresponda 0, en su caso, en la del siguiente para una vez debidamente conformada continuar su
tramitacién ordinaria.

Igualmente, se aplicardn estas deducciones en cualesquiera otros supuestos en que el servicio no se
preste, 0o se preste de manera incompleta o defectuosa, al margen de las sanciones que pudieran
corresponder.

Si las deficiencias en la prestacion del servicio fueran reiteradas y/o graves, MADRID DESTINO podra
acordar la resolucion del contrato.

El adjudicatario asignara el personal que resulte necesario en cada momento en funcién de su categoria
y especializacion, siempre con la experiencia necesaria para desempefar correctamente las funciones
requeridas.

La entidad adjudicataria adoptara las medidas de seguridad y salud en el trabajo que sean obligatorias,
para prevenir de manera rigurosa los riesgos que puedan afectar a la vida, la integridad y salud de las
personas trabajadoras.

Asimismo, deberéd acreditar el cumplimiento de las obligaciones siguientes:

- Laevaluacion de riesgos y planificacion de la actividad preventiva correspondiente de la actividad
contratada.

- La formacién e informacién en materia preventiva a las personas adscritas a la ejecucion del
contrato.

- Eljustificante de la entrega de equipos de proteccion individual que, en su caso, sean necesarios.

El adjudicatario esta obligado a respetar y cumplir la normativa vigente en materia laboral, de seguridad
social, de integracién social de minusvalidos y de prevencion de riesgos laborales, conforme a lo dispuesto
en la Ley 31/1995, de 8 de noviembre, sobre Prevencién de Riesgos Laborales y en el Reglamento de los
Servicios de Prevencién, aprobado por el Real Decreto 39/1997, de 17 de enero. Igualmente es de
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aplicacion el Real Decreto 773/997, de 30 de mayo sobre disposiciones minimas de seguridad y salud
relativas a la utilizacion por los trabajadores de equipos de proteccion individual, asi como el Real Decreto
171/2004, de 30 de enero, de coordinacién de actividades empresariales, y toda aquella normativa que
sea de aplicacion y/o se promulgue durante la vigencia del presenta procedimiento de contratacion.

7. RESPONSABILIDAD

El adjudicatario sera responsable de todos los dafios y perjuicios directos e indirectos que se causen a
terceros y/o al personal de MADRID DESTINO, incluido el lucro cesante y el dafio emergente, como
consecuencia de su culpa o negligencia y/o de las personas que, por cuenta de la misma, intervengan en
la ejecucion material de la presente contratacion.

Asimismo, el adjudicatario se compromete a satisfacer el importe de todos los desperfectos ocasionados
por culpa o negligencia imputable a la misma y/o al personal por cuenta de la misma y/o bajo su
responsabilidad, a los espacios o lugares donde el servicio sea prestado.

La empresa adjudicataria debera adoptar las medidas oportunas para evitar que de la ejecucion del
contrato puedan derivarse dafios al personal de MADRID DESTINO, a los empleados municipales y a los
ciudadanos en general.

8. CLAUSULAS SOCIALES.

De conformidad con lo establecido en el Decreto de 19 de enero de 2016 del Delegado de Gobierno de
Economia y Hacienda por el que se aprueba la Instruccién 1/2016, relativa a la incorporacion de clausulas
sociales en los contratos celebrados por el Ayuntamiento de Madrid, sus organismos autonomos y
entidades del sector publico municipal, seran de obligado cumplimiento por el adjudicatario, las clausulas
sociales establecidas en el presente Pliego que se relacionan a continuacion:

8.1. En materia socio laboral.

El adjudicatario estara obligado a que los bienes o servicios objeto del contrato hayan sido producidos o
se desarrollen respetando las normas socio laborales vigentes en Espafia y en la Unién Europea o de la
Organizacion Internacional del Trabajo. En el cumplimiento del presente contrato se tendrd en cuenta lo
establecido en la Convencion de Naciones Unidas sobre los derechos de las personas con diversidad
funcional, asi como los criterios de accesibilidad universal y de disefio universal o disefio para todas las
personas, tal como son definidos estos términos en el Texto Refundido de la Ley General de derechos de
personas con diversidad funcional y de su inclusién social, aprobado por Real Decreto Legislativo 1/2013,
de 29 de noviembre (en adelante TRLGDPD).

8.2. En materia de comunicacion

En toda documentacion, publicidad, imagen o materiales especiales que, en su caso, que se deba aporta
0 que sean necesarios para la ejecucion del contrato, deberan hacerse un uso no sexista del lenguaje,
evitar cualquier imagen discriminatoria de las mujeres o estereotipos sexistas y fomentar con valores de
igualdad la presencia equilibrada, la diversidad y la corresponsabilidad. Correspondera a la persona
Responsable del contrato la comprobacién del cumplimiento de esta obligacion, a cuyo fin llevard a cabo
la revision de la carteleria y documentacién, asi como de cualquier otro soporte que garantice en
cumplimiento de esta obligacion.
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8.3. En materia de seguridad y salud laboral:

La empresa Contratista tiene la obligacion de adoptar las medidas de seguridad y salud en el trabajo que
sean obligatorias para prevenir de manera rigurosa los riesgos que puedan afectar a la vida, integridad y
salud de las personas trabajadoras.

Asimismo, debera acreditar el cumplimiento de las obligaciones siguientes:

- La evaluacion de riesgos y planificacion de la Actividad preventiva correspondiente a la actividad
contratada.

- La formacion e informacién en materia preventiva a las personas adscritas a la ejecucién del contrato.
- El justificante de la entrega de equipos de proteccion individual que, en su caso, sean necesarios.

De conformidad con lo anterior, el adjudicatario esta obligado a respetar y cumplir la normativa vigente en
materia laboral, de seguridad social, de integracion social de minusvalidos y de prevencién de riesgos
laborales, conforme a lo dispuesto en la Ley 31/1995, de 8 de noviembre, sobre Prevencion de Riesgos
Laborales y en el Reglamento de los Servicios de Prevencién, aprobado por Real Decreto 39/1997, de 17
de enero. Igualmente es de aplicacion el Real Decreto 773/1997, 30 de mayo sobre disposiciones minimas
de seguridad y salud relativas a la utilizacion por los trabajadores de equipos de proteccion individual, asi
como el Real Decreto 171/2004, de 30 de enero, de coordinacién de actividades empresariales, y toda
aquella normativa que sea de aplicacion y/o se promulgue durante la vigencia del presente procedimiento
de contratacion.

8.4. En materia de empleo

Afiliacién y alta en la Seguridad Social de las personas trabajadoras destinadas a la ejecucion del contrato,
asi como de todas las sucesivas incorporaciones que puedan producirse.

El adjudicatario se compromete a tener asegurados a todos sus trabajadores que ejecuten el suministro,
cubriendo incluso la responsabilidad civil que cualquier accidente pudiera ocasionar, asi como dotar a las
personas que ejecuten el suministro de todos los medios materiales referido a Seguridad y Salud Laboral
que ordena la legislacion vigente.

9. CONTROL EN LA EJECUCION DE LAS ESPECIFICACIONES TECNICAS,
CONDICIONES ESPECIALES DE EJECUCION Y CRITERIOS DE
ADJUDICACION

El Responsable del contrato de Madrid Destino supervisara el cumplimiento de las obligaciones que en
relacion a las clausulas sociales sean impuestas a la empresa Contratista en el presente Pliego y en el
correspondiente a las Clausulas Administrativas Particulares, asi como las que se deriven de la legislacion
social y laboral vigente.

La adjudicataria y contratista debera asimismo respetar lo sefialado en la citada Instruccién 1/2016 del
Ayuntamiento de Madrid

En el PCAP se detallan las penalidades que estan asociadas al incumplimiento de estas obligaciones.
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10. DATCS DE CARACTER PERSONAL
10.1. Normativa

De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los contratos que impliquen
el tratamiento de datos de caracter personal deberan respetar en su integridad el Reglamento (UE)
2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales (RGPD), y la normativa

complementaria.

Para el caso de que la contratacion implique el acceso del contratista a datos de carécter personal de cuyo
tratamiento sea responsable la entidad contratante, aquél tendrd la consideracion de encargado del
tratamiento. En este supuesto, el acceso a esos datos no se considerara comunicacion de datos, cuando
se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las previsiones de este deberan de constar

por escrito.

10.2. Tratamiento de Datos Personales

Para el cumplimiento del objeto de este pliego, el adjudicatario deberé tratar los datos personales de los
cuales MADRID DESTINO es Responsable del Tratamiento (Responsable del Tratamiento) de la manera
que se especifica en el Anexo a este pliego, denominado “Tratamiento de Datos Personales”.
Ello conlleva que el adjudicatario actle en calidad de Encargado del tratamiento y, por tanto, tiene el deber
de cumplir con la normativa vigente en cada momento, tratando y protegiendo debidamente los Datos
Personales.
Por tanto, sobre MADRID DESTINO recaen las responsabilidades del Responsable del Tratamiento y
sobre el adjudicatario las de Encargado de Tratamiento.
Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo las
estipulaciones del contrato y/o la normativa vigente, serd considerado también como Responsable del
Tratamiento, respondiendo de las infracciones en que hubiera incurrido personalmente, asi como, del
incumplimiento contrato.
El Anexo “Tratamiento de Datos Personales” describe:
a) los Datos Personales a proteger,
b) el tratamiento a realizar,
¢) los sistemas/dispositivos de tratamiento, manuales y automatizados, cuya ubicacién y equipamiento
podra estar bajo el control de MADRID DESTINO o bajo el control directo o indirecto del adjudicatario,
u otros que hayan sido expresamente autorizados por escrito por MADRID DESTINO, segln se
especifique en el Anexo

d) los usuarios o perfiles de usuarios asignados a la ejecucion del objeto de este Pliego,

16



M) Madrid Destino Cultura, Turismo y Negocio S.A

Madrid
Destino

& |MADRID

e) el destino de los datos objeto de tratamiento y

f) las medidas a implementar por el adjudicatario.
En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algdn momento la
modificacidn de lo estipulado en el Anexo “Tratamiento de Datos Personales”, el adjudicatario lo requerira
razonadamente y sefialara los cambios que solicita. En caso de que MADRID DESTINO estuviese de
acuerdo con lo solicitado emitiria un Anexo “Tratamiento de Datos Personales” actualizado, de modo que

el mismo siempre recoja fielmente el detalle del tratamiento.

10.3. Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y garantiza el
cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el Anexo “Tratamiento

de Datos Personales:

10.3.1. Tratamiento conforme a instrucciones de MADRID DESTINO

Tratar los Datos Personales conforme a las instrucciones documentadas en el presente Pliego o demas
documentos contractuales aplicables a la ejecucién del contrato y aquellas que, en su caso, reciba de
MADRID DESTINO por escrito en cada momento.

El adjudicatario informara inmediatamente a MADRID DESTINO cuando, en su opinién, una instruccion

sea contraria a la normativa de proteccién de Datos Personales aplicable en cada momento.

10.3.2. Finalidad de tratamiento

No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto del Contrato.

En ningln caso podra utilizar los datos para fines propios.

10.3.3. Medidas de seguridad

Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido previsto en el
articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y organizativas de seguridad,
necesarias o convenientes para asegurar la confidencialidad, secreto e integridad de los Datos Personales
a los que tenga acceso.

En todo caso, deberd implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los

sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida, en caso de

incidente fisico o técnico.
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c) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas

implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.
En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccién del nivel de riesgo y

seguridad, detalladas en el Anexo “Tratamiento de Datos Personales”.

10.3.4. Deber de confidencialidad y secreto

Mantener la mas absoluta confidencialidad y secreto sobre los Datos Personales a los que tenga acceso
para la ejecucion del contrato asi como sobre los que resulten de su tratamiento, cualquiera que sea el
soporte en el que se hubieren obtenido. La presente obligacién debe observarse incluso después de que
finalice la prestacion del servicio.

Esta obligacion se extiende a toda persona que pudiera intervenir en cualquier fase del tratamiento por
cuenta del adjudicatario, siendo deber del adjudicatario instruir a las personas que de él dependan, de este
deber de secreto, y del mantenimiento de dicho deber aln después de la terminacion de la prestacion del

Servicio o de su desvinculacion.

10.3.5. Relacion de personas autorizadas

Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este pliego y
garantizar que las mismas se comprometen, de forma expresa y por escrito, a respetar la confidencialidad,
y a cumplir con las medidas de seguridad correspondientes, de las que les debe informar
convenientemente.

Y mantener a disposicién de MADRID DESTINO dicha documentacion acreditativa.

10.3.6. Formacioén

Garantizar la formacién necesaria en materia de proteccion de Datos Personales de las personas

autorizadas a su tratamiento.

10.3.7. Comunicacién de datos a terceros

Salvo que cuente en cada caso con la autorizaciébn expresa del Responsable del Tratamiento, no

comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera para su conservacion.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo responsable, de
acuerdo con las instrucciones del responsable. En este caso, el responsable identificara, de forma previa
y por escrito, la entidad a la que se deben comunicar los datos, los datos a comunicar y las medidas de

seguridad a aplicar para proceder a la comunicacion.

18



M) Madrid Destino Cultura, Turismo y Negocio S.A

Madrid
Destino

& |MADRID

10.3.8. Delegado de Proteccion de Datos

Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segiin el RGPD, y comunicarlo
a MADRID DESTINO, también cuando la designacién sea voluntaria, asi como la identidad y datos de
contacto de la(s) persona(s) fisica(s) designada(s) por el adjudicatario como sus representante(s) a efectos
de proteccion de los Datos Personales (representantes del Encargado de Tratamiento), responsable(s) del
cumplimiento de la regulacion del tratamiento de Datos Personales, en las vertientes legales/formales y en

las de seguridad.

10.3.9. Destino de los datos

Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete, segun
corresponda y se instruya en el Anexo “Tratamiento de Datos Personales”, a devolver o destruir (i) los
Datos Personales a los que haya tenido acceso; (ii) los Datos Personales generados por el adjudicatario
por causa del tratamiento; y (iii) los soportes y documentos en que cualquiera de estos datos consten, sin
conservar copia alguna; salvo que se permita o requiera por ley o por norma de derecho comunitario su
conservacion, en cuyo caso no procedera la destruccion. El Encargado del Tratamiento podra, no obstante,
conservar los datos durante el tiempo que puedan derivarse responsabilidades de su relaciéon con el
Responsable del Tratamiento. En este Gltimo caso, los Datos Personales se conservaran bloqueados y

por el tiempo minimo, destruyéndose de forma segura y definitiva al final de dicho plazo.

10.3.10. Transferencias internacionales

Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se indique asi
expresamente por MADRID DESTINO, a tratar los Datos Personales dentro del Espacio Econdmico
Europeo u otro espacio considerado por la normativa aplicable como de seguridad equivalente, no
tratandolos fuera de este espacio ni directamente ni a través de cualesquiera subcontratistas autorizados
conforme a lo establecido en este Pliego o demas documentos contractuales, salvo que esté obligado a

ello en virtud del Derecho de la Unién o del Estado miembro que le resulte de aplicacion.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se vea obligado
allevar a cabo alguna transferencia internacional de datos, el adjudicatario informara por escrito a MADRID
DESITNO de esa exigencia legal, con antelacién suficiente a efectuar el tratamiento, y garantizara el
cumplimiento de cualesquiera requisitos legales que sean aplicables a MADRID DESTINO, salvo que el

Derecho aplicable lo prohiba por razones importantes de interés publico.

10.3.11. Notificacién de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacion indebida, y en cualquier

caso antes del plazo méaximo de 48 horas, y a través de dpd@madrid-destino.com, las violaciones de la

19


mailto:dpd@madrid-destino.com

M) Madrid Destino Cultura, Turismo y Negocio S.A

Madrid
Destino

& |MADRID

seguridad de los datos personales a su cargo de las que tenga conocimiento, juntamente con toda la

informacion relevante para la documentacién y comunicacién de la incidencia.

No sera necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad constituya un

riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitard, como minimo, la informacion siguiente:

a) Descripcion de la naturaleza de la violacién de la seguridad de los datos personales, inclusive, cuando
sea posible, las categorias y el nUmero aproximado de interesados afectados, y las categorias y el nUmero
aproximado de registros de datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccion de datos o de otro punto de contacto en
el que pueda obtenerse mas informacion.

¢) Descripcion de las posibles consecuencias de la violacién de la seguridad de los datos personales.

d) Descripcién de las medidas adoptadas o propuestas para poner remedio a la violacién de la seguridad
de los datos personales, incluyendo, si procede, las medidas adoptadas para mitigar los posibles efectos
negativos.

Si no es posible facilitar la informacién simultaneamente, y en la medida en que no lo sea, la informacion

se facilitara de manera gradual sin dilacion indebida.

10.3.12. Asistir al responsable de tratamiento en la respuesta al ejercicio de
derechos

Cuando una persona ejerza un derecho de acceso, rectificacion, supresién y oposicion, limitacion del
tratamiento, portabilidad de datos y a no ser objeto de decisiones individualizadas automatizadas, u otros
reconocidos por la normativa aplicable (conjuntamente, los “Derechos”), ante el Encargado del
Tratamiento, éste debe comunicarlo a MADRID DESTINO con la mayor prontitud a la direccion de correo

electrénico dpd@madrid-destino.com

La comunicacion debe hacerse de forma inmediata y en ningln caso mas alla del dia laborable siguiente
al de la recepcion del ejercicio de derecho, juntamente, en su caso, con la documentacién y otras
informaciones que puedan ser relevantes para resolver la solicitud que obre en su poder, e incluyendo la
identificacién fehaciente de quien ejerce el derecho.

El adjudicatario asistira a MADRID DESTINO, siempre que sea posible, para que ésta pueda cumplir y dar

respuesta a los ejercicios de Derechos.

10.3.13. Colaborar con MADRID DESTINO en el cumplimiento de sus obligaciones
como Responsable del Tratamiento

Colaborar con MADRID DESTINO en el cumplimiento de sus obligaciones en materia de(i) medidas de

seguridad, (ii) comunicacioén y/o notificacion de brechas (logradas e intentadas) de medidas de seguridad
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a las autoridades competentes o los interesados, y (iii) colaborar en la realizacion de evaluaciones de
impacto relativas a la proteccion de datos personales y consultas previas al respecto a las autoridades

competentes; teniendo en cuenta la naturaleza del tratamiento y la informacion de la que disponga.

Asimismo, pondra a disposicion de MADRID DESTINO, a requerimiento de esta, toda la informacion
necesaria para demostrar el cumplimiento de las obligaciones previstas en este Pliego y demas
documentos contractuales y colaborara en auditoras o en inspecciones llevadas a cabo, en su caso, por
la AEPD.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso en formato
electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un registro de todas las
categorias de actividades de tratamiento efectuadas por cuenta de la AEPD (Responsable del tratamiento),

que contenga, al menos, las circunstancias a que se refiere dicho articulo.

10.3.14. Evidencias de cumplimiento normativa de proteccion de datos

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de Datos
Personales y del deber de responsabilidad activa, como, a titulo de ejemplo, certificados previos sobre el
grado de cumplimiento o resultados de auditorias, que habré de poner a disposicién de MADRID DESTINO
a requerimiento de esta. Asimismo, durante la vigencia del contrato, pondra a disposicién de MADRID

DESTINO toda informacién, certificaciones y auditorias realizadas en cada momento.

10.3.15. Derecho de informacién

Corresponde al Responsable facilitar el derecho de informacién en el momento de la recogida de datos.
En el caso en el que el encargado del tratamiento, en la prestacion del servicio efectlie la recogida de
datos de caracter personal, debe facilitar la informacion relativa a los tratamientos de datos que se van a
realizar. La redaccién y el formato en que se facilitara la informacion se debe consensuar con el

responsable antes del inicio de la recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo correspondiente de este
pliego relativo al Tratamiento de Datos Personales constituyen el contrato de encargo de tratamiento entre
MADRID DESTINO y el adjudicatario a que hace referencia el articulo 28.3 RGPD.

Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo previsto
en el presente pliego y demdas documentos contractuales y tendran la misma duracion que la prestacion

de Servicio objeto de este pliego y su contrato, prorrogandose en su caso por periodos iguales a éste.

No obstante, a la finalizacion del contrato, el deber de secreto continuara vigente, sin limite de tiempo,

para todas las personas involucradas en la ejecucion del contrato.
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Para el cumplimiento del objeto de este pliego no se requiere que el adjudicatario acceda a ninguin otro
Dato Personal responsabilidad de MADRID DESTINO, y por tanto no esta autorizado en caso alguno al
acceso o tratamiento de otro dato, que no sean los especificados en el Anexo “Tratamiento de Datos

Personales.

Si se produjera una incidencia durante la ejecucion del contrato que conllevara un acceso accidental o
incidental a Datos Personales responsabilidad de MADRID DSTINO no contemplados en el Anexo
“Tratamiento de Datos Personales el adjudicatario debera ponerlo en conocimiento de MADRID DSTINO,
en concreto de su Delegado de Proteccion de Datos a través del buzén dpd@madrid-destino.com, con la

mayor diligencia y a mas tardar en el plazo de 48 horas.

10.4. Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el pliego permita la subcontratacion de actividades objeto del pliego, y en caso de que el
adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el subcontratista, si fuera
contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en conocimiento previo de
MADRID DESTINO, identificando qué tratamiento de datos personales conlleva, para que MADRID
DESTINO decida, en su caso, si otorgar o no su autorizacion a dicha subcontratacion.
En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las siguientes
condiciones (si bien, aun cumpliéndose las mismas, corresponde a MADRID DESTINO la decisién de si
otorgar, o no, dicho consentimiento):
- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad
vigente, lo contemplado en este pliego y a las instrucciones de MADRID DESTINO.
- Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de tratamiento
de datos en términos no menos restrictivos a los previstos en el presente pliego, el cual sera
puesto a disposicién de MADRID DESTINO a su mera solicitud para verificar su existencia y
contenido.
- El adjudicatario informard a MADRID DESTINO de cualquier cambio previsto en la incorporacién
0 sustitucién de otros subcontratistas, dando asi a la AEPD la oportunidad de otorgar el
consentimiento previsto en esta clausula. La no respuesta de MADRID DESTINO a dicha solicitud

por el contratista equivale a oponerse a dichos cambios.

10.5. Informacién

Las Partes Unicamente se comunicaran aquellos datos de caracter personal que sean adecuados,
pertinentes y no excesivos en relacion con las necesidades derivadas del presente Contrato, garantizando
que dichos datos sean exactos y puestos al dia, obligandose a comunicar a la otra, sin dilacién indebida,

aquellos que hayan sido rectificados y/o deban ser cancelados segln proceda.
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MADRID DESTINO garantiza a los representantes e interlocutores del adjudicatario el tratamiento de sus
datos de caracter personal conforme a la legislacién vigente y a tal efecto informa que seran incorporados
en un fichero titularidad de MADRID DESTINO en los siguientes términos:

Responsable: MADRID DESTINO CULTURA TURISMO Y NEGOCIO, S.A., con domicilio en Madrid, calle
Conde Duque, 9-11, 28015 Madrid.

Delegado de Proteccién de datos: dpd@madrid-destino.com

Finalidades: Gestionar y cumplir la relacion establecida (incluyendo, la gestion de los expedientes de
compra de entradas, devoluciones, facturaciones, la gestion de usuarios, los envios de informacion y el
contacto y soporte a usuarios de la plataforma que proporcionen, bajo consentimientos, sus datos de

caracter personal)

Plazo de conservacion: Se limitar4 al periodo que sea necesario para dar cumplimiento a la relacién
contractual y durante los plazos de prescripcion de las acciones civiles, penales, administrativas o de
cualquier otro tipo que pudieran derivarse de la actividad o servicio prestado y del tratamiento de los datos,

ademas de los periodos establecidos en la normativa de archivos y patrimonio documental espafiol.

Destinatarios: usuarios del sistema integral de venta de entradas de Madrid Destino.

Legitimacion: Ejecucion de un contrato.

Derechos: El ejercicio de derechos de acceso, rectificacion, supresion, portabilidad y limitacion u oposicion,
asi como, a no ser objeto de decisiones basadas Unicamente en el tratamiento automatizado de sus datos,

cuando procedan, de puede solicitarse mediante e-mail dirigido a dpd@madrid-destino.com, con referencia

a “Area Legal” e identificacion de la persona solicitante mediante documento oficial.

11.CUMPLIMIENTO NORMATIVO

12.1. La adjudicataria manifiesta que dispone en su organizacién interna de medidas suficientes de control,
prevencion y deteccion de la comision de cualquier tipo de conducta que pudiera ser considerada como
ilicito penal, cometida con los medios o bajo la cobertura de la propia compaiiia y/o a través de cualquier

persona fisica integrante o dependiente de la misma.

A los efectos de lo expuesto en el parrafo anterior, la adjudicataria manifiesta que su actuacion en el ambito
del presente contrato estara regida en todo momento por los principios de la buena fe contractual y
convenientemente sujeta a Derecho, de manera que en ningln momento participara ni colaborara en la

comisién de ninguna conducta que pudiera encontrarse tipificada penalmente en el ordenamiento juridico.
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Asimismo, se compromete expresamente a denunciar en todo momento ante las autoridades policiales y/o
judiciales competentes, cualquier conducta que pudiera apreciar como consecuencia de la ejecucion de

este contrato, y que puedan considerarse delictivas de conformidad con lo dispuesto en el Codigo Penal.

En el caso previsto en el parrafo anterior, la Adjudicataria colaborara en lo posible con las autoridades
policiales y/o judiciales, para esclarecer las responsabilidades penales dimanantes de los hechos
denunciados.

12.2. El ejercicio por cualquiera de las partes contratantes y/o cualquiera de las personas fisicas
integrantes o dependientes de las mismas, de alguna de las conductas que pudieran ser calificadas como
ilicitas y constitutivas de responsabilidad penal, podra constituir un incumplimiento contractual y, por tanto,
erigirse en causa de resolucion del presente contrato, dando lugar a la indemnizacion que pudiera resultar

procedente en concepto de dafios y perjuicios.

10.3. Las partes manifiestan que la firma del presente contrato se ha realizado atendiendo a las
condiciones particulares de cada una, y Unicamente, basdndose en los criterios comerciales y/o de
programacion de ambos, sin que el contrato se haya firmado como consecuencia de una promesa,
ofrecimiento o concesién por ninguna de las partes, de un beneficio o ventaja de cualquier naturaleza no

justificados que pudieran favorecer a las partes o a otros terceros.

10.4 La Adjudicataria, en el caso en el que ofrezca como mejora un Sistema Digital de Registro de
Actividad, se compromete a prestar los servicios objeto del presente contrato de forma tal que los sistemas
de informacién de Madrid Destino queden en todo momento protegidos frente a posibles intrusiones por
parte de terceros, adoptando todas las medidas de precaucién y protecciéon que sean necesarias para
prevenir, evitar y detectar ataques de virus informaticos, troyanos, programas espia (“spyware”) u otros
mecanismos de intrusién informética que puedan afectar al normal desenvolvimiento y desarrollo del
presente contrato. Para ello, la Adjudicataria mantendra actualizados, programas antivirus y cualesquiera
otros mecanismos de deteccién de intrusiones que monitoricen los posibles intentos de introducirse en los
sistemas sin la debida autorizacion y tendra implementados procedimientos internos de control para
asegurar que los empleados de la Adjudicataria eviten situaciones que puedan implicar un riesgo en los

sistemas de informacion de la Madrid Destino.

La Adjudicataria se compromete a cumplir en todo momento los estandares de Madrid Destino en lo que
arequerimientos de seguridad de la informacioén se refiere y sus posibles modificaciones, siempre y cuando
Madrid Destino le comunique por escrito cuéles son estos. Su inobservancia por parte de la Adjudicataria
podra dar lugar a la resolucion del contrato por parte de Madrid Destino conforme a lo estipulado en la
clausula 47 del PCAP.

Igualmente, la Adjudicataria se compromete a comunicar de forma inmediata a Madrid Destino cualquier
incidente 0 anomalia relativa a las medidas de seguridad que puedan afectar a la misma o a sus clientes,

asi como cualquier posible incidencia que afecte o pueda afectar a los sistemas de informacién de la
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Madrid Destino, a fin de que ésta pueda adoptar las medidas que considere oportunas en defensa de sus

propios intereses y de los de sus clientes.

Asimismo, si como consecuencia de la ejecucion del presente contrato, los sistemas y aplicaciones
informaticos de Madrid Destino estuvieran, de cualquier forma, conectados a los sistemas de la
Adjudicataria, Madrid Destino se reserva el derecho de poder revocar el acceso o de interrumpir la

conexion entre los sistemas de ambas partes.

12.SOLICITUD DE INFORMACION

Para solicitar informacion mas detallada sobre este servicio o ampliar informacién sobre plazo del
procedimiento de contratacion, las empresas participantes podran hacerlo a partir de la recogida de este
documento a la direccidn roberto.quijarro@madrid-destino.com

MADRID DESTINO se reserva el derecho de solicitar la ampliacion de la informacién presentada por cada
una de las empresas en sus ofertas.

La mera presentacion de propuestas implica la aceptacion sin reservas de las condiciones establecidas en
el presente documento para la ejecucion de los trabajos objeto del Contrato.

Por MADRID DESTINO, S.A. Por el ADJUDICATARIO
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ANEXO I. Datos a tener en cuenta por los licitadores de cara
dimensionar el trabajo a realizar.

Relacién de datos de caracter personal relacionados el servicio objeto del contrato en relacion con la
compra de entradas a través de la plataforma integral de venta de entradas de Madrid Destino:

e Nombre y apellidos.

e Teléfonos fijos y/o teléfono mévil.

e Correos electronicos.

e Direcciones postales.

e Numeros de identificacién personales como por ejemplo pasaportes o DNIs.

e Fecha de nacimiento.
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ANEXO Il “TRATAMIENTO DE DATOS PERSONALES”

Descripcién general del tratamiento de Datos Personales a efectuar:

El objeto de servicio consiste en la consultoria especializada en relacién a la gestion de la evolucion del
sistema de venta de entradas de Madrid Destino. Estas, se realizan a terceros y estan relacionadas con
las actividades de Madrid Destino, bien producidas por ella misma, bien producidas por terceros con los

que Madrid Destino tiene relacion.

El personal adscrito por la organizacién adjudicataria, debe estar preparada para proporcionar los Servicios
establecidos en el Pliego mediante el tratamiento de datos personales. Estos se trataran Gnicamente por

el personal adscrito y al Unico fin de efectuar el alcance contratado.

En caso de que como consecuencia de la ejecucion del contrato resultara necesario en algdn momento la
modificacion de lo estipulado en este Anexo, el adjudicatario lo requerir4 razonadamente y sefialara los
cambios que solicita. En caso de que MADRID DESTINIO estuviese de acuerdo con lo solicitado, MADRID
DESTINO emitiria un Anexo actualizado, de modo que el mismo siempre recoja fielmente el detalle del
tratamiento.

Colectivos y Datos Tratados

Los colectivos de interesados y Datos Personales tratados a las que puede tener acceso el adjudicatario
son:

Elementos del tratamiento

El tratamiento de los Datos Personales, en caso de producirse, comprendera todos los siguientes:

v" Recogida (captura de v' Cesibn v" Duplicado Copia
datos) v' Difusién (copias temporales)
v"  Registro (grabacion) v"Interconexidn (cruce) v' Copia de seguridad
v Estructuracion v' Cotejo v" Recuperacion
v" Maodificacion v' Limitaciéon
v' Conservacion v' Supresioén
(almacenamiento) v/ Conservacion (en sus
v' Extraccion (retrieval) sistemas de
v' Consulta informacién)
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Disposicion de los datos al terminar el Servicio
Una vez finalice el encargo, el adjudicatario debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida la prestacion. La devolucion debe comportar el borrado total de los
datos existentes en los equipos informaticos utilizados por el encargado. No obstante, el encargado
puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse

responsabilidades de la ejecucién de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la opcién

a), cumpla con la b) o con la c) siguientes:

b) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de caracter
personal y, si procede, los soportes donde consten, una vez cumplida prestacion. La devolucion debe
comportar el borrado total de los datos existentes en los equipos informaticos utilizados por el encargado.
No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras

puedan derivarse responsabilidades de la ejecucién de la prestacion.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar
su destruccion por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el
encargado puede conservar una copia, con los datos debidamente boqueados, mientras puedan

derivarse responsabilidades de la ejecucion de la prestacion.

ANEXO Il MEDIDAS DE SEGURIDAD

Dando cumplimiento la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales, es objeto del presente Anexo la determinacién por parte de
MADRID DESTINO, como “Responsable de Ficheros”, de las medidas de seguridad que el
adjudicatario, como “Encargado del Tratamiento”, debera adoptar en la captacion, el acceso y el
tratamiento de los datos de caracter personal a los que acceda por cuenta de MADRID DESTINO para
la prestacion de los servicios contratados.

El adjudicatario dispone de un Documento de Seguridad que recoge las medidas de indole técnica y
organizativa acordes a la normativa de seguridad vigente que sera de obligado cumplimiento para el
personal con acceso a los sistemas de informacion.

El Documento de Seguridad podra ser Uinico y comprensivo de todos los ficheros o tratamientos, o bien
individualizado para cada fichero o tratamiento, o bien, podra consistir en distintos documentos de
seguridad agrupando ficheros o tratamientos segun el sistema de tratamiento utilizado para su
organizacion, o bien atendiendo a criterios organizativos del responsable. En todo caso, tendra el
caracter de documento interno de la organizacion.

El Documento deberé contener, como minimo, los siguientes aspectos:

Contratacion del servicio de consultoria externa en materia de proteccién de datos de caracter personal 1
para Madrid Destino Cultura Turismo y Negocio, S.A.
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a. Ambito de aplicacion del documento con especificacion detallada de los recursos protegidos.
b. Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados a garantizar
el nivel de seguridad exigido en este reglamento.
c. Funciones y obligaciones del personal en relacién con el tratamiento de los datos de caracter
personal incluidos en los ficheros.
d. Estructura de los ficheros con datos de caracter personal y descripcion de los sistemas de
informacion que los tratan.
e. Procedimiento de notificacién, gestién y respuesta ante las incidencias.
f. Los procedimientos de realizacién de copias de respaldo y de recuperacion de los datos en los
ficheros o tratamientos automatizados.
g. Las medidas que sea necesario adoptar para el transporte de soportes y documentos, asi

como para la destruccion de los documentos y soportes, 0 en su caso, la reutilizacién de estos
Gltimos.

En caso de que fueran de aplicacion a los ficheros las medidas de seguridad de nivel medio o las
medidas de seguridad de nivel alto, el Documento de seguridad debera contener ademas:

a.
b.

La identificacion del responsable o responsables de seguridad.

Los controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto en
el propio documento.

MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS AUTOMATIZADOS.
MEDIDAS DE SEGURIDAD DE NIVEL BASICO.

Funciones y obligaciones del personal.

o Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con
acceso a los datos de caracter personal y a los sistemas de informacion estaran
claramente definidas y documentadas en el documento de seguridad.

o También se definiran las funciones de control o autorizaciones delegadas por el
responsable del fichero o tratamiento.

o El adjudicatario, como encargado del tratamiento, adoptara las medidas necesarias
para que el personal conozca de una forma comprensible las normas de seguridad que
afecten al desarrollo de sus funciones asi como las consecuencias en que pudiera
incurrir en caso de incumplimiento.

Registro de incidencias.

o El adjudicatario, como encargado del tratamiento, debera disponer de un
procedimiento de notificacién y gestion de las incidencias que afecten a los datos de
caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, 0 en su caso, detectado, la persona
gue realiza la notificacién, a quién se le comunica, los efectos que se hubieran
derivado de la misma y las medidas correctoras aplicadas.

Control de acceso.

o Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

o El adjudicatario se encargara de que exista una relacion actualizada de usuarios y
perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

o El adjudicatario establecerd mecanismos para evitar que un usuario pueda acceder a
recursos con derechos distintos de los autorizados.

o Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los
criterios establecidos por el adjudicatario.
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En caso de que exista personal ajeno al adjudicatario que tenga acceso a los recursos
debera estar sometido a las mismas condiciones y obligaciones de seguridad que el
personal propio.

Gestion de soportes y documentos.

o

Los soportes y documentos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacion que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado para ello en el documento de
seguridad.

Se exceptlan estas obligaciones cuando las caracteristicas fisicas del soporte
imposibiliten su cumplimiento, quedando constancia motivada de ello en el documento
de seguridad.

La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o anejos a un correo electronico, fuera de los locales bajo
el control del adjudicatario deberd ser autorizada por el adjudicatario o encontrarse
debidamente autorizada en el documento de seguridad.

En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido a la informacién durante su transporte.

Siempre que vaya a desecharse cualquier documento o soporte que contenga datos
de caracter personal debera procederse a su destruccion o borrado, mediante la
adopcién de medidas dirigidas a evitar el acceso a la informacién contenida en el
Mismo 0 su recuperacion posterior.

La identificacion de los soportes que contengan datos de caracter personal que la
organizacién considerase especialmente sensibles se podréa realizar utilizando
sistemas de etiquetado comprensibles y con significado que permitan a los usuarios
con acceso autorizado a los citados soportes y documentos identificar su contenido, y
que dificulten la identificacién para el resto de personas.

Identificacion y autenticacion.

@)

El responsable del fichero o tratamiento debera adoptar las medidas que garanticen la
correcta identificacion y autenticacion de los usuarios.

El responsable del fichero o tratamiento establecera un mecanismo que permita la
identificacion de forma inequivoca y personalizada de todo aquel usuario que intente
acceder al sistema de informacién y la verificacion de que esté autorizado.

Cuando el mecanismo de autenticacion se base en la existencia de contrasefias
existird un procedimiento de asignacion, distribucién y almacenamiento que garantice
su confidencialidad e integridad.

El Documento de Seguridad debe establecer la periodicidad, que en ningln caso sera
superior a un afo, con la que tienen que ser cambiadas las contrasefias que, mientras
estén vigentes, se almacenaran de forma ininteligible.

Copias de respaldo y recuperacion.

o

Deberan establecerse procedimientos de actuacion para la realizacién como minimo
semanal de copias de respaldo, salvo que en dicho periodo no se hubiera producido
ninguna actualizacion de los datos.

Asimismo, se estableceran procedimientos para la recuperacion de los datos que
garanticen en todo momento su reconstruccion en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccion.

Unicamente, en el caso de que la pérdida o destruccién afectase a ficheros o
tratamientos parcialmente automatizados, y siempre que la existencia de
documentacion permita alcanzar el objetivo al que se refiere el parrafo anterior, se
deber& proceder a grabar manualmente los datos quedando constancia motivada de
este hecho en el documento de seguridad.
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o

El adjudicatario se encargara de verificar cada seis meses la correcta definicion,
funcionamiento y aplicacion de los procedimientos de realizacion de copias de
respaldo y de recuperacion de los datos.

Las pruebas anteriores a la implantaciéon o modificacion de los sistemas de informacion
que traten ficheros con datos de caracter personal no se realizaran con datos reales,
salvo que se asegure el nivel de seguridad correspondiente al tratamiento realizado y
se anote su realizacion en el documento de seguridad.

Si estéa previsto realizar pruebas con datos reales, previamente debera haberse
realizado una copia de seguridad.

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.

Ademas de las medidas de seguridad de nivel basico, indicadas anteriormente, deberan implantarse
las siguientes medidas de seguridad.
Responsable de seguridad.

@)

En el documento de seguridad deberan designarse uno o varios responsables de
seguridad encargados de coordinar y controlar las medidas definidas en el mismo.
Esta designacion puede ser Unica para todos los ficheros o tratamientos de datos de
caracter personal o diferenciada segun los sistemas de tratamiento utilizados,
circunstancia que deberé hacerse constar claramente en el documento de seguridad.

En ningln caso esta designacion supone una exoneracion de la responsabilidad que
corresponde al responsable del fichero o al encargado del tratamiento de acuerdo con
este reglamento.

Auditoria.

o

A partir del nivel medio, los sistemas de informacion e instalaciones de tratamiento y
almacenamiento de datos se someteran, al menos cada dos afios, a una auditoria
interna o externa que verifique el cumplimiento del Titulo VIl del Reglamento de
desarrollo de la LOPD.

Con caracter extraordinario debera realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacion que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas con el objeto de verificar la
adaptacion, adecuacion y eficacia de las mismas. Esta auditoria inicia el cémputo de
dos afios sefialado en el parrafo anterior.

El informe de auditoria debera dictaminar sobre la adecuacion de las medidas y
controles a la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer
las medidas correctoras o complementarias necesarias. Deberd, igualmente, incluir los
datos, hechos y observaciones en que se basen los dictamenes alcanzados y las
recomendaciones propuestas.

Los informes de auditoria seran analizados por el responsable de seguridad
competente, que elevara las conclusiones al adjudicatario para que adopte las
medidas correctoras adecuadas y quedaran a disposicion de la Agencia Espafiola de
Proteccion de Datos o, en su caso, de las autoridades de control de las comunidades
autbnomas.

Gestion de soportes y documentos.

o

Debera establecerse un sistema de registro de entrada de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el
emisor, el numero de documentos o soportes incluidos en el envio, el tipo de
informacion que contienen, la forma de envio y la persona responsable de la recepcion
gue debera estar debidamente autorizada.
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o Igualmente, se dispondra de un sistema de registro de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el
destinatario, el nimero de documentos o soportes incluidos en el envio, el tipo de
informacion que contienen, la forma de envio y la persona responsable de la entrega
gue debera estar debidamente autorizada.

¢ Identificacién y autenticacion.

o El adjudicatario establecera un mecanismo que limite la posibilidad de intentar
reiteradamente el acceso no autorizado al sistema de informacion.

e Control de acceso fisico.

o Exclusivamente el personal autorizado en el documento de seguridad podra tener
acceso a los lugares donde se hallen instalados los equipos fisicos que den soporte a
los sistemas de informacién.

e Registro de incidencias.

o En el registro regulado en el PUNTO 2 de las Medidas de Seguridad de nivel Basico
deberan consignarse, ademas, los procedimientos realizados de recuperacién de los
datos, indicando la persona que ejecuto el proceso, los datos restaurados y, en su
caso, qué datos ha sido necesario grabar manualmente en el proceso de recuperacion.

o Seré necesaria la autorizacion del adjudicatario para la ejecucion de los
procedimientos de recuperacion de los datos.

MEDIDAS DE SEGURIDAD DE NIVEL ALTO.
Ademas de las medidas de seguridad de nivel basico y medio, indicadas anteriormente, deberan
implantarse las siguientes medidas de seguridad.

e Gestion y distribucion de soportes.

o Laidentificacidn de los soportes se debera realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a
los citados soportes y documentos identificar su contenido, y que dificulten la
identificacion para el resto de personas.

o Ladistribucién de los soportes que contengan datos de caracter personal se realizara
cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha
informacion no sea accesible o manipulada durante su transporte.

o Asimismo, se cifrardn los datos que contengan los dispositivos portatiles cuando éstos
se encuentren fuera de las instalaciones que estan bajo el control del responsable del
fichero.

o Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles
gue no permitan su cifrado. En caso de que sea estrictamente necesario se hara
constar motivadamente en el documento de seguridad y se adoptaran medidas que
tengan en cuenta los riesgos de realizar tratamientos en entornos desprotegidos.

o Copias de respaldo y recuperacion.

o Debera conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los
equipos informaticos que los tratan, que debera cumplir en todo caso las medidas de
seguridad exigidas en este titulo, o utilizando elementos que garanticen la integridad y
recuperacion de la informacion, de forma que sea posible su recuperacion.

e Reqgistro de accesos.

o De cada intento de acceso se guardaran, como minimo, la identificaciéon del usuario, la
fechay hora en que se realizo, el fichero accedido, el tipo de acceso y si ha sido
autorizado o denegado.

o En el caso de que el acceso haya sido autorizado, seré preciso guardar la informacién
gue permita identificar el registro accedido.
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o Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
responsable de seguridad competente sin que deban permitir la desactivacion ni la
manipulacién de los mismos.

o El periodo minimo de conservacion de los datos registrados sera de dos afios.

o Elresponsable de seguridad se encargara de revisar al menos una vez al mes la
informacion de control registrada y elaborara un informe de las revisiones realizadas y
los problemas detectados.

o No sera necesario el registro de accesos definido en este articulo en caso de que
concurran las siguientes circunstancias:

o Que el responsable del fichero o del tratamiento sea una persona fisica.

o Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene
acceso y trata los datos personales.

o La concurrencia de las dos circunstancias a las que se refiere el apartado anterior
deberé hacerse constar expresamente en el Documento de Seguridad.

e Telecomunicaciones.

o Cuando, conforme al articulo 81.3 Reglamento de desarrollo de la LOPD deban
implantarse las medidas de seguridad de nivel alto, la transmisién de datos de caracter
personal a través de redes publicas o redes inalambricas de comunicaciones
electronicas se realizara cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informacién no sea inteligible ni manipulada por
terceros.

MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS NO AUTOMATIZADOS
MEDIDAS DE SEGURIDAD DE NIVEL BASICO.
e Criterios de archivo.

o El archivo de los soportes o documentos se realizara de acuerdo con los criterios
previstos en su respectiva legislacién. Estos criterios deberan garantizar la correcta
conservacion de los documentos, la localizacién y consulta de la informacion y
posibilitar el ejercicio de los derechos de oposicion al tratamiento, acceso, rectificacion
y cancelacion.

o Enaquellos casos en los que no exista norma aplicable, el adjudicatario debera
establecer los criterios y procedimientos de actuacién que deban seguirse para el
archivo.

e Dispositivos de almacenamiento.

o Los dispositivos de almacenamiento de los documentos que contengan datos de
caracter personal deberan disponer de mecanismos que obstaculicen su apertura.
Cuando las caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el
responsable del fichero o tratamiento adoptard medidas que impidan el acceso de
personas no autorizadas.

e Custodia de los soportes.

o Mientras la documentacion con datos de caracter personal no se encuentre archivada
en los dispositivos de almacenamiento establecidos en el articulo anterior, por estar en
proceso de revision o tramitacion, ya sea previo o posterior a su archivo, la persona
que se encuentre al cargo de la misma debera custodiarla e impedir en todo momento
gue pueda ser accedida por persona no autorizada.

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.
Ademas de las medidas de seguridad de nivel basico, indicadas anteriormente, deberan implantarse
las siguientes medidas de seguridad.

e Responsable de seguridad.
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o Se designara uno o varios responsables de seguridad en los términos y con las
funciones previstas en el PUNTO 6 del apartado correspondiente a las MEDIDAS DE
SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS AUTOMATIZADOS.

e Auditoria.

o Los ficheros comprendidos en el nivel de seguridad medio se someteran, al menos
cada dos afios, a una auditoria interna o externa que verifique el cumplimiento del
Titulo VIII del Reglamento de desarrollo de la LOPD.

MEDIDAS DE SEGURIDAD DE NIVEL ALTO.
Ademas de las medidas de seguridad de nivel basico y medio, indicadas anteriormente, deberan
implantarse las siguientes medidas de seguridad.

¢ Almacenamiento de la informacion.

o Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no
automatizados con datos de caracter personal deberan encontrarse en areas en las
gue el acceso esté protegido con puertas de acceso dotadas de sistemas de apertura
mediante llave u otro dispositivo equivalente. Dichas areas deberan permanecer
cerradas cuando no sea preciso el acceso a los documentos incluidos en el fichero.

o Siatendidas las caracteristicas de los locales de que dispusiera el adjudicatario, no
fuera posible cumplir lo establecido en el apartado anterior, el responsable adoptara
medidas alternativas que, debidamente motivadas, se incluiran en el documento de
seguridad.

e Copia o reproduccion.

o Lageneracién de copias o la reproduccién de los documentos Unicamente podra ser
realizada bajo el control del personal autorizado en el Documento de Seguridad.

o Debera procederse a la destruccion de las copias o reproducciones desechadas de
forma que se evite el acceso a la informacion contenida en las mismas o su
recuperacién posterior.

e Acceso ala documentacion.
o Elacceso ala documentacioén se limitard exclusivamente al personal autorizado.

o Se establecerdn mecanismos que permitan identificar los accesos realizados en el
caso de documentos que puedan ser utilizados por multiples usuarios.

o El acceso de personas no incluidas en el parrafo anterior debera quedar
adecuadamente registrado de acuerdo con el procedimiento establecido al efecto en el
documento de seguridad.

e Traslado de documentacion.

o Siempre que se proceda al traslado fisico de la documentacion contenida en un
fichero, deberan adoptarse medidas dirigidas a impedir el acceso o manipulacion de la
informacion objeto de traslado.

VERIFICACION DEL CUMPLIMIENTO POR EL RESPONSABLE

MADRID DESTINO se reserva la facultad de auditar, sin previo aviso, los sistemas e instalaciones del
adjudicatario, a los Unicos efectos de comprobar el cumplimiento de las medidas de seguridad
establecidas en el presente Anexo.

El adjudicatario acepta dicha facultad de MADRID DESTINO y pondra a su disposicién la ayuda y
colaboracién necesaria para llevar a cabo dicha comprobacion, la cual nunca podra obstaculizar, de
forma sustancial, la actividad del adjudicatario.



