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EXPEDIENTE N°: SP 23-00078 (LOTE 1); SP 23-00080 (LOTE 2); y SP 22-00652 (LOTE 3)

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES CORRESPONDIENTE A LA
CONTRATACION MEDIANTE LOTES, DEL SERVICIO DE PUESTA A DISPOSICION DE
DETERMINADAS PLATAFORMAS INFORMATICAS DE GESTION DE RECURSOS HUMANOS,
ASI COMO SU SOPORTE, MANTENIMIENTO Y POSIBLES ADAPTACIONES, PARA LA
SOCIEDAD MERCANTIL MUNICIPAL MADRID DESTINO CULTURA TURISMO Y
NEGOCIO,S.A., A ADJUDICAR MEDIANTE PROCEDIMIENTO ABIERTO SUJETO A
REGULACION ARMONIZADA (SARA).

NOTA: la referencias que en el presente Pliego se realizan a la adjudicataria, debe entenderse
realizada a la adjudicataria de cada uno de los Lotes.

1.- OBJETO DEL CONTRATO

2.- CARACTERISTICAS Y DESCRIPCION DE CADA UNO DE LOS LOTES EN LOS QUE SE
ESTRUCTURA EL PROCEDIMIENTO DE CONTRATACION

2.1. Presentacién y objeto del contrato

2.2. Caracteristicas y descripcion de cada uno los Lotes en los que se estructura el
procedimiento de contratacion:

2.2.1. SP 23-00078 LOTE 1: Gestion integral de contratacion y némina

2.2.2. SP 23-00080 LOTE 2: Gestién integral de Recursos Humanos (RRHH)

2.2.3. SP 22-00652 LOTE 3: Gestion horaria (control y gestion de presencia,;
horarios; jornadas; permisos; vacaciones; etc.)

2.3. Aspectos comunes para todos los Lotes:

2.3.1. Servicio de mantenimiento y actualizaciones de software y hardware
2.3.2. Servicio de atencion de consultas y soporte de incidencias a los
usuarios autorizados del sistema

2.3.3. Bolsa de horas anuales para nuevas necesidades, consulta de dudas
y/o asesoramiento sobre procesos del sistema

2.3.4. Alarmas y avisos

2.3.5. Seguridad

2.3.6. Garantia de los trabajos

2.3.7. Carga de datos, parametrizacion y configuracion de toda la informacion
para la correcta puesta en funcionamiento y funcionamiento del nuevo
sistema

2.3.8. Devolucidn del servicio
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3.- INTERLOCUCION
4.- DIRECCION DE LA PRESTACION DEL SERVICIO
5.- RESPONSABILIDAD
6.- REGIMEN JURIDICO DEL PERSONAL
7.- CLAUSULAS SOCIALES
8.- PROTECCION DE DATOS Y CONFIDENCIALIDAD
9.- CUMPLIMIENTO NORMATIVO

ANEXO I: TRATAMIENTO DE DATOS PERSONALES

ANEXO II: MEDIDAS DE SEGURIDAD
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EXPEDIENTE N°: SP 23-00078 (LOTE 1); SP 23-00080 (LOTE 2); y SP 22-00652 (LOTE 3)

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES CORRESPONDIENTE A LA
CONTRATACION MEDIANTE LOTES, DEL SERVICIO DE PUESTA A DISPOSICION DE
DETERMINADAS PLATAFORMAS INFORMATICAS DE GESTION DE RECURSOS HUMANOS,
ASI COMO SU SOPORTE, MANTENIMIENTO Y POSIBLES ADAPTACIONES, PARA LA
SOCIEDAD MERCANTIL MUNICIPAL MADRID DESTINO CULTURA TURISMO Y
NEGOCIO,S.A., A ADJUDICAR MEDIANTE PROCEDIMIENTO ABIERTO SUJETO A
REGULACION ARMONIZADA (SARA).

NOTA: la referencias que en el presente Pliego se realizan a la adjudicataria, debe entenderse
realizada a la adjudicataria de cada uno de los Lotes.

1. PRESENTACION Y OBJETO DEL CONTRATO

Madrid Destino Cultura Turismo y Negocio, S.A. (en adelante, “Madrid Destino”) tiene, entre otros
objetivos, la gestion de programas y actividades culturales, formativas y artisticas, la organizacion,
apoyo y difusion de las mismas, la prestacion de todos los servicios e infraestructuras integrantes o
complementarios de estos programas y actividades, la gestion de cualesquiera centros, espacios,
recintos, dependencias y/o servicios culturales, cuya gestion le fuera encomendada temporal o
indefinidamente, o cuyo uso le fuera cedido por el Ayuntamiento de Madrid, incluida la contratacion
y ejecucién de las obras, instalaciones, servicios y suministros para los mismos, la gestion de las
politicas municipales de promocion e informacion turistica de la Ciudad de Madrid, la proyeccion de
su imagen a nivel nacional e internacional y la gestion y explotacién de los derechos de propiedad
intelectual derivados de las obras susceptibles de generar tales derechos resultantes de las
anteriores actividades, asi como la prestacion por cuenta propia o ajena de todo tipo de servicios
relacionados con la organizacioén, direccién, produccion y administracién de eventos, ya sean
deportivos, exposiciones, congresos, convenciones, seminarios, ferias, y cualquier otro evento de
naturaleza similar.

Para el desarrollo de la actividad anteriormente expuesta, Madrid Destino se distribuye en maltiples
centros de trabajo, siendo fundamentalmente éstos los siguientes: Oficinas Sefiores de Luzon,
Teatro Circo Price, Teatro Espafiol, Fernan Goémez. Centro Cultural de la Villa, Medialab, Matadero
Madrid (Cineteca, Intermediae, Coordinacion Matadero, Naves del Matadero), CC Centro Cultural,
Conde duque (Centro cultural y Oficinas Servicios Centrales Madrid Destino), Caja Magica, Casa de
la Panaderia, Recintos Feriales Casa de Campo (Pabellén Multiusos |, Pabellon Multiusos I,
Pabellén de Cristal, Teatro Auditorio, Pabellon XIl, Edificios Industriales | y 1l y edificios asignados
sin uso), Faro de Moncloa, Daoiz y Velarde, Quinta de los Molinos y Puntos de informacion turistica
(quioscos). Asi mismo, cuenta para el desarrollo de la actividad con 650 trabajadores en plantilla
aproximadamente. El personal de Madrid Destino estd dividido en personal de alta direccion,
personal laboral y régimen de artistas, repartidos entre los distintos centros de trabajo.

Madrid Destino dispone de un Convenio propio “Convenio Colectivo de la empresa Madrid Destino
Cultura Turismo y Negocio S.A. (codigo 28102452012019), ademas de diversos acuerdos internos
entre empresa y representantes de los trabajadores relativos a retribuciones de los trabajadores.
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La Direccion de Gestion y Recursos Humanos esté centralizada en la Sede Central Madrid Destino,
sita en la Calle Conde Duque, 9-11 (Oficinas Patio Sur), dando servicio desde esta instalacién a
todos los trabajadores y centros de la empresa.

El objeto del presente procedimiento es la contratacion mediante Lotes, del servicio de puesta a
disposicion de determinadas plataformas informaticas de gestion de Recursos Humanos, asi como
su soporte, mantenimiento y posibles adaptaciones, para atender las demandas en las distintas
materias que se engloban dentro de la Direccién y Organizacién de Recursos Humanos de Madrid
Destino Cultura, Turismo y Negocio, S.A., siendo en particular las siguientes: Administracion de
personal; Gestién de recursos humanos; y Gestion del control horario.

Dado que Madrid Destino no cuenta con medios propios para la prestacion del servicio objeto de
contratacion, es necesario promover su contratacion externa.

Los Lotes en los que se articula el presente procedimiento de contratacidn, son los siguientes:
e SP 23-00078 LOTE 1: Gestidn integral de contratacion y némina

Para la plataforma de Administracién de Personal, el objeto que corresponde al Lote 1 es la
puesta a disposicion, su soporte, mantenimiento y posibles adaptaciones, de una plataforma
gue permita la gestion integral de las nominas a los efectos poder gestionar la administracion
de la misma, contratacion, Seguridad Social e IRPF. La plataforma deberd permitir a los
empleados acceder y consultar la documentacién que la empresa ponga a su disposicion.

La plataforma actualmente en uso por Madrid Destino es “Milena”.
e SP 23-00080 LOTE 2: Gestién integral de Recursos Humanos (RRHH)

Para la plataforma de Gestién y Organizacién de Recursos Humanos, el objeto que
corresponde al Lote 2 es la puesta a disposicidn, su soporte, mantenimiento y posibles
adaptaciones, de una plataforma que permita, desde el momento en el que se valora la
cobertura o creacién de un puesto de trabajo y se identifica en la estructura organica de la
empresa, gestionar el reclutamiento y el proceso de seleccién, mantener actualizado el
sistema desde el momento en el que la persona es seleccionada y forma parte de la
empresa, asi como la secuenciacién que permita el seguimiento de las situaciones de todo
el personal en la estructura organica y funcional de Madrid Destino, conservando el historico
detallado de todos los datos. Debera permitir, ademas, gestionar la formacion de los
trabajadores de la compaiiia.

Si bien en la fecha de la convocatoria del presente procedimiento de contratacién, no existe
un contrato en vigor para la prestacion del servicio correspondiente al Lote 2, la plataforma
que se ha utilizado hasta la fecha ha sido “Epsilon”.

e SP 22-00652 LOTE 3: Gestién horaria (control y gestion de presencia; horarios;
jornadas; permisos; vacaciones; etc.)

Con la aprobacién de Real Decreto Ley 8/2019, de 8 de marzo, de medidas urgentes de
proteccion social y de lucha contra la precariedad laboral en la jornada de trabajo, se
confirmo la obligatoriedad de registrar la jornada laboral de todos los trabajadores (articulo
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10 del citado Real Decreto, que modifica el 34.7 y 34.9 del texto refundido de la Ley del
Estatuto de los Trabajadores, aprobado por el Real Decreto Legislativo 2/2015, de 23 de
octubre).

Junto con lo anterior, Madrid Destino dispone de un Convenio propio, publicado el 27 de
julio de 2019, que establece en su articulo 23:

“1. La Direccibn de Madrid Destino comprobard la asistencia, puntualidad y
permanencia del personal laboral al servicio de la empresa.

2. Madrid Destino mantendra un sistema para el control diario de la jornada de cada
uno de sus empleados/as. Dicho sistema recogera el computo de las horas
realizadas, distinguiendo las horas ordinarias de las extraordinarias.

3. El incumplimiento del horario dard lugar a las responsabilidades
correspondientes”,

Ademas, dicho convenio establece las adscripciones horarias, jornadas, normas que rigen
para permisos, licencias y régimen de vacaciones, de obligado cumplimiento para todos los
trabajadores.

Por lo anterior y a los efectos de dar cumplimiento a las obligaciones que en materia de
control horario tiene Madrid Destino, para la plataforma de Gestion horaria el objeto que
corresponde al Lote 3 es la puesta a disposicién, su soporte, mantenimiento y posibles
adaptaciones, de una plataforma que permita llevar a cabo el control horario del personal
laboral de Madrid Destino.

La plataforma objeto de la contratacion debe dotar a la Madrid Destino de un sistema integral
de Control y Gestién de Presencia, Horarios, Jornadas, Permisos, Licencias y Vacaciones
de los empleados de Madrid Destino, via Web, basado en el uso de terminales de fichaje de
entrada y salida biométricos, mediante huella dactilar, permitiendo, ademas, el acceso por
cédigo PIN, tarjeta y fichaje a través de PC.

En el presente Lote y como parte del objeto del contrato, la mercantil adjudicataria debera
poner a disposicion en régimen de arrendamiento, instalar y mantener, un total de dieciocho
(18) terminales biométricos por huella digital para la captura de los fichajes de los empleados
en nimero medio aproximado de 800 empleados/as. Los terminales permitiran fichaje
mediante cédigo PIN y tarjetas.

La plataforma actualmente en uso por Madrid Destino es “Visual Time R5 live”.

El servicio objeto de contratacion, se llevard a cabo durante un periodo inicial de veinticuatro (24)
meses, siendo la prevision del inicio de su ejecucion la siguiente:

e Lote 1: a partir del 1 de noviembre de 2023.
e Lote 2: a partir del 1 de noviembre de 2023.
e Lote 3: a partir del 1 de noviembre de 2023.
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Sin perjuicio de dicha prevision, la fecha concreta de inicio del servicio correspondiente a cada Lote,
dependera de los plazos de gestién de un procedimiento abierto sujeto a regulacién armonizada,
como es el presente.

El contrato entrara en vigor en el momento de su formalizacion y concluira en la fecha prevista de
finalizacién del mismo y/o de sus posibles prérrogas.

La prérroga puede establecerse por tres (3) periodos de doce (12) meses cada uno, o bien por
periodos inferiores. En todo caso, la suma de los periodos de prérroga no podra superar el plazo
maximo total establecido para el periodo total de las misma, que es de treinta y seis (36) meses,
debiendo mantenerse inalterables las caracteristicas del contrato.

En consecuencia, el periodo total de ejecucion del servicio no podra ser superior a cinco (5) afios,
prérrogas incluidas.

Las prérrogas seran acordadas por el 6rgano de contratacién y seran obligatorias para el contratista
siempre que su preaviso se produzca al menos con dos meses de antelacién a la finalizacion del
plazo de duracion del contrato o, en su caso, de su posible prérroga (art. 29.2 LCSP).

El adjudicatario se compromete a que su personal disponga de la formacion y aptitudes adecuadas
para el desempefio de la actividad y asignara el personal que resulte necesario en cada momento
en funcién de su categoria y especializacién, siempre con la experiencia necesaria para desempefiar
correctamente las funciones requeridas.

El importe de la propuesta de los licitadores de todos y cada uno los Lotes, deberd incluir el coste
de la totalidad de los servicios que integran la presente contratacion.

Seran a cuenta de la adjudicataria los gastos de traslado, manutencién y alojamiento del personal
asignado por el mismo para la prestacién del servicio, no asumiendo Madrid Destino coste alguno
por dichos conceptos.

El servicio debera prestarse de conformidad con lo establecido en el presente Pliego, asi como en
el correspondiente a las Clausulas Administrativas Particulares, debiendo seguir el adjudicatario en
todo caso las indicaciones dadas por el Responsable del contrato de Madrid Destino.

La mera presentacién de propuestas implica la aceptacion sin reservas por parte del licitador y en
todo caso por el adjudicatario, de las condiciones establecidas en los Pliegos que rigen la presente
contratacion.

2.2. CARACTERISTICAS Y DESCRIPCION DE CADA UNO LOS LOTES EN LOS QUE SE
ESTRUCTURA EL PROCEDIMIENTO DE CONTRATACION

2.2.1. SP 23-00078 LOTE 1: Gestion integral de contratacion y némina
El objeto del presente Lote es la puesta a disposicién, su soporte, mantenimiento y posibles

adaptaciones, de una plataforma que permita la gestién integral de las néminas a los efectos poder
gestionar la administracion de la misma, contratacion, Seguridad Social e IRPF. La plataforma
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debera permitir a los empleados acceder y consultar la documentacion que la empresa ponga a su
disposicion.

En este contexto, Madrid Destino requiere la contratacion del servicio de gestion de nébminas que
comprenda los siguientes aspectos:

- El servicio incluira una plataforma informatica que permita la ejecucion de la gestién y
administracion de personal.

- Correcta carga de datos historicos, parametrizacion y configuracién de toda la informacion
para la correcta puesta en funcionamiento y funcionamiento del nuevo sistema.

Los datos importados deben permitir su explotacion en las mismas condiciones que los
datos que se vayan incorporando con posterioridad a la puesta en funcionamiento del nuevo
sistema.

- Mantenimiento de datos histéricos personales y econémicos, debiendo realizar célculos con
caracter retroactivo desde la creacion de Madrid Destino (afio 2014). Como seria
antigledades formuladas, salarios de tramitacion y guia de atrasos de Seguros Sociales.

- Acceso multicentro web y control de acceso.

- Mantenimiento de las bases de datos y de la infraestructura hardware y de aplicacién por
parte del proveedor del servicio.

- Parametrizacién del actual Convenio Colectivo.

- Interfaz contable con Navision y reparto de costes de personal por estructura orgéanica y
operativa (centros de trabajo y estructura organizativa).

- Elaboracion de resumenes contables mensuales y anuales en diferentes formatos (pdf,
Excel, etc.).

- Gestion de incidencias, de recibos de salario y pago de némina.

- Calculo de Salarios de Tramitacién y elaboracién Seguros Sociales de atrasos.

- Sistema integrado con aplicaciones ofimaticas para poder ejecutar informes y trabajar con
listados e informes.

- Carga masiva de informacion. Disposicion de un médulo de gestion de cargas de incidencias
externas masivas para poder recoger informacién de sistemas que contengan informacion
de incidencias que tengan relevancia a efectos retributivos.

- Gestion y control de diferentes anticipos de némina (mensual, paga extra).

- Anticipos reintegrables (préstamos): control y gestion del abono y amortizacion.

- Gestion y control del Absentismo: bajas médicas, permisos cuidado del menor, excedencias,
etc.

- Elaboracion de informes oficiales (INE, etc.).

- Elaboracion de informes de reporte Ayuntamiento: Cuentas Anuales, Masa Salarial,
Reportes Trimestrales.

- La plataforma debe ser totalmente modular, escalable y altamente parametrizable en
consultas y filtros de seleccion con acceso a todos los campos existentes en la Base de
Datos y posibilidad de utilizar férmulas.

- Automatizacion y generacion de los ficheros para su posterior envio y tramitacién con
la Tesoreria General de la Seguridad Social.

- Generacion de ficheros para Sistema DELT@ y CONTRAT@.

- Adaptacion al Sistema Cret@.

- Gestion y desarrollo de la estructura de la Organizacion.
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- Gestion especifica de los principales Regimenes Especiales, incluido el Régimen de
Artistas.

- Gestion de IRPF. Captura de datos para el registro de IRPF de profesionales, elaboracion
de modelos anuales y trimestrales (190, 110/111, 216, 296). Comprobacién de cuadres de
IRPF. Regularizaciones individuales y masivas de IRPF, con histérico de calculos.

- Bolsa de horas anuales para nuevas necesidades, consulta de dudas o asesoramiento
sobre procesos del sistema.

- Portal del empleado o plataforma que optimice la gestion de personal y permita a los
empleados gestionar y acceder a sus datos laborales (néminas, contratos, certificados
retenciones) y personales con la opcidon de modificacién (direccién, datos bancarios,
situacion familiar).

- Posibilidad de listar datos para presupuestos de manera autonoma.

- Herramienta Cuadro de Mandos.

- Manual de la plataforma.

- Devolucion del servicio.

Especificaciones técnicas:

- La empresa adjudicataria debera llevar a cabo la correcta instalacion, parametrizacion y
puesta en funcionamiento del sistema contratado. Este proceso comprendera todos los
aspectos, tanto previos a la instalacion, como posteriores a la misma.

- La migracién de datos debera incorporar, mediante los procedimientos correspondientes,
los datos existentes en la aplicacion actual. El adjudicatario realizara las tareas de analisis,
asesoramiento en el alcance del traspaso, asi como el apoyo necesario para la resolucién
de dudas durante la generacion de los archivos de extraccion y migracion necesarios a
cargar en el nuevo sistema. Se debe garantizar en todo caso, la prestacion del servicio
durante el proceso de migracién e implantacion.

- La fase de implantacién, parametrizacién y puesta en funcionamiento se realizara en el
plazo de 45 dias naturales.

- Se deberd mantener el histérico a modo consulta y célculo, pudiendo elaborar certificados
con datos histéricos, gestién de la antigiedad, céalculo de salarios de tramitacion, entre
otros, con caréacter retroactivo desde la creaciébn de Madrid Destino (2014) hasta la
actualidad.

- El volcado de datos histéricos para poder trabajar, se realizara en el plazo maximo de 45
dias naturales.

- Se impartira formacion a los usuarios para el correcto manejo del sistema. La formacién
debera recoger todos los aspectos del proyecto, en funcién de los perfiles de gestores y
usuarios de la aplicacién.

- El volumen de trabajadores activos actual es de 650 aproximadamente. La plataforma
debera prever en el futuro un posible incremento de personal hasta los 1.000 empleados.

- El plazo de respuesta para resolucion de incidencias no podra ser superior a 3 horas. Y el
plazo de resolucion de incidencias no podra ser superior a 24 horas. En ambos casos el
plazo comienza a contar desde la comunicacién de la incidencia.

- La propuesta debe incluir diez (10) licencias de gestién del programa y la plataforma debe
permitir su uso concurrente.

- El sistema tendra un periodo de garantia tras la puesta en funcionamiento.

- La aplicacion debe cumplir los requerimientos del Reglamento General de Proteccion de
Datos.
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- Los sistemas con los que se ha de integrar el nuevo sistema de informacion son los
siguientes:

a) Sistema RED de la TGSS aprovechando las funcionalidades ofrecidas via extranet
para la SS (RED). Permite cargas masivas de incidencias, generacion de altas,
bajas, modificaciones, etc.

b) Con Hacienday la Agencia Tributaria.

c) Sistema CREA de la TGSS.

d) Entidades bancarias, planes de pensiones, etc.

e) Sistema Contrat@ del SEPE, para la validacién de contratos de trabajo.

f) Certificacion (SEPE) para el envio, consulta y modificacion de certificados para la
tramitacién de prestaciones.

g) INSS, para el envio, consulta y rectificacion para la tramitacion de prestaciones.

- Respecto a la Gestion de la Noémina, debera cumplir como minimo las siguientes
caracteristicas funcionales:

Gestionar la n6mina segun las relaciones laborales:

a) Fijos

b) Indefinidos a tiempo parcial, periédicos

c) Temporales

d) Alta Direccion

e) Artistas (Régimen Artistas)
Contemplar el proceso de gestién de cualquier némina de Madrid Destino (normal,
atrasos, pagas extras), y efectuar el calculo de la nébmina, la gestion de las cotizaciones
a la Seguridad Social, el célculo del IRPF, y elaborar la documentacién justificativa a
efectos contables y presupuestarios.
Permitir la definicion de varios Convenios.
Permitir la generacién de las diferentes nominas de un mes para todo el personal o por
grupos (de empleados, de puestos, etc.), asi como poder realizar todos los recélculos y
correcciones que se quiera mientras la némina correspondiente no esté cerrada,
teniendo en cuenta que la gestion para el calculo de cotizaciones a la Seguridad Social
y del IRPF exige la refundicién de la informacién contenida en las diferentes néminas
mensuales en un Unico documento para cada NIF.
Facilitar una definiciébn parametrizable de los comportamientos y formulacién de
conceptos retributivos que permita ademas establecer condiciones para la aplicacion de
estas formulas. Esta definicion debe permitir incorporar nuevos conceptos de una forma
agil y sencilla, de modo que un usuario de la aplicaciéon pueda definirlos sin necesidad
de incluir programacién informatica salvo en casos excepcionales o justificados por
cambios legales.
Disponer de herramientas de actualizacion de los importes definidos en la estructura
retributiva.
Elaborar los ficheros para efectuar la comunicacion a la Tesoreria General de la
Seguridad Social (TGSS) de las incidencias relativas a la afiliacion: altas, bajas,
variaciones de datos de trabajadores, asi como consultas de trabajadores y empresas,
eliminacién de movimientos comunicados con anterioridad.
Confeccionar los modelos oficiales de los contratos en formato de documento de texto,
que permita la personalizacion y actualizacion de estos modelos, tanto en el contenido
a incluir como en el formato de presentaciéon de estos modelos.
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Reflejar los vencimientos de los contratos por fechas y tipos, o individualmente.
Gestionar adecuadamente la antigliedad (trienios), que se reconocen de forma
automatica a partir de la fecha de cOmputo de antigiiedad, introducida por cada
trabajador y teniendo en cuenta situaciones particulares.

Calcular automaticamente las pagas extras.

Calcular los tipos de IRPF de acuerdo con las normas de la agencia tributaria, tanto a
principio de ejercicio, como las correspondientes regularizaciones y la regularizacion
final en el dltimo periodo del ejercicio.

Calcular el IRPF a afio completo para trabajadores con contrato inferior al afio.
Gestionar las bajas por enfermedad, comin o profesional, la maternidad, bajas por
riesgo por embarazo, tanto en cuanto a retribuciones como a efectos de la Seguridad
Social (Sistema RED) y a nivel retributivo.

Realizar la gestién de los anticipos a descontar en una 0 mas pagas extras.

Facilitar la introduccién de conceptos retributivos variables, aplicables durante periodos
de tiempo concretos (desde fecha hasta fecha), tanto individualmente como
masivamente, admitiendo que los correspondientes importes sean fijos (aunque
diferentes para cada individuo) o bien sean el resultado de un calculo.

Disponer de un mdédulo de gestién de cargas de incidencias externas masivas para
poder recoger informacion de sistemas que contengan informacién de incidencias que
tengan relevancia a efectos retributivos.

Resolver y regularizar las incidencias que se produzcan entre el dia de pago de la
némina hasta el dltimo dia del mes.

Resolver las incidencias producidas por la llegada de informacién posterior al cierre de
una nomina, tanto dentro como fuera del ejercicio (incapacidad permanente,
modificacion o eliminacion de informacién introducida por error).

Calcular nébminas de atrasos de convenio producidas por acuerdos, con cardcter
retroactivo teniendo en cuenta la posibilidad de calculo y acumulacién por NIF. En caso
de retroactividad en negativo, introducir el sistema de acumulacion de importes sin
lesionar conceptos embargables.

Contemplar la realizacion de diferentes tipos de liquidaciones de seguros sociales
complementarias entre las que cabe destacar por su importancia:

a) Atrasos de Convenio y otras liquidaciones complementarias a todo el personal o
bien a un grupo determinado, realizando las liquidaciones complementarias de los
seguros sociales correspondientes.

b) Salarios de tramitacién: Regularizaciones exigidas por sentencia judicial de los
salarios de tramitacién que se fijen en cada caso, teniendo en cuenta que puede
ser necesario reconstruir toda la historia de un empleado y que puede haber otras
contrataciones que se superponen a esta regularizacion y que es posible que haya
que reconocer servicios prestados previos a la primera contratacion.

c) Devolucion de prestaciones indebidas: Devolucién de las prestaciones por
enfermedades que hayan sido descontadas en seguros sociales y que se aplicaron
de forma incorrecta. Finiquitos. Posibilidad de liquidaciones de vacaciones.

d) Generar liquidaciones teniendo en cuenta la liquidacién de vacaciones. Incorporar
la gestion y el control de bonificaciones de la Fundacién Tripartita y similares.
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2.2.2.

Elaborar los ficheros FAN para efectuar la comunicacion a la Tesoreria General de la
Seguridad Social (TGSS) de la cotizacion, a fin de realizar la presentacién de documentos
TC2, asi como la tramitacion de saldos acreedores. Archivos CRA.

Generar los ficheros de transferencias permitiendo la posibilidad de generar pagos a
diferentes cuentas bancarias dependiendo del concepto que estemos transfiriendo en cada
caso para resolver situaciones como los embargos judiciales, las aportaciones al Plan de
Pensiones, cuotas sindicales, etc.

Generar los archivos de transferencias que correspondan a la correccion de errores
posteriores al pago normal de la némina.

Emitir el modelo 190, y los modelos 111 y los correspondientes certificados de retenciones
de IRPF. Se deberan poder reimprimir estos certificados, por seleccién del usuario, por
perceptores de ejercicios anteriores. Hay que tener en cuenta que ademas de la informacion
de la nébmina debe incluir la informacion generada desde otras aplicaciones informaticas
(pagos a profesionales).

Disponer de consultas, listados y generacion de ficheros con informacién de la némina por
conceptos retributivos, meses, néminas, personas; y por deducciones, meses, néminas,
personas, con el nivel de desagregacion variable y decidido por el usuario en el momento
de la generacion.

Disponer de cierres que impidan la modificacién de la informaciéon de némina que se haya
dado por definitiva.

Poder simular con anticipacion cualquier ndmina (individual o colectiva).

Confeccién de Notificacion de fin de contrato.

SP 23-00080 LOTE 2: Gestion integral de Recursos Humanos (RRHH)

La aplicacion objeto del contrato debe permitir la gestiébn y el seguimiento de las diferentes
incidencias y situaciones de todo el personal de Madrid Destino. Debe conservar un histérico
detallado de todos los datos.

Se consideran indispensables las siguientes funcionalidades:

Permitira gestionar, al menos, 1.000 empleados.

Mantenimiento de la estructura funcional y organica de la empresa: Actualizacion y
mantenimiento del organigrama de la empresa y de la Relaciéon de Puestos de trabajo
(catdlogo de puestos). Con extraccién de datos.

Gestion de plantillas.

Reclutamiento y seleccion de personal.

Sistema de alertas y notificaciones.

Plan de acogida empleados.

Gestion de la formacion del personal.

Portal Web del empleado y de los responsables.

Sistema de indicadores para la toma de decisiones. Cuadro de mando.

Generacion automatica de documentacion estadistica (estadisticas INE y otras que puedan
definirse).

Herramientas y utilidades: generador de consultas, listados y documentos.

Servicio de consultoria, asesoramiento y resolucién de incidencias, consecuencia del uso
de la plataforma.
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Especificaciones técnicas:

e Laempresa adjudicataria deberd comprometerse a la correcta instalacion, volcado de datos
y puesta en funcionamiento del sistema contratado. Este proceso comprendera todos los
aspectos, tanto previos a la instalacion, como posteriores a la misma.

e La migracién de datos debera incorporar, mediante los procedimientos correspondientes,
los datos existentes en la aplicacion actual. El adjudicatario realizara las tareas de analisis,
asesoramiento en el alcance del traspaso, asi como el apoyo necesario para la resolucion
de dudas durante la generacion de los archivos de extraccion y migracion necesarios a
cargar en el nuevo sistema. Se debe garantizar en todo caso, la prestaciéon del servicio
durante el proceso de migracién e implantacion.

e La fase de implantacién, parametrizacion y puesta en funcionamiento se realizara en el
plazo de 60 dias naturales.

e Se impartira formacién a los usuarios para el correcto manejo del sistema implantado. La
formacion deberé recoger todos los aspectos del proyecto, en funcién de los perfiles de
gestores y usuarios de la aplicacion.

e El volumen de trabajadores activos actual es de 650 aproximadamente. La plataforma
debera prever en el futuro un posible incremento de personal hasta los 1.000 empleados.

o El sistema debe permitir el acceso de, al menos, 10 usuarios concurrentes.

e Elsistema tendra un periodo de garantia tras la puesta en funcionamiento.

e La aplicacién debe cumplir los requerimientos del Reglamento General de Proteccion de
Datos.

La aplicacion debera satisfacer las siguientes especificaciones de caracter general, técnico y
funcional:

e Permitir integraciones via servicio Web basados en estandares reconocidos de mercado.

e Inclusion de sistema de alertas y notificaciones.

e En cuanto a la arquitectura global del sistema, se utilizar4 una arquitectura Full-Web de
forma que pueda accederse a la aplicacién a través de navegadores web para minimizar
instalaciones especificas en cada puesto de trabajo, ademas al menos las capas publicas
deberian ser responsive.

Los sistemas con los que se ha de integrar el nuevo sistema de gestién de RRHH son los
siguientes:

e Fundae.

e Directorio activo (Microsoft).

e Programas de ofimética del paquete office de Microsoft en sus 3 Ultimas versiones.

¢ Es necesario que disponga de integracién de firma digital a través de portafirmas digital que
permita la certificacion, obtencion y validacién de firmas digitales.

Las especificaciones de caracter funcional son las siguientes:

e La aplicacion de recursos humanos conllevara la gestion de las personas que trabajan en
Madrid Destino sea cual sea la modalidad de contratacion.
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e El volumen de trabajadores activos actual de Madrid Destino es de 650 aproximadamente,
pero la plataforma debe prever en el futuro un posible incremento de personal hasta 1.000
empleados.

e El sistema debe permitir, de acuerdo con el uso actual, el acceso de gestiébn a un minimo
de 6 usuarios concurrentes y se prevé un maximo de 10 usuarios concurrentes.

¢ Los modulos del sistema deben estar completamente integrados con una base de datos
Unica, de manera que no sélo compartan la informacién relevante entre ellos, sino que con
su interaccion se consiga la maxima eficacia administrativa.

e Debe poder integrarse la informacion gestionada con sistemas externos estandares de
Madrid Destino, estableciendo los mecanismos y procedimientos para intercambiar
informacion tanto de entrada como de salida que deben permitir también la explotacion de
datos mediante un portal del empleado con diferentes niveles de acceso (responsables,
directores y empleados en general).

Se puede clasificar funcionalmente la gestidon de los recursos humanos en los siguientes apartados
0 4reas:

ESTRUCTURA FUNCIONAL Y ORGANICA. ORGANIGRAMA Y GESTION DE PUESTOS DE
TRABAJO

Comprendera la gestion de todas las actuaciones derivadas del mantenimiento de la estructura
organizativa (organigrama) y de la relaciébn de puestos de trabajo. Debe permitir efectuar
simulaciones de organigrama y de creacidn de puestos de trabajo nuevos. Todos los movimientos
de los puestos y el organigrama deberan quedar registrados en el histérico.

La relacion de puestos debe comprender todos los puestos de trabajo vigentes con todas sus
caracteristicas.

Estos datos deben estar relacionados con el registro de personal, con la plantilla y con la estructura
organizativa (organigrama).

La gestion de la estructura de Madrid Destino permitira la creacién, modificacion y simulacion del
arbol del organigrama, con la grabacion de los datos historicos. Sera necesario que el organigrama
sea visible en el portal, incluyendo a todos los trabajadores que se encuentren en activo.

A través del arbol del organigrama se podra efectuar la asignacion de puestos de trabajo y del
empleado dentro de la organizacion. Deberd permitir la impresién del arbol y en formato de
presentacion, y el usuario podra establecer el nivel de detalle que se quiera imprimir.

La aplicacion debera contemplar adicionalmente las siguientes funcionalidades:

e Se podran definir plantillas genéricas de puestos, a partir de las cuales se puedan crear
todos los puestos de trabajo de Madrid Destino.

e En cuanto al puesto de trabajo, se podran definir atributos relacionados con todo el sistema
retributivo, funciones y tareas del puesto, requisitos de acceso, etc.

e Debe poder consultarse el organigrama de acuerdo con sus datos histéricos (organigrama
fijando una fecha). Debe poder consultarse la evolucion y los cambios en la definicion de
estas estructuras.
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e Informes parametrizables con datos de efectivos reales y vacantes. Histérico para cada
puesto de trabajo de las personas que lo han ocupado y de la manera en que se han provisto
estos empleos.

GESTION DE PLANTILLAS

Se incluiran los procesos necesarios para crear, modificar, consultar y, en su caso, dar de baja, la
informacion relativa a los puestos de trabajo. Los cambios deben quedar reflejados en el histérico.

Los datos minimos a contener son: la denominacion, tipo de plantilla, nivel, forma de acceso, sistema
de seleccién, misién del puesto, funciones, requisitos minimos (formacién y experiencia, otros) y
formacién y experiencia valorables, informatica, idiomas, competencias, otros, tipo de personal y
situacién del puesto. Estos datos deben estar relacionados con el registro de personal, con la
relacion de puestos de trabajo y con la estructura organizativa (organigrama).

Es fundamental que cada persona tenga un identificador nico que permita seguir todo su historial
sea cual sea el modulo.

Es imprescindible que la relacién de puestos pueda obtenerse de manera individual, parcial o total
(por puesto, por direccién, departamento, centro, etc.).

La aplicacion debera contemplar adicionalmente las siguientes funcionalidades:

e Posibilidad de incluir movilidades temporales.

e Posibilidad de obtener certificados del trabajador, como consecuencia de la gestion del
histérico de situaciones administrativas del empleado: certificados de funciones, otros
certificados.

RECLUTAMIENTO Y SELECCION DE PERSONAL
Desde la plataforma se definira el puesto y perfil objeto de cobertura (interna y externa).
Podra enlazarse con la web de Madrid Destino como herramienta de reclutamiento.

Tiene que existir la posibilidad de crear de filtros personalizados para la identificacion de los
requisitos requeridos para cada oferta de empleo.

La aplicacién contara con un portal del candidato (o similar), que permita la actualizacion de datos
por parte de las personas en busqueda de empleo, asi como la posibilidad de crear por parte de
RRHH formatos predefinidos para el disefio del CV.

Es necesario que se puedan crear formularios para cada oferta de empleo, de manera que los
candidatos puedan introducir la informacion solicitada y documentacién. Existira la posibilidad de
incluir para cada oferta preguntas abiertas, cerradas, killer questions y otros sistemas que permitan
agilizar el proceso de criba y preseleccion de candidaturas de cada proceso.

El sistema permitird a los candidatos hacer el seguimiento del estado de sus candidaturas (como
ejemplo: recibido, en proceso, prueba, descartado, etc.) y contara con la posibilidad de enviar
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notificaciones (email, mensaje de texto, WhatsApp, etc.) para gestionar convocatorias a pruebas,
entrevistas, etc.

Crear informes y gréaficos de datos: procesos gestionados, personal contratado, candidaturas
recibidas, segmentacion por sexo, puestos, etc., para poder exportar la informacién que se genera
en el proceso.

La aplicacion debera contemplar adicionalmente las siguientes funcionalidades:

e Crear pruebas y ejercicios de los procesos y subirlos a la plataforma. Flexibilidad en la
definicién de test y pruebas a aplicar a candidatos (idiomas, habilidades, conocimientos,
etc.).

e Permitir la gestién de bolsas de empleo.

e Espacio destinado para la subir documentacién informativa (listados, instrucciones,
procedimientos, etc.)

e Incluir calendarios de programacion tanto de pruebas como de entrevistas.

FORMACION

Gestion de la formacion del personal:

La aplicacién debe gestionar los planes de formacién para poder planificar la formacién a medio y
largo plazo y debe tener las siguientes funcionalidades:

e Analisis de formacion: andlisis perfiles puestos y necesidades de formacién.

e Sistema de recepcion de necesidades formativas por parte de responsables de direccién y
gerentes de centros.

e Elaboracién del Plan de Formacion, con detalle de las actividades formativas por areas
tematicas, nimero de asistentes, modalidad y tipo de la formacién, numero de horas por
asistente y totales, asi como coste directo e indirecto de la accion formativa. Detalle por
alumno para conocer las fechas asignadas en cada curso y evitar cursos coincidentes en
fecha.

e Publicacién de la oferta formativa o los cursos de formacion, accesibles a través del Portal
de Empleado. Visibilidad por parte de los alumnos de los cursos en los que ha sido admitido.
Accesibilidad para la descarga de diploma de cada curso realizado y cuestionario de
satisfaccion.

e Detalle y control de los diferentes costes relativos a la accion formativa (material, costes
externos, profesorado...), control presupuestario y control de bonificaciones obtenidas por
cada grupo formativo y crédito disponible.

e Gestion de las acciones formativas: control de fechas, cartas convocatorias, listados de
asistentes, listados de firmas, evaluacién del curso, gestion de las bonificaciones, y gestion
de encuestas, diplomas FUNDAE y diplomas de Madrid Destino de cursos no bonificados.

e Tramitacién y enlace con FUNDAE para la tramitacion de las bonificaciones.

e Presentacion del catadlogo de formacion en funcidon de agrupaciones y destinatarios por
criterios definibles por el usuario.

e Debe permitir crear tipologias de productos de formacién asignando instructores, empresas
externas de formacion y definiendo los destinatarios de la formacién para diferentes tipos
de agrupaciones (tipo de personal, cursos especificos, etc.).
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e Definicion de los requerimientos previos que deben exigirse para cada tipo de formacion.

e Tener un historico con la formacion recibida por cada empleado cada afio, nimero de horas
de formacion recibida cada afio y cursos recibidos, informes de alumnos que han
abandonado un curso o se han dado de baja.

e Posibilidad de sacar en informe datos de cuestionarios de satisfaccién por cada alumno y
por plan de formacion, sacar en informe balances de la formacion (nimero de alumnos por
curso en funcién de otras variables como sexo, edad, categoria profesional, puesto, nUmero
de alumnos aptos y no aptos, abandonos, bajas, etc.)

e Posibilidad de exportar e importar los datos de la herramienta de cursos y alumnos a un
archivo .xlIsx

La aplicacién debe gestionar las solicitudes de formacién por diferentes vias:

e Solicitudes que provienen de un responsable o direccion (director/a, responsable de
departamento, RRHH, etc.) que puedan requerir formaciéon para un empleado o un grupo
de empleados.

e Solicitudes de los empleados.

e Solicitudes asociadas a procesos de evaluacion para ajustar las competencias de un
empleado.

e Otras que se puedan definir.

e Laaplicacién debe permitir gestionar listas de espera.

Este médulo debe incluir la integracion con el sistema XML de FUNDAE para la notificacion de
acciones formativas.

La aplicacion debe gestionar toda la informacion de forma integrada en el sistema, portal del
empleado y del responsable): calendarios, instructores y empresas, localizacion ligada a la
estructura de Madrid Destino, direcciones, inscripciones, ausencias, costes (posibilidad de
asociacién a aplicaciones presupuestarias de formacion) etc., y finalmente la evaluacion de la accion
formativa que permitira medir:

e El grado de satisfaccién del alumno (curso, instructor, documentacién recibida, etc.) de
forma anénima.

e Grado de aprovechamiento de los conocimientos recibidos.

e Grado de transferencia.

e Grado de inversion o reversion en la propia organizacion.

La aplicacion debe generar toda la documentacion relacionada con cualquier fase del proceso e
integrarla dentro de los portales del empleado y del responsable (listas de acciones formativas,
cursos, documentacion previa de los cursos, inscritos, asistencia, evaluacion, costes, etc.).
PORTAL WEB.

Con el objetivo de descentralizar y optimizar los procesos de gestidon de personal, se requiere una
solucion basada en tecnologia web que permita a los empleados visualizar la estructura organica
de la empresa, permita el acceso e inscripcion a procesos de seleccién internos, actualizacion de
datos curriculares, certificados, etc.

Procedimiento abierto sujeto a regulacion armonizada Lotes: servicio de puesta a disposicién de plataformas de gestion de
RRHH, soporte, mantenimiento y posibles adaptaciones — Madrid Destino. Cultura, Turismo y Negocio, S.A. 16



Madrid )
Destino

Se requieren las siguientes funcionalidades:

e Es obligatorio que el portal del empleado esté completamente integrado con los médulos
gue se detallan y estar soportado con tecnologia HTML que permita conectar a través de
un navegador de Internet.

e Debe permitir llevar a cabo las transacciones habituales de Madrid Destino y que el sistema
disponga de recursos propios (intranet) para alojar peticiones y documentos de intercambio
(pdf) del personal de Madrid Destino con origen o destino a la Direccion de Recursos
Humanos.

e El portal debe disponer de una herramienta para la gestion de procesos (Workflow) de tal
manera que se puedan definir diferentes flujos de procesos en funcién del tipo de
solicitud/autorizacion que se realiza (actualizacién/ modificacion de datos, solicitud de
certificados, etc.). Este sistema realizara notificaciones por correo electrénico para que
solicitantes y autorizadores puedan estar informados del proceso.

e Debe permitir establecer niveles de seguridad, alta de usuarios, gestion de contenidos, etc.
y la diferenciacion de roles, permitiendo adjudicar varios roles a un mismo usuario.

e El sistema de seguridad permitira definir los datos que puede consultar el responsable de
las personas que de él dependen.

e Permitira acceder al empleado a la informacion de la estructura de la empresa, su posicion
en el organigrama, condiciones laborales, responsable inmediato, consultar el estado de
tramitacion de solicitudes, etc.

e Acceso a documentos electronicos consulta/ impresion/ archivo: certificados de funciones,
etc.

e Tablén de anuncios y documentacion en linea.

e Consulta de puestos vacantes.

e En materia de formacion, debera poder publicarse la oferta formativa o los cursos de
formacion, accesibles para todos los empleados. Visibilidad por parte de los alumnos de los
cursos en los que ha sido admitido, conocer fechas y horario. Accesibilidad para la descarga
de diploma de cada curso realizado y cuestionario de satisfaccion. Ademas, los trabajadores
deberan poder solicitar los cursos de forma directa, asi como solicitarselo su responsable o
cualquier direccion o departamento a los trabajadores que lo requieran.

e Otros que se puedan definir.

SISTEMA DE INDICADORES PARA LA TOMA DE DECISIONES. CUADRO DE MANDO

Médulo que proporcione ayuda para la toma de decisiones a partir de la gestién estadistica de datos
de diferentes niveles de alcance:

o Datos generales de Madrid Destino a partir de cualquiera de sus conceptos (puesto, nivel,
funciones, procesos de seleccion, etc.).

e Datos de cada unidad inferior: departamentos, programas, centros, etc.

e Otros definibles por el usuario.

e Comparaciones de datos de diferentes unidades equivalentes.

GENERACION DE CONSULTAS, LISTADOS Y DOCUMENTACION ESTADISTICA

La plataforma seleccionada debe ser totalmente modular, escalable y altamente parametrizable en
consultas y filtros de seleccion.
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El sistema debe presentar un paquete integrado por herramientas destinadas al usuario final con el
objetivo de la explotacion visual de los datos contenidos en la base de datos, aspecto que debe
proporcionar un sistema altamente parametrizable en la composicion y el disefio de informes. Estas
herramientas deben formar parte integrada del sistema de informaciéon de RRHH, dentro del cual no
debe haber redundancias ni incoherencias en la informacion.

Las caracteristicas solicitadas son:

2.2.3.

Acceso a todos los campos existentes en la BBDD.

Utilizacién de férmulas de céalculo en las consultas.

Ordenacion ascendente/ descendente por cualquier columna.

Definicién de rupturas/ agrupaciones por campo.

Posibilidad de definir el nombre de las columnas por el usuario.

Resumen a pie de péagina con criterio de seleccion.

Posibilidad de fijar parametros fijos a la consulta.

Duplicar consultas.

Asignacion de filtros en las consultas.

Vincular datos con Word en formato “combinar correspondencia”.

Descarga de datos en formato ofimatico.

En materia de formacion, poder obtener un informe con la informacién por afos, planes de
formacion, cursos, grupos y alumnos particulares.

Posibilidad de sacar en informe datos de cuestionarios de satisfaccion por cada alumno y
por plan de formacion, sacar en informe balances de la formacion.

SP 22-00652 LOTE 3: Gestion horaria (control y gestién de presencia; horarios;
jornadas; permisos; vacaciones; etc.)

La aplicacion objeto de la contratacion debe dotar a la Empresa de un sistema integral de Control y
Gestion de Presencia, Horarios, Jornadas, Permisos, Licencias y Vacaciones de los empleados de
Madrid Destino , via Web, basado en el uso de terminales de fichaje de entrada y salida biométricos,
mediante huella dactilar, permitiendo, ademas, el acceso por codigo PIN, tarjeta y fichaje a través

de PC.

Especificaciones técnicas:

. En el presente Lote y como parte del objeto del contrato, la mercantil adjudicataria
debera poner a disposicion en régimen de arrendamiento, instalar y mantener, un total de
dieciocho (18) terminales biométricos por huella digital para la captura de los fichajes de
los empleados en numero medio aproximado de 800 empleados/as. Los terminales
permitiran fichaje mediante cddigo PIN y tarjetas.

. Puesta a disposicién, soporte, mantenimiento y posibles adaptaciones, de una
plataforma que permita llevar a cabo el control horario y gestién de permisos, licencias y
vacaciones que de servicio a todos los trabajadores/as de Madrid Destino (800 licencias).
. Servicio de mantenimiento y actualizaciones de software y hardware durante el
periodo de vigencia del contrato.

. Servicio de atencién y soporte de incidencias a los usuarios autorizados del sistema.
. Bolsa de horas anuales para nuevas necesidades, consulta de dudas o
asesoramiento sobre procesos del sistema.
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En caso de producirse un cambio de adjudicatario, ademas de los puntos anteriores, la
contratacion incluira:

. Carga de datos, parametrizacion y configuracion de toda la informacién para la
correcta puesta en funcionamiento y funcionamiento del nuevo sistema.

La puesta en funcionamiento debe contemplar el traspaso de los datos personales de los
trabajadores/as, calendarios, horarios, fichajes, saldos configurados, justificaciones y
planificacién de cada uno de ellos, de los afios 2021 y 2022, asi como, del 2023 hasta la
puesta en funcionamiento del nuevo sistema.

La instalacion, parametrizacion y puesta en funcionamiento, con el correspondiente
traspaso de datos de los afios 2021,2022 y 2023, debe realizarse en un plazo maximo
de 45 dias naturales.

. Formacion del personal en la gestion y uso del sistema.

El sistema tendra un periodo de garantia tras la puesta en funcionamiento.

A) Puesta a disposicién en régimen de arrendamiento, instalacion, mantenimiento y soporte
de dieciocho (18) terminales biométricos por huella digital para la captura de los fichajes de
los empleados en numero aproximado de 800 empleados.

El control de presencia se realizara por medio de terminales de fichaje biométricos por huella
dactilar.

En consecuencia y como parte del objeto del contrato, se encuentra la puesta a disposicién en
régimen de arrendamiento, instalacién, mantenimiento y soporte de dieciocho (18) terminales que
permitan registrar el inicio y fin de jornada y las salidas y entradas de los trabajadores, mediante
tecnologia de biometria dactilar. Los terminales permitiran ademas el fichaje mediante tarjetas y a
través de cédigo PIN.

Todos los terminales deben conectarse con cable RJ45, ir por POE e incluir cargador eléctrico
adicional. La direccién IP se realizara mediante DHCP.

La conexién online con los terminales permitira recibir avisos con caracter inmediato si algun
terminal esta desconectado de la red.

Los terminales deberdn tener capacidad para almacenar hasta 1.500 huellas y permitir la
identificaciéon por huella, tarjeta y cédigo PIN.

El instalacién y puesta en funcionamiento de los terminales sera realizado por el adjudicatario.
El coste de mantenimiento de los terminales debera incluirse en la oferta, incluyendo el
desplazamiento del personal técnico en caso necesario, la sustitucién de piezas averiadas o el

cambio de un terminal por otro si fuera preciso.

Ningln terminal podr& estar fuera de servicio mas de dias (2) dias habiles por causa ajena a Madrid
Destino.

Como parte del objeto del contrato, se incluye la entrega y puesta a disposicion, de cincuenta (50)
tarjetas de fichaje.
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B) Puesta a disposicion, su soporte, mantenimiento y posibles adaptaciones, de una
plataforma que permita llevar a cabo el control horario y gestién de permisos, licencias y
vacaciones que dé servicios a todos los trabajadores/as de Madrid Destino.

La plataforma debera contemplar la posibilidad de gestionar, al menos, 800 empleados, por lo que
debera contemplar 800 licencias, lo que permite absorber posibles aumentos de plantilla con
contrataciones indefinidas y temporales.

Ademas, la aplicacion debera estar disefiada para ser manejada, al menos, por 5 supervisores de
recursos humanos, y por 100 responsables o validadores.

Por lo que se refiere a la aplicacion debera permitir la parametrizacion de los diferentes tipos de
jornadas y horarios que se desarrollan o se puedan desarrollar en la empresa, asi como el computo
total atendiendo a los diferentes contratos de trabajo, y a todas las posibles incidencias que puedan
acaecer, permisos retribuidos, no retribuidos, licencias, enfermedades, excedencias etc.

En cuanto al sistema, se consideran indispensables las siguientes funcionalidades:

- Estructura funcional y organigrama de los puestos de trabajo.
- Gestion de presencia

- Gestion de horarios y jornadas

- Gestion de permisos, licencias y vacaciones.

- Gestion de teletrabajo.

- Generador de consultas, listados e informes.

- Gestion de usuarios de la aplicacion

- Importacién y exportacién de datos

Estructura funcional y organigrama de los puestos de trabajo:

La aplicacion permitira la creacion del arbol del organigrama, con un minimo de 5 niveles de
desarrollo. A través del arbol del organigrama se determinara la situacion de todos los empleados
dentro de la organizacioén y la diferenciacion entre usuarios y responsables o validadores.

La aplicacién habra de permitir la implementacion, modificacién y consulta de la estructura funcional
y organigrama de la empresa en lo relativo a los diferentes puestos de trabajo.

Gestién de presencia:

La aplicacion dispondra de los fichajes realizados, en tiempo real, a través de los medios
establecidos. Horas de entrada, salidas e incidencias de fichaje individualizadas por trabajador.
Pudiendo determinar y limitar por grupo o usuario el método y terminal de fichaje.

Gestion de horarios y jornadas:

En cuanto a los horarios y jornadas, la aplicacion permitird configurar, al menos, los siguientes
supuestos:
¢ Indicacion en tiempo real del personal presente y ausente.
e Flexibilidad en cuanto a la configuracion de horarios, fijos, flexibles o especiales.
Flexibilidad horaria con hora minima y méaxima de entrada y/o salida, control de distintos
turnos de trabajo mediante cuadrantes, cambio de turnos diarios, semanales o por
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periodos. Generacion agil y sencilla de calendarios, distintos calendarios de festivos,
calendarios por empleado o grupo de empleados, configuraciéon de descansos, tiempo
gue se considera retraso y tiempo de cortesia en las entradas. Control de bajas médicas
(IT) y excedencias, saldos acumulados, computos de tiempo de obligado cumplimiento,
gestion de horarios con reduccion de jornada, asignacion de horarios especiales
diferentes al habitual en determinados dias, asignacién de distintos valores al horario
realizado fuera de la jornada habitual, en festivo o dia de libranza , control de trabajo
realizado en horario nocturno y horas extras.

e Permitira establecer varios tipos de descanso (sabados y domingos o intersemanales),
los dias descanso seran parametrizables y podran cambiar en el tiempo. El valor del
trabajo en libranza o festivo sera configurable por Madrid Destino, mediante generacion
de dias de compensacion o retribucion econdémica, segun ndmero de horas de
prestacion del servicio.

¢ Distintos calendarios de festivos segun grupos de trabajadores. En la actualidad existen
6 calendarios de festivos en Madrid Destino.

e En cuanto a los saldos horarios la aplicacion debe permitir la definicion de multiples
saldos y deben ser definibles por Madrid Destino. Los saldos podran conservarse en los
meses/afios posteriores.

Gestién de permisos, licencias y vacaciones:

e El sistema habra de permitir el desarrollo completo del proceso de obtencién de
permisos, licencias y vacaciones. Solicitud por el trabajador, aportacion de
documentacién, posibilidad de incluir comentarios o aclaraciones, con doble flujo de
aprobacion (responsable funcional y RRHH). En ambos casos permitira distintas
situaciones, concesion, denegacién, solicitud de aclaracion o de documentacién
complementaria, posibilidad de adjuntar justificantes.

e El sistema permitira que las vacaciones, permisos retribuidos o no retribuidos y licencias
se puedan contabilizar tanto en dias habiles como naturales.

e En cuanto a los permisos seran totalmente definibles por Madrid Destino, permisos
justificados no justificados, retribuidos no retribuidos, dias maximos de permiso segin
tipo, limitacién anual de horas / dias segun tipo de permiso , céalculo automatico del
namero de dias en funcion de la antigiiedad o tipo de contrato.

e En cuanto a las incidencias seran totalmente definibles por Madrid Destino, podran
acotarse hasta un tiempo maximo o minimo, podran tener distinto tratamiento si se
producen en horario obligatorio, flexible o fuera de horario.

e Los dias de vacaciones seran parametrizables por Madrid Destino y su calculo sera
automatico en funcién de la duracién del contrato y antigiiedad del trabajador en la
empresa.

e Elsistema permitira la consulta en tiempo real, tras la aprobacion por RRHH, del nimero
de dias disfrutados y pendientes de vacaciones, permisos y licencias. Evitando la
posibilidad de solicitudes duplicadas o que superen lo permitido.

e Los administradores del sistema (RRHH) podran gestionar la aprobacion de permisos,
licencias, vacaciones e incidencias horarias por grupo de empleados horarios etc.
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Gestion de Teletrabajo:
La plataforma permitira:
e Conocer en tiempo real los trabajadores que prestan servicio en la modalidad de
teletrabajo y de forma presencial.
e Elfichaje mediante geolocalizacion.
e  Crear grupos de trabajadores con o sin posibilidad de teletrabajo.
e Crear grupos de trabajadores con nimero de dias o porcentaje de jornada diferente
de teletrabajo.
o Establecer dias fijos de teletrabajo de forma individual para cada trabajador o por
grupos.
e Larealizacion de solicitudes relacionadas con el teletrabajo a través del sistema.

Generador de consultas, listados e informes:
La aplicacién debe disponer de una herramienta destinada al usuario final, cuyo objetivo es la
explotacion visual de los datos contenidos en la base de datos, aspecto que debe proporcionar un
sistema modular, escalable y altamente parametrizable en la composicién y disefio de informes.
La plataforma debe permitir blsquedas avanzadas de datos en toda la aplicacion.
Las caracteristicas solicitadas para la plataforma son:

e Acceso a todos los campos existentes en la base de datos que contengan la

informacion manejada directamente por el usuario.

e Utilizacién de férmulas de calculo en las consultas.

¢ Ordenacion ascendente / descendente por cualquier columna.

e Definicién de rupturas por campo.

e Definicién de agrupaciones por campo.

e Definicién de totalizaciones por campo.

o Nombre de las columnas definibles por el usuario.

e Salida de la consulta en formato lista o tabular.

e Resumen a pie de pagina con el criterio de seleccion.

e Posibilidad de fijar pardmetros fijos a la consulta.

o Utilidades para duplicar consultas.

e Asignacion de filtros a consultas.

e Descarga de datos en formatos ofimaticos (Imprescindible Excel, PDF, CSV)

La plataforma permitird mostrar la informacion en tiempo actual, entre fechas y con comparacion
entre periodos (meses, afos) anteriores.

Ademas, el sistema debera ofrecer los siguientes tipos de informes:
El sistema dispondra de un gestor de informes dinamico, que permita la creacion de informes de
forma sencilla, interrelacionando informacién, incorporara la visualizacién por pantalla y permitira la
impresién de los mismos. Se podran realizar listados por fechas (desde/hasta) y por empleado, por
niveles, por departamentos o centros de trabajo, por horario asignado y relacién laboral de, al
menos, las siguientes materias:

e Saldo horario por trabajador o grupo de trabajadores, de periodicidad determinada, diario,

semanal, mensual, anual, etc.

e Movimientos (fichajes) generales.

e Numero y listado de presentes en un momento determinado y entre fechas.

e Nimero y listado de Ausente en un momento determinado y entre fechas.
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e Filtro por tipo de Incidencias.

e Filtro por tipo de permiso.

e Listado y nimero de trabajadores en situacién de Bajas médicas (IT).

e Acumulados.

e Filtro por departamentos y por centros de trabajo

e Otros listados e informes de: Calendarios, Horarios, Turnos, Errores de fichaje.

La plataforma permitira la creacion de informes definidos por la empresa que quedaran con caracter
fijo en la plataforma.

La plataforma permitird la programacion de informes y lanzamiento automatico, en la fecha
establecida, en PDF o Excel, guardandose en el sitio de red indicado y con posibilidad de envio por
mails a las personas designadas.

Gestion de usuarios:

La aplicacion permitira crear distintos usuarios, con diferentes privilegios tanto para el acceso como
para el uso de la plataforma. El acceso a los datos de la aplicacion estard restringido a aquellos
usuarios que estén autorizados.

Esta distincién de perfiles entre usuarios de la aplicacién debe contemplar, al menos, tres tipos de
perfiles, el perfil de empleado, el de los validadores o responsables y el de los administradores del
sistema.

La gestion de los usuarios habréa de realizarse Gnicamente por los administradores del sistema, que
determinaran el nivel de acceso, configuracion de perfiles de usuario y asignacién de los mismos,
pudiendo, definir, autorizar o restringir el acceso a los datos segun perfil de usuario y sus privilegios
concedidos. La Configuracion podré referirse, al menos, a las siguientes operaciones: alta y baja de
usuarios; periodo de vigencia de un usuario en la aplicacién, determinado o indefinido; asignacion
de un usuario a un perfil. restriccién a la consulta de datos, realizacion de operaciones y obtencion
de listados e informes, asi como la delimitacion de grupos de usuarios sobre los que puede
interactuarse.

Los usuarios se autentificaran mediante cuenta 365. Permitiendo el acceso a las opciones de la
aplicacion y a los datos autorizados para el usuario concreto.

Se podran crear tantos usuarios como se deseen hasta el limite sefialado de 800 licencias, a los
cuales se le podréa asignar alguno de los perfiles definidos.

El disefio habra de permitir a los administradores del sistema establecer restricciones de acceso a
todas o a algunas de las funciones en funcién del dispositivo desde el cual se acceda. En especial,
el fichaje de entrada y salida.

La aplicacion dispondra de un sistema de auditoria que permita determinar el usuario y la fecha de
cualquier modificacion relevante mediante un sistema de parametrizacion que permita activar o
desactivar funcion.

La plataforma permitird como minimo la siguiente configuracion:

e Acceso por parte del empleado a las siguientes gestiones.
o Acceso a sus datos personales
Consulta de fichajes y saldos de control de presencia.
Solicitud de vacaciones.
Solicitud de permisos retribuidos y no retribuidos
Notificacion de ausencias e incidencias.
Envio de documentacion a la empresa para justificar solicitudes.

0O O O O O

Procedimiento abierto sujeto a regulacion armonizada Lotes: servicio de puesta a disposicién de plataformas de gestion de
RRHH, soporte, mantenimiento y posibles adaptaciones — Madrid Destino. Cultura, Turismo y Negocio, S.A. 23



Madrid )
Destino

Consulta de saldos de vacaciones y permisos, disfrutados y pendientes.
Consulta de calendarios de descansos y de situacion diaria.

Estado de las solicitudes en curso, aprobadas y denegadas.

Fichaje por medio del PC del puesto de trabajo.

O O O O

e Acceso por parte de validadores o responsables.

A nivel de empleado todas las funcionalidades de éste.

A nivel de supervisor: y con respecto a los empleados que estén bajo su supervision:
Consulta de los fichajes, saldos de control de presencia

Consulta de incidencias, solicitudes de vacaciones, permisos y licencias.

Consulta de vacaciones y permisos disfrutados y pendientes.

Validacion, denegacion, solicitud de aclaracion o justificacion de las solicitudes
Acceso y modificacién de los calendarios y horarios de los trabajadores que estan
bajo su supervision.

O 0O O O O O

e Acceso de los administradores del sistema.
o Ademas del acceso personal como empleado, acceso a toda la informaciéon del
sistema, que incluira también la realizacion de consultas y obtencién de informes.

C) Formacién del personal en la gestion y uso del sistema.
Formacion a los usuarios, validadores y supervisores de Madrid Destino que supondra:

Formacion inicial: a tres niveles, usuario, supervisor y administrador del sistema. Esta formacién se
llevara a cabo en el plazo maximo de 45 dias naturales desde la entrada en vigor del contrato.
Debiendo desarrollarse, al menos, una de las sesiones de forma presencial en las oficinas de Madrid
Destino.

La empresa debera entregar los manuales y el material didactico necesario.

Formacién continua: poniendo a disposicion de la empresa el material didactico necesario mediante
la existencia de manuales online y/o imprimibles para su consulta permanente, asi como para la
formacion de nuevos empleados. Los manuales deben ser actualizados en el caso de
actualizaciones del sistema.

2.3. ASPECTOS COMUNES PARA TODOS LOS LOTES
2.3.1. Servicio de mantenimiento y actualizaciones de software y hardware

La plataforma debe encontrarse a lo largo de la duracién del contrato en condiciones 6ptimas de
uso. Para ello, proporcionara las actuaciones necesarias para adaptar la operativa a lo largo de la
vida de la misma (cambios de parametrizacion por cambios en el convenio colectivo, normativa
interna y externa, etc.).

Asi mismo, proporcionara todas las actualizaciones, que sean necesarias para el correcto
funcionamiento y seguridad del sistema que se desarrollen, asi como las que se deriven de
obligaciones legales como consecuencia de cambios legislativos en materias de software,
tratamiento de datos, etc.
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Deberan ser suministrados por el adjudicatario, todos los elementos de software y hardware
necesarios para la operacion de la plataforma de una manera global.

Se entendera incluido dentro del coste de la plataforma, los mantenimientos, actualizaciones,
nuevas versiones y alojamiento de la plataforma.

2.3.2. Servicio de atencion de consultas y soporte de incidencias a los usuarios autorizados
del sistema

Debe garantizarse la atencién con una cobertura minima de lunes a viernes de 8:00 a 16:00 horas,
excluyendo festivos.

Madrid Destino comunicara las incidencias a través del niimero de teléfono o correo electrénico
facilitado al efecto por la empresa adjudicataria.

La operativa de gestién de incidencias sera la siguiente:

 Alta de incidencia: Recibida comunicacion de incidencia se facilitara por parte de la adjudicataria
namero o identificacién de la misma.

A continuacion, el personal especializado del adjudicatario realizara las intervenciones oportunas
para diagnosticar el problema y su solucién.

* Resolucion de la incidencia: Una vez identificada la soluciéon adecuada, y siempre dentro de los
plazos establecidos, se procedera a su solucién. Si la resolucidon de la incidencia implica la
suspension del servicio de fichaje o el acceso de los trabajadores a la plataforma, debera

consensuarse con el responsable de Madrid Destino antes de realizar la actuacion.

» Cierre de la incidencia: una vez solucionada la incidencia, el adjudicatario procedera a la
notificacién del cierre de la incidencia.

En el caso del Lote 3, se establecen los siguientes niveles segln su importancia:

Se establecen distintos niveles de incidencias segin su importancia. En el momento de la
comunicacién de la incidencia Madrid Destino identificara la urgencia de la misma.

Urgencia alta — Caida general del servicio. Incidencia que paraliza, hasta su resolucion, el servicio.
Afectando a todos los usuarios.

El tiempo de respuesta debe ser inferior a 15 minutos.
El tiempo de resolucién no podra superar 1 dia habil.

Urgencia media- No paraliza completamente el servicio, pero, afecta a un centro completo o a un
namero significativo de la plantilla.

El tiempo de respuesta debe ser inferior a 30 minutos.
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El tiempo de resolucidn no podra superar 2 dias habiles.
Urgencia Baja- Resto de incidencias.

Tiempo de respuesta 60 minutos.

Tiempo de resolucidon no podra superar 3 dias habiles.

2.3.3. Bolsa de horas anuales para nuevas necesidades, consulta de dudas y/o
asesoramiento sobre procesos del sistema

La oferta debera incluir 100 horas anuales durante el primer afio de ejecucién del contrato.
En afios siguientes la bolsa anual sera de 50 horas.
2.3.4. Alarmas y avisos

La aplicacién permitira la configuracion de alarmas y avisos, con la posibilidad de generar mails a
las personas designadas por Madrid Destino.

2.3.5. Seguridad

En el ambito de la seguridad, la aplicacion ha de cumplir en lo relativo al tratamiento de los datos
personales, con todos los requisitos impuestos por la legislacion vigente en cuanto a Proteccion de
Datos Personales y Garantia de los Derechos Digitales.

La aplicaciobn habrd de garantizar la confidencialidad. Asimismo, deberd cumplir protocolos
adecuados de seguridad en la transmision o transporte de datos que impidan accesos indebidos.
La aplicacién debe contener un sistema de recuperacién de informacién y un sistema de elaboracion
de copias de seguridad que permitan recuperar la informacion en el supuesto de incidencia
informéatica, asi como un sistema de garantia de integridad de los datos que impida la perdida de
informacion.

También deberd proporcionar un sistema de proteccion frente a manipulaciones no autorizadas,
tanto de no usuarios, como de usuarios fuera de sus atribuciones.

El proveedor del servicio debera cumplir la normativa legal aplicable en materia de seguridad en el
marco de los servicios prestados, especificamente, con el Real Decreto 3/2010, de 8 de enero, por
el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracion
Electrénicay las guias de apoyo elaboradas por el CCN en este sentido.

La conformidad con lo dispuesto en el ENS se alcanza satisfaciendo los mandatos contenidos en
su texto articulado y mediante la adecuada implantacion de las medidas de seguridad contempladas
en el Anexo Il del citado Real Decreto 3/2010, para la siguiente categorizacion:

¢ Nivel de Disponibilidad: Medio

¢ Nivel de Integridad: Medio

¢ Nivel de Confidencialidad: Medio

¢ Nivel de Autenticidad: Medio
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¢ Nivel de Trazabilidad: Medio

El adjudicatario se obliga a facilitar a Madrid Destino la correspondiente Declaracién de Conformidad
para el tratamiento de sistemas de informacién de categoria MEDIA, exigidas en la Guia de
Seguridad CCN-STIC-809, con el objetivo de garantizar el compromiso de la entidad en cuestién
con la seguridad de los sistemas, respecto de la informacion que trata o los servicios que presta. No
obstante, el proveedor del servicio debera permitir, de forma adicional, el acceso por parte de Madrid
Destino al informe de auditoria emitido, con el objetivo de verificar las posibles deficiencias del
sistema.

El proveedor del servicio debera contar con una Certificacion de Conformidad expedida por una
Entidad Acreditada por la ENAC.

El proveedor del sistema notificard a Madrid Destino, con caracter urgente, la existencia de cualquier
incidente que conociera en el desarrollo de las tareas y que pudieran afectar a la seguridad de los
Sistemas de Informacion de Madrid Destino.

Madrid Destino podré exigir las responsabilidades oportunas al proveedor del servicio en caso de
que surjan o se verifiquen deficiencias relativas a las obligaciones contenidas en esta clausula. Para
valorar el impacto de las deficiencias verificadas, se tendran en cuenta conceptos como la gravedad
de la deficiencia detectada, el caracter negligente o doloso de la misma o las consecuencias y
perjuicios que se pudieran ocasionar en el desarrollo de la actividad de Madrid Destino, y de su
relacion con terceros.

2.3.6. Garantia de los trabajos

Las adaptaciones que se lleven a cabo durante la vigencia del contrato, tendran una garantia minima
de un afo de duracion contra errores del sistema que se detecten durante la explotacion posterior.

2.3.7. Carga de datos, parametrizacién y configuracién de todalainformacién paralacorrecta
puesta en funcionamiento y funcionamiento del nuevo sistema.

La contratacion incluira los siguientes aspectos:

- Estudio conjunto entre adjudicatario y Madrid Destino para la correcta puesta en
funcionamiento del sistema.

- Instalacién, parametrizacion y puesta en funcionamiento del sistema.
La empresa adjudicataria ha de comprometerse a la correcta puesta en funcionamiento del
sistema contratado, ello comprendera los siguientes aspectos, tanto previos a la instalacion,

como posteriores a la misma.

La instalacién, parametrizacion y puesta en funcionamiento del sistema debera cumplir los
siguientes requisitos y fases:

Plazos maximos de ejecucion, a contar desde la entrada en vigor del contrato de
adjudicacién:
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a. Lote 1: 50 dias naturales.
b. Lote 2: 65 dias naturales.
c. Lote 3: 50 dias naturales.

Las fases concretas y el desglose de dichos plazos maximos, son los indicados a
continuacion:

e Antes de la instalacion del sistema:

En el plazo maximo de 5 dias naturales desde la entrada en vigor del contrato se realizara
un estudio de las necesidades concretas en coordinacion con Madrid Destino, que se
concretarda en la elaboracion de un Plan de Trabajo con todas las especificaciones, tareas
a realizar, responsables de la ejecucion, resultados a obtener y plazos concretos de
ejecucidén. Se aportara secuencia y cronograma con detalle semanal.

El plan de trabajo contendra un plan de pruebas previo a la puesta en funcionamiento.

e Fase de instalacién, parametrizacién y puesta en funcionamiento del sistema:

Una vez realizado y aprobado por Madrid Destino el plan de trabajo se habra de proceder a
su puesta en funcionamiento que sera controlada y verificada por la empresa.

La puesta en funcionamiento supone la instalacion del software y hardware preciso por
personal especializado.

Plazos maximos de ejecucion:
a. Lote 1: 45 dias naturales.
b. Lote 2: 60 dias naturales.
c. Lote 3: 45 dias naturales.

El sistema se entregard debidamente operativo. Para ello:

o Se debe garantizar el funcionamiento éptimo del sistema en base al volumen de
informacion que maneja Madrid Destino en la actualidad. Ofreciendo una garantia
de continuidad de los productos contratados a medio y largo plazo.

o La optimizacion del mismo, con conexion automatizada de todos los elementos,
automatizando tareas de forma que se minimice la intervencion por parte de los
usuarios y se eviten duplicidades en el proceso.

o Se debe garantizar el cumplimiento de la legislacion vigente general y la especifica
de la compaifiia, Convenio Colectivo y normativa interna. Facilitar la adaptacién a
los cambios que se produzcan en este ambito durante el funcionamiento del
sistema.

- Se garantiza la seguridad y confidencialidad de la informacién, restringiendo
adecuadamente el acceso a la misma por parte de los usuarios y las personas no
autorizadas.

- Laactualizacién permanente del sistema a las normativas legales, y de seguridad, vigentes
en cada momento, durante el periodo de vigencia del contrato.
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A la finalizacién de la instalacién y puesta en funcionamiento

En el plazo méximo de 10 dias naturales tras la finalizacion de la puesta en
funcionamiento del sistema, la empresa debera realizar un Informe Final de ejecucién del
proyecto donde se recoja de manera detallada la implantacion llevada a cabo, asi como el
nivel de cumplimiento de lo ejecutado. Haciendo referencia y entrega de copias de toda los
documentos producidos y utilizados para la misma, documentos con los requisitos técnicos
y funcionales, documentos de definicion de la configuracién y parametrizacion del sistema
etc.

La empresa debera mantener un registro histérico de los cambios producidos con una breve
explicacion de la causa que origina el cambio.

Se debe garantizar en todo caso, la prestacion del servicio durante el proceso de migracion e
implantacion.

2.3.8. Devolucion del servicio

Los licitadores deberan presentar un plan de devolucion del servicio que tendr4 un compromiso de
ejecucidn en caso de ser necesaria su utilizacion.

En caso de que se deba realizar un cambio de proveedor en el futuro, el cambio se regira por
dicho plan de devolucién.

El mismo deberé incluir como minimo:
e Plan de migracion de datos generados por la plataforma. Debera estar basado en
estandares de mercado.
e Plan de adaptacion de funcionalidades y parametrizaciones por cambio de plataformas.
e Metodologia propuesta para la migracion.
e Apoyo al nuevo contrato

Se debe garantizar en todo caso, la prestacion del servicio durante el proceso de migracion e
implantacion.

3.- INTERLOCUCION

El adjudicatario esta obligado a nombrar un Responsable del Servicio, que sera el interlocutor entre
el Responsable del contrato de MADRID DESTINO y el personal de la adjudicataria, encargandose
de la coordinacion del personal y de la supervisién de la prestacion del servicio, canalizando la
informacion relativa al mismo a los efectos de una mayor eficacia en su prestacion, de tal forma
que se garantice que la adjudicataria cumple con sus obligaciones contractuales.

Debera estar disponible en todo momento para solventar cualquier cuestion referente al
cumplimiento del objeto de la presente contratacion. Asimismo, el adjudicatario debera designar un
sustituto del Responsable del servicio.

En ningln caso, la designacion de dicho interlocutor supondra coste adicional alguno para
MADRID DESTINO.
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A estos efectos, el responsable del contrato de Madrid Destino pondra en conocimiento del
responsable designado por la mercantil adjudicataria, todas las deficiencias observadas en la
prestacion del Servicio, con el fin de que dicho interlocutor establezca los mecanismos para su
solucion.

La empresa adjudicataria se compromete a facilitar la identidad de este responsable, juntamente
con los datos necesarios para su facil localizacion, especialmente nimero de teléfono movil y
correo electronico, antes del comienzo del inicio del contrato.

Durante la ejecucién del servicio objeto del presente procedimiento, el adjudicatario se
compromete, en todo momento, a llevar a cabo el mismo conforme a lo pactado y a facilitar a las
personas designadas a tales efectos por Madrid Destino, la informacién y documentacién técnica
y organizativa que solicite, para disponer de un pleno conocimiento de las circunstancias en que
se desarrolla la prestacion del servicio y, en todo caso, en aquellos supuestos en los que se
produzca alguna incidencia.

El responsable designado por el adjudicatario deberd mantener una comunicacion fluida con su
personal respecto a cualquier tema directamente relacionado con la prestacion del servicio, ademas
de personarse en las dependencias de Madrid Destino cuando expresamente sea requerido.

El adjudicatario seguird en todo momento las directrices marcadas por el responsable de Madrid
Destino, tanto en la orientacion general del mismo como en las prioridades que en cada momento
puedan establecerse.

4.- DIRECCION DE LA PRESTACION DEL SERVICIO

La Direccion de Organizacién y Recursos Humanos de MADRID DESTINO, serd la unidad
encargada del seguimiento y ejecucion de la presente contratacién. En particular, la verificacion de
la correcta prestacion del Servicio corresponde al Responsable del contrato que MADRID DESTINO
designe y que en el presente procedimiento de contratacion, sera un Responsable del contrato para
cada uno de los Lotes, que perteneceran a la citada Direccion.

La adjudicataria seguird en todo momento las directrices marcadas por el Responsable del contrato,
tanto en la orientacion general del mismo como en las prioridades que en cada momento puedan
establecerse, pudiendo exigir en cualquier momento, informaciéon acerca de la prestacion del
servicio.

El Responsable del contrato de Madrid Destino comprobara periédicamente la buena marcha de la
prestacion del servicio, informando del incumplimiento de las prestaciones y requerimientos
establecidos en el contrato, asi como de las deficiencias observadas y/o cualquier otra circunstancia
similar, remitiéndose dicha queja desde Madrid Destino a la adjudicataria.

5.- RESPONSABILIDAD

La mercantil adjudicataria sera responsable de todos los dafios y perjuicios directos e indirectos
que se causen a terceros y/o al personal de Madrid Destino, incluido el lucro cesante y el dafio
emergente, como consecuencia de su culpa o negligencia y/o de las personas que, por cuenta de
la misma, intervengan en la ejecucion material de la presente contratacion.
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Las coberturas y limites de la poliza del seguro de responsabilidad exigible al adjudicatario de la
presente contratacién, son las establecidas en el Apartado 17 del Anexo | al Pliego de Clausulas
Administrativas Particulares.

El servicio objeto del presente contrato esta sujeto a la inspeccién, examen y prueba por parte de
Madrid Destino, siempre que ésta lo considere oportuno. La responsabilidad del adjudicatario, en
modo alguno quedara exonerada o atenuada por la inspeccion, revision y/o aprobacion que pueda
hacer Madrid Destino en su caso.

6.- REGIMEN JURIDICO DEL PERSONAL

En caso de accidente o perjuicio de cualquier género ocurrido al personal con ocasion del ejercicio
de sus trabajos, el adjudicatario cumplird lo dispuesto en las normas vigentes bajo su
responsabilidad, sin que ésta alcance, en modo alguno, a Madrid Destino.

El personal contratado por el adjudicatario dependera Unica y exclusivamente del mismo, el cual
tendrd todos los derechos y obligaciones respecto al citado personal, sin que en ningin caso
resulte responsable Madrid Destino de las obligaciones existentes entre ellos.

El adjudicatario cumplira en todos sus ambitos con la normativa vigente en materia laboral y de
Seguridad Social, incluyendo la hormativa sobre Prevencion de Riesgos Laborales establecida en
el presente Pliego.

A la extincién del contrato, no podra producirse en ningun caso la consolidacion de las personas
que hayan realizado los trabajos objeto del contrato, como personal del ente, organismo o entidad
del sector publico contratante.

El adjudicatario debera acreditar mediante declaracion responsable, la afiliacion y el alta en la
Seguridad Social de las personas trabajadoras destinadas a la ejecucion del contrato. Esta
obligacién se extendera a todo el personal subcontratado por la entidad adjudicataria principal,
destinado a la ejecucién del contrato. Para la acreditacion del cumplimiento de esta obligacién, la
adjudicataria aportara una declaracion responsable al efecto a requerimiento de Madrid Destino, en
la que se sefiale que las personas trabajadoras destinadas a la ejecucién del mismo se encuentran
afiliadas y dadas de alta en la Seguridad Social.

El adjudicatario se compromete a tener asegurados a todos sus trabajadores que realicen el servicio,
cubriendo incluso la responsabilidad civil que cualquier accidente pudiera ocasionar, asi como
dotarles de todos los medios materiales referidos a Seguridad y Salud Laboral que ordena la
legislacion vigente.

7.- CLAUSULAS SOCIALES

De conformidad con lo establecido en el Decreto de 19 de enero de 2016 del Delegado de
Gobierno de Economia y Hacienda por el que se aprueba la Instruccion 1/2016, relativa a la
incorporacion de clausulas sociales en los contratos celebrados por el Ayuntamiento de Madrid,
sus organismos auténomos Yy entidades del sector publico municipal, seran de obligado
cumplimiento por el adjudicatario, las clausulas sociales establecidas en el presente Pliego que se
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relacionan a continuacion, sin perjuicio de lo establecido en el Pliego de Clausulas Administrativas
Particulares.

El incumplimiento de las mismas generara la imposicion de penalidades de conformidad con el
Apartado 29 del Anexo | al Pliego de Clausulas Administrativas Particulares.

1.- El adjudicatario estara obligado a que los bienes o servicios objeto del contrato hayan
sido producidos o se desarrollen respetando las normas sociolaborales vigentes en Espafia
y en la Unién Europea o de la Organizacién Internacional del Trabajo.

En el cumplimiento del presente contrato se tendra en cuenta lo establecido en la Convencién de
Naciones Unidas sobre los derechos de las personas con diversidad funcional, asi como los
criterios de accesibilidad universal y de disefio universal o disefio para todas las personas, tal
como son definidos estos términos en el Texto Refundido de la Ley General de derechos de
personas con diversidad funcional y de su inclusion social, aprobado por Real Decreto Legislativo
1/2013, de 29 de noviembre (en adelante TRLGDPD).

2.- En toda documentacion, publicidad, imagen o materiales especiales que, en su caso, deban
aportar los adjudicatarios o que sean necesarios para la ejecucién del contrato, debera hacerse
un uso no sexista del lenguaje, evitar cualquier imagen discriminatoria de las mujeres o
estereotipos sexistas y fomentar con valores de igualdad la presencia equilibrada, la diversidad y
la corresponsabilidad.

Correspondera al responsable del contrato de Madrid Destino, la comprobacion del cumplimiento de
esta obligacién, a cuyo fin llevara a cabo la revision de la carteleria y documentacion, asi como de
cualquier otro soporte que garantice el cumplimiento de esta obligacion.

3. En materia de seguridad y salud laboral:

El adjudicatario tiene la obligacion de adoptar las medidas de seguridad y salud en el trabajo que
sean obligatorias para prevenir de manera rigurosa los riesgos que puedan afectar a la vida,
integridad y salud de las personas trabajadoras.

Asimismo, deberd acreditar el cumplimiento de las obligaciones siguientes:

o Laevaluacion de riesgos y planificacion de la actividad preventiva correspondiente
a la actividad contratada.

o La formacion e informaciéon en materia preventiva a las personas adscritas a la
ejecucion del contrato.

o El justificante de la entrega de equipos de proteccién individual que, en su caso
sean necesarios.

De conformidad con lo anterior, el adjudicatario esta obligado a respetar y cumplir la normativa
vigente en materia laboral, de seguridad social, de integracién social de minusvalidos y de
prevencion de riesgos laborales, conforme a lo dispuesto en la Ley 31/1995, de 8 de noviembre,
sobre Prevencion de Riesgos Laborales y en el Reglamento de los Servicios de Prevencion,
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aprobado por Real Decreto 39/1997, de 17 de enero. Igualmente es de aplicacion el Real Decreto
773/1997, 30 de mayo sobre disposiciones minimas de seguridad y salud relativas a la utilizacién
por los trabajadores de equipos de proteccion individual, asi como el Real Decreto 171/2004, de
30 de enero, de coordinacidn de actividades empresariales, y toda aquella normativa que sea de
aplicacion y/o se promulgue durante la vigencia del presente procedimiento de contratacion.

4. En materia de empleo

Afiliacién y alta en la Seguridad Social de las personas trabajadoras destinadas a la ejecucion del
contrato, asi como de todas las sucesivas incorporaciones que puedan producirse.

El adjudicatario se compromete a tener asegurados a todos sus trabajadores que ejecuten el
servicio, cubriendo incluso la responsabilidad civil que cualquier accidente pudiera ocasionar, asi
como dotar a las personas que ejecuten el servicio de todos los medios materiales referido a
Seguridad y Salud Laboral que ordena la legislacion vigente.

El adjudicatario deberd acreditar, mediante declaracién responsable, la afiliacion y el alta en la
Seguridad Social de las personas trabajadoras destinadas a la ejecucion del contrato. Esta
obligacion se extenderd a todo el personal subcontratado por la entidad adjudicataria principal,
destinado a la ejecucién del contrato.

Para la acreditacion del cumplimiento de esta obligacion, la entidad adjudicataria aportara una
declaracion responsable al efecto, al inicio del contrato, en la que se sefiale que las personas
trabajadoras destinadas a la ejecucién del mismo se encuentran afiliadas y dadas de alta en la
Seguridad Social.

En todo caso, el responsable del contrato de Madrid Destino y/o en su caso el Organo de
contratacién podran solicitar, cuando lo considere oportuno, la aportacion de la documentacion que
acredite el contenido de la declaracion responsable. Constituye por tanto una obligacion para el
adjudicatario, el facilitar cuanta informacién se le requiera por parte de Madrid Destino sobre las
condiciones de trabajo del personal adscrito a la prestacion del contrato que, una vez adjudicado el
mismo le sean de aplicacion. De conformidad con lo establecido en el Apartado 23 del Anexo | al
Pliego de Clausulas Administrativas Particulares, esta obligacion respecto del personal adscrito a la
prestacion del contrato, constituye una condicién especial de ejecucion.

CONTROL DE EJECUCION DE LAS CLAUSULAS SOCIALES

El responsable del contrato de Madrid Destino supervisara el cumplimiento de las obligaciones que
en relacion a las Clausulas sociales sean impuestas a la empresa adjudicataria en el presente Pliego
y en el correspondiente a las Clausulas Administrativas Particulares, asi como las que se deriven
de la legislacién social y laboral vigente.

Con caracter previo a la finalizacion del contrato, la empresa adjudicataria debera presentar un
informe relativo al cumplimiento de las obligaciones sociales que le fueran exigibles legal o
contractualmente. El incumplimiento de las mismas generard la imposicion de penalidades, de
conformidad con lo establecido en el Apartado 29 del Anexo | al Pliego de Clausulas Administrativas
Particulares.
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Junto con las Clausulas Sociales descritas, el Apartado 23 del Anexo | al Pliego de Clausulas
Administrativas Particulares sefiala las CONDICIONES ESPECIALES DE EJECUCION, que son de
aplicacion al presente procedimiento de contratacion.

8.- PROTECCION DE DATOS Y CONFIDENCIALIDAD

8.1. Normativa

De conformidad con la Disposicion adicional 252 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, por la que se transponen al ordenamiento juridico espafiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, los
contratos que impliquen el tratamiento de datos de caracter personal deberan respetar en su
integridad el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales (RGPD), y la normativa complementaria (principalmente, Ley Organica 3/2018, de 5 de
diciembre , de Proteccién de Datos Personales y garantia de los derechos digitales y Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la Ley
Orgénica 15/1999, de 13 de diciembre, de proteccién de datos de caracter personal, en todo lo que
no se oponga a la nueva legislacion vigente).

Para el caso de que la contratacion implique el acceso del contratista a datos de caracter personal
de cuyo tratamiento sea responsable la entidad contratante, aquél tendrd la consideracion de
encargado del tratamiento. En este supuesto, el acceso a esos datos no se considerara
comunicacién de datos, cuando se cumpla lo previsto en el articulo 28 del RGPD. En todo caso, las
previsiones de este deberan de constar por escrito.

8.2. Tratamiento de Datos Personales

Para el cumplimiento del objeto de este Pliego, el adjudicatario deberé tratar los datos personales
de los cuales MADRID DESTINO es Responsable del Tratamiento (Responsable del Tratamiento)
de la manera que se especifica en el Anexo al presente Apartado, denominado “Tratamiento de
Datos Personales”.

Ello conlleva que el adjudicatario actie en calidad de Encargado del Tratamiento (Encargado del
Tratamiento) y, por tanto, tiene el deber de cumplir con la normativa vigente en cada momento,
tratando y protegiendo debidamente los Datos Personales.

Por tanto, sobre MADRID DESTINO recaen las responsabilidades del Responsable del Tratamiento
y sobre el adjudicatario las de Encargado de Tratamiento.

Si el adjudicatario destinase los datos a otra finalidad, los comunicara o los utilizara incumpliendo
las estipulaciones del contrato y/o la normativa vigente, sera considerado también como
Responsable del Tratamiento, respondiendo de las infracciones en que hubiera incurrido
personalmente, asi como, del incumplimiento contrato.

El Anexo “Tratamiento de Datos Personales” describe:
a) Los Datos Personales a proteger
b) El tratamiento a realizar
c) Los sistemas/dispositivos de tratamiento, manuales y automatizados, cuya ubicacion y
equipamiento podra estar bajo el control de MADRID DESTINO o bajo el control directo o
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indirecto del adjudicatario, u otros que hayan sido expresamente autorizados por escrito por
MADRID DESTINO, segun se especifique en el Anexo

d) Los usuarios o perfiles de usuarios asignados a la ejecucién del objeto de este Pliego,

e) El destino de los datos objeto de tratamiento y

f) Las medidas a implementar por el adjudicatario

En caso de que como consecuencia de la ejecucién del contrato resultara necesario en algun
momento la modificacion de lo estipulado en el Anexo “Tratamiento de Datos Personales”, el
adjudicatario lo requerira razonadamente y sefalara los cambios que solicita. En caso de que
MADRID DESTINO estuviese de acuerdo con lo solicitado emitiria un Anexo “Tratamiento de Datos
Personales” actualizado, de modo que el mismo siempre recoja fielmente el detalle del tratamiento.

8.3. Estipulaciones como Encargado de Tratamiento

De conformidad con lo previsto en el articulo 28 del RGPD, el adjudicatario se obliga a y garantiza
el cumplimiento de las siguientes obligaciones, complementadas con lo detallado en el Anexo
“Tratamiento de Datos Personales”:

a) Tratamiento conforme ainstrucciones de MADRID DESTINO

Tratar los Datos Personales conforme a las instrucciones documentadas en el presente
Pliego o demas documentos contractuales aplicables a la ejecucién del contrato y aquellas
gue, en su caso, reciba de MADRID DESTINO por escrito en cada momento. El adjudicatario
informara inmediatamente a MADRID DESTINO cuando, en su opinién, una instruccién sea
contraria a la normativa de proteccion de Datos Personales aplicable en cada momento.

b) Finalidad de tratamiento
No utilizar ni aplicar los Datos Personales con una finalidad distinta a la ejecucion del objeto
del Contrato. En ningln caso podra utilizar los datos para fines propios.

¢) Medidas de seguridad

Tratar los Datos Personales de conformidad con los criterios de seguridad y el contenido
previsto en el articulo 32 del RGPD, asi como observar y adoptar las medidas técnicas y
organizativas de seguridad necesarias 0 convenientes para asegurar la confidencialidad,
secreto e integridad de los Datos Personales a los que tenga acceso.

En todo caso, debera implantar mecanismos para:

a) Garantizar la confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento.

b) Restaurar la disponibilidad y el acceso a los datos personales de forma rapida,
en caso de incidente fisico o técnico.

¢) Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas
y organizativas implantadas para garantizar la seguridad del tratamiento.

d) Seudonimizar y cifrar los datos personales, en su caso.
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En particular, y sin caracter limitativo, se obliga a aplicar las medidas de proteccion del nivel
de riesgo y seguridad detalladas en el Anexo “Tratamiento de Datos Personales”.

d) Deber de confidencialidad y secreto

Mantener la méas absoluta confidencialidad y secreto sobre los Datos Personales a los que
tenga acceso para la ejecucion del contrato, asi como sobre los que resulten de su
tratamiento, cualquiera que sea el soporte en el que se hubieren obtenido. La presente
obligacion debe observarse incluso después de que finalice la prestacion del servicio.

Esta obligacién se extiende a toda persona que pudiera intervenir en cualquier fase del
tratamiento por cuenta del adjudicatario, siendo deber del adjudicatario instruir a las
personas que de él dependan, de este deber de secreto, y del mantenimiento de dicho deber
aun después de la terminacion de la prestacién del Servicio o de su desvinculacion.

e) Relacion de personas autorizadas

Llevar un listado de personas autorizadas para tratar los Datos Personales objeto de este
Pliego y garantizar que las mismas se comprometen, de forma expresa y por escrito, a
respetar la confidencialidad, y a cumplir con las medidas de seguridad correspondientes, de
las que les debe informar convenientemente, y mantener a disposicion de MADRID
DESTINO dicha documentacion acreditativa.

f) Formacion
Garantizar la formacién necesaria en materia de proteccién de Datos Personales de las
personas autorizadas a su tratamiento.

g) Comunicacioén de datos a terceros

Salvo que cuente en cada caso con la autorizacion expresa del Responsable del
Tratamiento, no comunicar (ceder) ni difundir los Datos Personales a terceros, ni siquiera
para su conservacion.

El encargado puede comunicar los datos a otros encargados del tratamiento del mismo
responsable, de acuerdo con las instrucciones del responsable. En este caso, el
responsable identificar4, de forma previa y por escrito, la entidad a la que se deben
comunicar los datos, los datos a comunicar y las medidas de seguridad a aplicar para
proceder a la comunicacion.

h) Delegado de Proteccion de Datos

Nombrar Delegado de Proteccién de Datos, en caso de que sea necesario segun el RGPD,
y comunicarlo a MADRID DESTINO, también cuando la designacion sea voluntaria, asi
como la identidad y datos de contacto de la(s) persona(s) fisica(s)designada(s) por el
adjudicatario como sus representante(s) a efectos de proteccion de los Datos Personales
(representantes del Encargado de Tratamiento),responsable(s) del cumplimiento de la
regulacion del tratamiento de Datos Personales, en las vertientes legales/formales y en las
de seguridad.

i) Destino de los datos
Una vez finalizada la prestacion contractual objeto del presente Pliego, se compromete,
segun corresponda y se instruya en el Anexo “Tratamiento de Datos Personales”, a devolver
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o destruir (i) los Datos Personales a los que hay atenido acceso; (ii) los Datos Personales
generados por el adjudicatario por causa del tratamiento; y (iii) los soportes y documentos
en que cualquiera de estos datos consten, sin conservar copia alguna; salvo que se permita
0 requiera por ley o por norma de derecho comunitario su conservacion, en cuyo caso no
procedera la destruccion. El Encargado del Tratamiento podrd, no obstante, conservar los
datos durante el tiempo que puedan derivarse responsabilidades de su relacién con el
Responsable del Tratamiento. En este Ultimo caso, los Datos Personales se conservaran
bloqueados y por el tiempo minimo, destruyéndose de forma segura y definitiva al final de
dicho plazo.

j) Transferencias internacionales

Salvo que se indique otra cosa en el Anexo “Tratamiento de Datos Personales” o se indique
asi expresamente por MADRID DESTINO, a tratar los Datos Personales dentro del Espacio
Econémico Europeo u otro espacio considerado por la normativa aplicable como de
seguridad equivalente, no tratdndolos fuera de este espacio ni directamente ni a través de
cualesquiera subcontratistas autorizados conforme a lo establecido en este Pliego o demas
documentos contractuales, salvo que esté obligado a ello en virtud del Derecho de la Unién
o del Estado miembro que le resulte de aplicacién.

En el caso de que por causa de Derecho nacional o de la Unién Europea el adjudicatario se
vea obligado a llevar a cabo alguna transferencia internacional de datos, el adjudicatario
informara por escrito a MADRID DESITNO de esa exigencia legal, con antelacion suficiente
a efectuar el tratamiento, y garantizard el cumplimiento de cualesquiera requisitos legales
gue sean aplicables a MADRID DESTINO, salvo que el Derecho aplicable lo prohiba por
razones importantes de interés publico.

k) Notificacion de violaciones de la seguridad de los datos

El encargado del tratamiento notificara al responsable del tratamiento, sin dilacién indebida,
y en cualquier caso antes del plazo maximo de cuarenta y ocho (48) horas, y a través de la
direccion dpd@madrid-destino.com, las violaciones de la seguridad de los datos personales
a su cargo de las que tenga conocimiento, juntamente con toda la informacién relevante
para la documentacién y comunicacion de la incidencia.

No ser& necesaria la notificacién cuando sea improbable que dicha violacién de la seguridad
constituya un riesgo para los derechos y las libertades de las personas fisicas.

Si se dispone de ella se facilitara, como minimo, la informacién siguiente:

a) Descripcion de la naturaleza de la violacion de la seguridad de los datos
personales, inclusive, cuando sea posible, las categorias y el nUmero aproximado
de interesados afectados, y las categorias y el nimero aproximado de registros de
datos personales afectados.

b) El nombre y los datos de contacto del delegado de proteccidn de datos o de otro
punto de contacto en el que pueda obtenerse mas informacion.

c¢) Descripcion de las posibles consecuencias de la violacion de la seguridad de los

datos personales.
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d) Descripcién de las medidas adoptadas o propuestas para poner remedio a la
violacion de la seguridad de los datos personales, incluyendo, si procede, las
medidas adoptadas para mitigar los posibles efectos negativos.

Si no es posible facilitar la informacion simultaneamente, y en la medida en que no
lo sea, la informacién se facilitara de manera gradual sin dilacién indebida.

[) Asistir al responsable de tratamiento en la respuesta al ejercicio de derechos
Cuando una persona ejerza un derecho (de acceso, rectificacién, supresién y oposicion,
limitacion del tratamiento, portabilidad de datos y a no ser objeto de decisiones
individualizadas automatizadas, u otros reconocidos por la normativa aplicable
(conjuntamente, los “Derechos”), ante el Encargado del Tratamiento, éste debe comunicarlo
a MADRID DESTINO con la mayor prontitud a la direccion de correo electrénico
dpd@madrid-destino.com.

La comunicacion debe hacerse de forma inmediata y en ningin caso mas alla del dia
laborable siguiente al de la recepcién del ejercicio de derecho, juntamente, en su caso, con
la documentacion y otras informaciones que puedan ser relevantes para resolver la solicitud
gue obre en su poder, e incluyendo la identificacién fehaciente de quien ejerce el derecho.

El adjudicatario asistira a MADRID DESTINO, siempre que sea posible, para que ésta pueda
cumplir y dar respuesta a los ejercicios de Derechos.

m) Colaborar con MADRID DESTINO en el cumplimiento de sus obligaciones como
Responsable del Tratamiento obligaciones en materia de (i) medidas de seguridad, (ii)
comunicacion y/o natificacion de brechas (logradas e intentadas) de medidas de seguridad
a las autoridades competentes o los interesados, y (iii) colaborar en la realizacién de
evaluaciones de impacto relativas a la proteccion de datos personales y consultas previas
al respecto a las autoridades competentes; teniendo en cuenta la naturaleza del tratamiento
y la informacién de la que disponga.

Asimismo, pondra a disposicion de MADRID DESTINO, a requerimiento de esta, toda la
informacion necesaria para demostrar el cumplimiento de las obligaciones previstas en este
Pliego y demas documentos contractuales y colaborard en auditoras o en inspecciones
llevadas a cabo, en su caso, por la AEPD.

En los casos en que la normativa asi lo exija (ver art. 30.5 RGPD), llevar, por escrito, incluso
en formato electrénico, y de conformidad con lo previsto en el articulo 30.2 del RGPD un
registro de todas las categorias de actividades de tratamiento efectuadas por cuenta de la
AEPD (Responsable del tratamiento) que contenga, al menos, las circunstancias a que se
refiere dicho articulo.

n) Evidencias de cumplimiento normativa de proteccién de datos

Disponer de evidencias que demuestren su cumplimiento de la normativa de proteccion de
Datos Personales y del deber de responsabilidad activa, como, a titulo de ejemplo,
certificados previos sobre el grado de cumplimiento o resultados de auditorias, que habra
de poner a disposicion de MADRID DESTINO a requerimiento de esta.
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Asimismo, durante la vigencia del contrato, pondra a disposicion de MADRID DESTINO toda
informacion, certificaciones y auditorias realizadas en cada momento.

0) Derecho de informacién

Corresponde al Responsable facilitar el derecho de informacion en el momento de la
recogida de datos. En el caso en el que el encargado del tratamiento, en la prestacion del
servicio efectle la recogida de datos de caracter personal, debe facilitar la informacion
relativa a los tratamientos de datos que se van a realizar. La redaccién y el formato en que
se facilitara la informacién se debe consensuar con el responsable antes del inicio de la
recogida de los datos.

La presente clausula y las obligaciones en ella establecidas, asi como el Anexo correspondiente al
“Tratamiento de Datos Personales” constituyen el contrato de encargo de tratamiento entre MADRID
DESTINO y el adjudicatario a que hace referencia el articulo 28.3 RGPD.

Las obligaciones y prestaciones que aqui se contienen no son retribuibles de forma distinta de lo
previsto en el presente Pliego y demés documentos contractuales y tendran la misma duracién que
la prestacion de Servicio objeto de este Pliego y su contrato, prorrogandose en su caso por periodos
iguales a éste.

No obstante, a la finalizacion del contrato, el deber de secreto continuard vigente, sin limite de
tiempo, para todas las personas involucradas en la ejecucién del contrato.

Para el cumplimiento del objeto de este Pliego no se requiere que el adjudicatario acceda a ningun
otro Dato Personal responsabilidad de MADRID DESTINO, y por tanto no esta autorizado en caso
alguno al acceso o tratamiento de otro dato, que no sean los especificados en el Anexo
correspondiente al “Tratamiento de Datos Personales.

Si se produjera una incidencia durante la ejecucion del contrato que conllevara un acceso accidental
o incidental a Datos Personales responsabilidad de MADRID DSTINO no contemplados en el Anexo
correspondiente al “Tratamiento de Datos Personales el adjudicatario debera ponerlo en
conocimiento de MADRID DSTINO, en concreto de su Delegado de Proteccion de Datos a través
del buzén dpd@madrid-destino.com, con la mayor diligencia y a mas tardar en el plazo de cuarenta
y ocho (48) horas.

8.4. Sub-encargos de tratamiento asociados a Subcontrataciones

Cuando el Pliego permita la subcontratacion de actividades objeto del Pliego, y encaso de que el
adjudicatario pretenda subcontratar con terceros la ejecucion del contrato y el subcontratista, si fuera
contratado, deba acceder a Datos Personales, el adjudicatario lo pondra en conocimiento previo de
MADRID DESTINO, identificando qué tratamiento de datos personales conlleva, para que MADRID
DESTINO decida, en su caso, si otorgar o no su autorizacion a dicha subcontratacion.

En todo caso, para autorizar la contratacion, es requisito imprescindible que se cumplan las
siguientes condiciones (si bien, aun cumpliéndose las mismas, corresponde a MADRID DESTINO
la decisién de si otorgar, o no, dicho consentimiento):

- Que el tratamiento de datos personales por parte del subcontratista se ajuste a la legalidad
vigente, lo contemplado en este Pliego y a las instrucciones de MADRID DESTINO.
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- Que el adjudicatario y la empresa subcontratista formalicen un contrato de encargo de
tratamiento de datos en términos no menos restrictivos a los previstos en el presente Pliego,
el cual ser& puesto a disposicién de MADRID DESTINO a su mera solicitud para verificar
Su existencia y contenido.

- El adjudicatario informara a MADRID DESTINO de cualquier cambio previsto en la
incorporacion o sustitucion de otros subcontratistas, dando asi a la AEPD la oportunidad de
otorgar el consentimiento previsto en esta clausula. La no respuesta de MADRID DESTINO
a dicha solicitud por el contratista equivale a oponerse a dichos cambios.

8.5. Informacion

Las Partes que suscriban el contrato de adjudicacion derivado del presente procedimiento de
contratacion, garantizan a los interlocutores y representantes de la otra Parte el tratamiento de sus
datos de conformidad a lo previsto en la legislacion vigente, comprometiéndose a la utilizacion de
los datos incluidos en el fichero, a respetar su confidencialidad y a utilizarlos de acuerdo con la
finalidad de gestionar la colaboracion de conformidad a la normativa vigente en la materia de
proteccidon de datos de caracter personal en el contexto de la operacién de esta contratacion,
fundamentalmente el Reglamento 2016/679 del Parlamento Europeo y del Consejo del 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la circulacién de estos datos (RGPD), la Ley Orgénica 3/2018, de 5 de diciembre, de
Proteccion de Datos Personales y garantia de los derechos digitales y normativa vigente en la
materia.

Las Partes Unicamente se comunicaran aquellos datos de caracter personal que sean adecuados,
pertinentes y no excesivos en relacion con el objeto del presente contrato, garantizando que dichos
datos sean exactos y puestos al dia, oblighndose a comunicar a la otra, sin dilacion indebida,
aguellos que hayan sido rectificados y/o deban ser cancelados segln proceda.

MADRID DESTINO garantiza al representante e interlocutores del PROVEEDOR al tratamiento de
sus datos conforme a la legislacién vigente y a tal efecto informa que seran incorporados en un
fichero titularidad de MADRID DESTINO en los siguientes términos:

Responsable: MADRID DESTINO Cultura Turismo y Negocio, S.A., con domicilio en Madrid, calle
Conde Duque, 9-11 de Madrid (C.P. 28015).

Delegado de Proteccidon de datos: dpd@madrid-destino.com

Finalidades: Gestionar y cumplir la relacién establecida (incluyendo, la gestion del expediente
juridico de contratacién, la formalizacion y archivo de los contratos y escrituras, la gestion de la
contabilidad, el cumplimiento de obligaciones impositivas, de facturacién, de transparencia y de
control).

Plazo de conservacion: Se limitard al periodo que sea necesario para dar cumplimiento a la
relacién contractual y durante los plazos de prescripcion de las acciones civiles, penales,
administrativas o de cualquier otro tipo que pudieran derivarse de la actividad o servicio prestado.

Destinatarios: Agencia Tributaria y demas administraciones publicas, para el cumplimiento de

obligaciones de transparencia y control, fiscales, asi como, a entidades financieras para la gestion

Procedimiento abierto sujeto a regulacion armonizada Lotes: servicio de puesta a disposicién de plataformas de gestion de
RRHH, soporte, mantenimiento y posibles adaptaciones — Madrid Destino. Cultura, Turismo y Negocio, S.A. 40


https://maps.google.com/?q=calle+Conde+Duque,+9&entry=gmail&source=g
https://maps.google.com/?q=calle+Conde+Duque,+9&entry=gmail&source=g
mailto:dpd@madrid-destino.com

Madrid )
Destino

de cobros y pagos y autoridades judiciales. Las obligaciones de transparencia conllevan la
publicacién en la correspondiente sede electrénica la relacion de los contratos suscritos por MADRID
DESTINO, con menciéon de las partes firmantes, su objeto, plazo de duracion, modificaciones
realizadas, obligados a la realizacion de las prestaciones y, en su caso, las obligaciones econémicas
convenidas.

Legitimacion: Ejecucion de un contrato

Derechos: El ejercicio de derechos de acceso, rectificacion, supresion, portabilidad y limitacion u
oposicién de puede solicitarse mediante e-mail dirigido a dpd@madrid-destino.com , con referencia
al presente procedimiento de contratacion e identificacion de la persona solicitante mediante
documento oficial. Asi mismo puede presentar una reclamacion ante la Agencia Espafiola de
Proteccién de datos (AEPD).

9.- CUMPLIMIENTO NORMATIVO

9.1. La adjudicataria manifiesta que dispone en su organizacién interna de medidas suficientes de
control, prevencién y deteccion de la comisiéon de cualquier tipo de conducta que pudiera ser
considerada como ilicito penal, cometida con los medios o bajo la cobertura de la propia compafiia
y/o a través de cualquier persona fisica integrante o dependiente de la misma.

A los efectos de lo expuesto en el parrafo anterior, la adjudicataria manifiesta que su actuacién en
el @mbito del presente contrato estara regida en todo momento por los principios de la buena fe
contractual y convenientemente sujeta a Derecho, de manera que en ningdn momento participara
ni colaborara en la comisién de ninguna conducta que pudiera encontrarse tipificada penalmente en
el ordenamiento juridico.

Asimismo, se compromete expresamente a denunciar en todo momento ante las autoridades
policiales y/o judiciales competentes, cualquier conducta que pudiera apreciar como consecuencia
de la ejecucién de este contrato, y que puedan considerarse delictivas de conformidad con lo
dispuesto en el Cédigo Penal.

En el caso previsto en el parrafo anterior, la Adjudicataria colaborar4 en lo posible con las
autoridades policiales y/o judiciales, para esclarecer las responsabilidades penales dimanantes de
los hechos denunciados.

9.2. El ejercicio por cualquiera de las partes contratantes y/o cualquiera de las personas fisicas
integrantes o dependientes de las mismas, de alguna de las conductas que pudieran ser calificadas
como ilicitas y constitutivas de responsabilidad penal, podra constituir un incumplimiento contractual
Yy, por tanto, erigirse en causa de resolucion del presente contrato, dando lugar a la indemnizacion
que pudiera resultar procedente en concepto de dafios y perjuicios.

9.3. Las partes manifiestan que la firma del presente contrato se ha realizado atendiendo a las
condiciones particulares de cada una, y Unicamente, basandose en los criterios comerciales y/o de
programacion de ambos, sin que el contrato se haya firmado como consecuencia de una promesa,
ofrecimiento o concesién por ninguna de las partes, de un beneficio o ventaja de cualquier naturaleza
no justificados que pudieran favorecer a las partes o a otros terceros.
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9.4 La Adjudicataria, en el caso en el que ofrezca como mejora un Sistema Digital de Registro de
Actividad, se compromete a prestar los servicios objeto del presente contrato de forma tal que los
sistemas de informacién de Madrid Destino queden en todo momento protegidos frente a posibles
intrusiones por parte de terceros, adoptando todas las medidas de precaucién y proteccién que sean
necesarias para prevenir, evitar y detectar ataques de virus informaticos, troyanos, programas espia
(“spyware”) u otros mecanismos de intrusiéon informatica que puedan afectar al normal
desenvolvimiento y desarrollo del presente contrato. Para ello, la Adjudicataria mantendra
actualizados, programas antivirus y cualesquiera otros mecanismos de deteccion de intrusiones que
monitoricen los posibles intentos de introducirse en los sistemas sin la debida autorizacion y tendra
implementados procedimientos internos de control para asegurar que los empleados de la
Adjudicataria eviten situaciones que puedan implicar un riesgo en los sistemas de informacién de la
Madrid Destino.

La Adjudicataria se compromete a cumplir en todo momento los estandares de Madrid Destino en
lo que a requerimientos de seguridad de la informacién se refiere y sus posibles modificaciones,
siempre y cuando Madrid Destino le comunique por escrito cuales son estos. Su inobservancia por
parte de la Adjudicataria podra dar lugar a la resolucién del contrato por parte de Madrid Destino
conforme a lo estipulado en la clausula 47 del PCAP.

Igualmente, la Adjudicataria se compromete a comunicar de forma inmediata a Madrid Destino
cualquier incidente o anomalia relativa a las medidas de seguridad que puedan afectar a la misma
0 a sus clientes, asi como cualquier posible incidencia que afecte o pueda afectar a los sistemas de
informacion de la Madrid Destino, a fin de que ésta pueda adoptar las medidas que considere
oportunas en defensa de sus propios intereses y de los de sus clientes.

Asimismo, si como consecuencia de la ejecucion del presente contrato, los sistemas y aplicaciones
informaticos de Madrid Destino estuvieran, de cualquier forma, conectados a los sistemas de la
Adjudicataria, Madrid Destino se reserva el derecho de poder revocar el acceso o de interrumpir la
conexion entre los sistemas de ambas partes.

Madrid Destino cuenta con un cédigo ético de actuacion -disponible en la web publica de la sociedad
https://www.madrid-destino.com/transparencia/buen-gobierno/documentacion o a través del

siguiente enlace: Codigo ético_Madrid Destino_2.pdf (madrid-destino.com)- que la adjudicataria se
compromete a observar en todo momento.

En Madrid, a 19 de junio de 2023

MADRID DESTINO LA ADJUDICATARIA
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ANEXO I: “TRATAMIENTO DE DATOS PERSONALES”
Descripcién general del tratamiento de Datos Personales a efectuar:

El objeto del presente procedimiento es la contratacion mediante Lotes, del servicio de puesta a
disposicion de determinadas plataformas informaticas de gestién de Recursos Humanos, asi como
su soporte, mantenimiento y posibles adaptaciones, para atender las demandas en las distintas
materias que se engloban dentro de la Direccién y Organizacién de Recursos Humanos de Madrid
Destino Cultura, Turismo y Negocio, S.A., siendo en particular las siguientes: Administracion de
personal; Gestién de recursos humanos; y Gestién del control horario.

El personal adscrito por el adjudicatario, debe estar preparado para proporcionar los servicios
establecidos en el presente Pliego mediante el tratamiento de datos de caracter personal. Los Datos
Personales se trataran Unicamente por el personal adscrito y al Unico fin de efectuar el alcance
contratado.

En caso de que como consecuencia de la ejecucién del contrato resultara necesario en algun
momento la modificacion de lo estipulado en este Anexo, el adjudicatario lo requerira
razonadamente y sefialara los cambios que solicita. En caso de que MADRID DESTINO estuviese
de acuerdo con lo solicitado, MADRID DESTINO emitiria un Anexo actualizado, de modo que el
mismo siempre recoja fielmente el detalle del tratamiento.

Colectivos y Datos Tratados

Los colectivos de interesados y Datos Personales tratados a los que puede tener acceso el
adjudicatario son:

Elementos del tratamiento

El tratamiento de los Datos Personales comprendera:
Recogida (captura de datos)
Registro (grabacion)

Estructuracion

Modificacion

Conservacion (almacenamiento)
Consulta

Cesion

Difusién (Portal del empleado)
Interconexién (cruce)

Cotejo

Limitacion

Supresion

Destruccion (copias temporales)
Duplicado Copia (copias temporales)
Copia de seguridad
Recuperacién
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Disposicion de los datos al terminar el Servicio
Una vez finalice el encargo, el adjudicatario debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida la prestacién. La devolucion debe comportar el borrado total de
los datos existentes en los equipos informaticos utilizados por el encargado. No obstante, el
encargado puede conservar una copia, con los datos debidamente bloqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la
opcién a), cumpla con la b) o con la c) siguientes:

b) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de
caracter personal y, si procede, los soportes donde consten, una vez cumplida prestacién. La
devoluciéon debe comportar el borrado total de los datos existentes en los equipos informaticos
utilizados por el encargado. No obstante, el encargado puede conservar una copia, con los datos
debidamente bloqueados, mientras puedan derivarse responsabilidades de la ejecucion de la
prestacion.

¢) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe
certificar su destruccion por escrito y debe entregar el certificado al responsable del tratamiento. No
obstante, el encargado puede conservar una copia, con los datos debidamente boqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion.
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ANEXO Il MEDIDAS DE SEGURIDAD

Dando cumplimiento la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y garantia de los derechos digitales, es objeto del presente Anexo la determinacion por parte de
MADRID DESTINO, como “Responsable de Ficheros”, de las medidas de seguridad que el
adjudicatario, como “Encargado del Tratamiento”, debera adoptar en la captacion, el acceso y el
tratamiento de los datos de caracter personal a los que acceda por cuenta de MADRID DESTINO
para la prestacion de los servicios contratados.

El adjudicatario dispone de un Documento de Seguridad que recoge las medidas de indole técnica
y organizativa acordes a la normativa de seguridad vigente que sera de obligado cumplimiento para
el personal con acceso a los sistemas de informacion.

El Documento de Seguridad podréa ser Unico y comprensivo de todos los ficheros o tratamientos, o
bien individualizado para cada fichero o tratamiento, o bien, podra consistir en distintos documentos
de seguridad agrupando ficheros o tratamientos segun el sistema de tratamiento utilizado para su
organizacioén, o bien atendiendo a criterios organizativos del responsable. En todo caso, tendra el
caracter de documento interno de la organizacion.

El Documento deberé contener, como minimo, los siguientes aspectos:

a. Ambito de aplicacion del documento con especificacion detallada de los recursos
protegidos.

b. Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados a
garantizar el nivel de seguridad exigido en este reglamento.

c. Funcionesy obligaciones del personal en relacion con el tratamiento de los datos de caracter
personal incluidos en los ficheros.

d. Estructura de los ficheros con datos de caracter personal y descripcion de los sistemas de
informacion que los tratan.

e. Procedimiento de notificacion, gestion y respuesta ante las incidencias.

f. Los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos en
los ficheros o tratamientos automatizados.

g. Las medidas que sea necesario adoptar para el transporte de soportes y documentos, asi
como para la destruccién de los documentos y soportes, 0 en su caso, la reutilizacién de
estos ultimos.

En caso de que fueran de aplicacién a los ficheros las medidas de seguridad de nivel medio o las
medidas de seguridad de nivel alto, el Documento de seguridad debera contener ademas:

a. Laidentificacion del responsable o responsables de seguridad.
b. Los controles periédicos que se deban realizar para verificar el cumplimiento de lo dispuesto
en el propio documento.
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MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS AUTOMATIZADOS.
MEDIDAS DE SEGURIDAD DE NIVEL BASICO.

e Funciones y obligaciones del personal.

o Las funcionesy obligaciones de cada uno de los usuarios o perfiles de usuarios con
acceso a los datos de caracter personal y a los sistemas de informacion estaran
claramente definidas y documentadas en el documento de seguridad.

o También se definirdn las funciones de control o autorizaciones delegadas por el
responsable del fichero o tratamiento.

o Eladjudicatario, como encargado del tratamiento, adoptara las medidas necesarias
para que el personal conozca de una forma comprensible las normas de seguridad
gue afecten al desarrollo de sus funciones asi como las consecuencias en que
pudiera incurrir en caso de incumplimiento.

¢ Registro de incidencias.

o El adjudicatario, como encargado del tratamiento, debera disponer de un
procedimiento de notificacion y gestion de las incidencias que afecten a los datos
de caracter personal y establecer un registro en el que se haga constar el tipo de
incidencia, el momento en que se ha producido, o en su caso, detectado, la persona
que realiza la notificacién, a quién se le comunica, los efectos que se hubieran
derivado de la misma y las medidas correctoras aplicadas.

e Control de acceso.

o Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

o El adjudicatario se encargara de que exista una relacion actualizada de usuarios y
perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

o El adjudicatario establecera mecanismos para evitar que un usuario pueda acceder
a recursos con derechos distintos de los autorizados.

o Exclusivamente el personal autorizado para ello en el documento de seguridad
podra conceder, alterar o anular el acceso autorizado sobre los recursos, conforme
a los criterios establecidos por el adjudicatario.

o En caso de que exista personal ajeno al adjudicatario que tenga acceso a los
recursos debera estar sometido a las mismas condiciones y obligaciones de
seguridad que el personal propio.

e Gestion de soportes y documentos.

o Los soportes y documentos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacion que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado para ello en el documento de
seguridad.

o Se exceptlan estas obligaciones cuando las caracteristicas fisicas del soporte
imposibiliten su cumplimiento, quedando constancia motivada de ello en el
documento de seguridad.

o La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o anejos a un correo electrénico, fuera de los locales
bajo el control del adjudicatario debera ser autorizada por el adjudicatario o
encontrarse debidamente autorizada en el documento de seguridad.

o En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido a la informacion durante su transporte.
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Siempre que vaya a desecharse cualquier documento o soporte que contenga datos
de caracter personal debera procederse a su destruccién o borrado, mediante la
adopcion de medidas dirigidas a evitar el acceso a la informacion contenida en el
mismo 0 su recuperacion posterior.

La identificacion de los soportes que contengan datos de caracter personal que la
organizacién considerase especialmente sensibles se podra realizar utilizando
sistemas de etiquetado comprensibles y con significado que permitan a los usuarios
con acceso autorizado a los citados soportes y documentos identificar su contenido,
y que dificulten la identificacién para el resto de personas.

e Identificacién y autenticacion.

(¢]

El responsable del fichero o tratamiento debera adoptar las medidas que garanticen
la correcta identificacion y autenticacion de los usuarios.

El responsable del fichero o tratamiento establecera un mecanismo que permita la
identificacién de forma inequivoca y personalizada de todo aquel usuario que
intente acceder al sistema de informacién y la verificacion de que esta autorizado.
Cuando el mecanismo de autenticacién se base en la existencia de contrasefias
existira un procedimiento de asignacion, distribucién y almacenamiento que
garantice su confidencialidad e integridad.

El Documento de Seguridad debe establecer la periodicidad, que en ningln caso
sera superior a un afio, con la que tienen que ser cambiadas las contrasefas que,
mientras estén vigentes, se almacenaran de forma ininteligible.

e Copias de respaldo y recuperacion.

O

Deberan establecerse procedimientos de actuaciéon para la realizacibn como
minimo semanal de copias de respaldo, salvo que en dicho periodo no se hubiera
producido ninguna actualizacion de los datos.

Asimismo, se estableceran procedimientos para la recuperacion de los datos que
garanticen en todo momento su reconstruccién en el estado en que se encontraban
al tiempo de producirse la pérdida o destruccién.

Unicamente, en el caso de que la pérdida o destruccion afectase a ficheros o
tratamientos parcialmente automatizados, y siempre que la existencia de
documentacién permita alcanzar el objetivo al que se refiere el parrafo anterior, se
debera proceder a grabar manualmente los datos quedando constancia motivada
de este hecho en el documento de seguridad.

El adjudicatario se encargara de verificar cada seis meses la correcta definicion,
funcionamiento y aplicacién de los procedimientos de realizacién de copias de
respaldo y de recuperacién de los datos.

Las pruebas anteriores a la implantacion o modificacion de los sistemas de
informacion que traten ficheros con datos de caracter personal no se realizaran con
datos reales, salvo que se asegure el nivel de seguridad correspondiente al
tratamiento realizado y se anote su realizaciéon en el documento de seguridad.

Si esta previsto realizar pruebas con datos reales, previamente debera haberse
realizado una copia de seguridad.

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.

Ademads de las medidas de seguridad de nivel basico, indicadas anteriormente, deberan implantarse
las siguientes medidas de seguridad.
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¢ Responsable de seguridad.

o En el documento de seguridad deberan designarse uno o varios responsables de
seguridad encargados de coordinar y controlar las medidas definidas en el mismo.
Esta designacién puede ser Unica para todos los ficheros o tratamientos de datos
de caréacter personal o diferenciada segun los sistemas de tratamiento utilizados,
circunstancia que debera hacerse constar claramente en el documento de
seguridad.

o En ningln caso esta designacion supone una exoneracion de la responsabilidad
que corresponde al responsable del fichero o al encargado del tratamiento de
acuerdo con este reglamento.

e Auditoria.

o A partir del nivel medio, los sistemas de informacion e instalaciones de tratamiento
y almacenamiento de datos se someteran, al menos cada dos afios, a una auditoria
interna o externa que verifiqgue el cumplimiento del Titulo VIII del Reglamento de
desarrollo de la LOPD.

o Con caracter extraordinario debera realizarse dicha auditoria siempre que se
realicen modificaciones sustanciales en el sistema de informacién que puedan
repercutir en el cumplimiento de las medidas de seguridad implantadas con el objeto
de verificar la adaptacién, adecuacion y eficacia de las mismas. Esta auditoria inicia
el computo de dos afos sefialado en el parrafo anterior.

o El informe de auditoria debera dictaminar sobre la adecuacion de las medidas y
controles a la Ley y su desarrollo reglamentario, identificar sus deficiencias y
proponer las medidas correctoras o complementarias necesarias. Debera,
igualmente, incluir los datos, hechos y observaciones en que se basen los
dictamenes alcanzados y las recomendaciones propuestas.

o Los informes de auditoria seran analizados por el responsable de seguridad
competente, que elevard las conclusiones al adjudicatario para que adopte las
medidas correctoras adecuadas y quedaran a disposicién de la Agencia Espafiola
de Proteccion de Datos o, en su caso, de las autoridades de control de las
comunidades auténomas.

e Gestion de soportes y documentos.

o Debera establecerse un sistema de registro de entrada de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora,
el emisor, el nimero de documentos o soportes incluidos en el envio, el tipo de
informacion que contienen, la forma de envio y la persona responsable de la
recepcion que debera estar debidamente autorizada.

o Igualmente, se dispondra de un sistema de registro de salida de soportes que
permita, directa o indirectamente, conocer el tipo de documento o soporte, la fecha
y hora, el destinatario, el nimero de documentos o soportes incluidos en el envio,
el tipo de informacién que contienen, la forma de envio y la persona responsable de
la entrega que debera estar debidamente autorizada.

¢ Identificacion y autenticacion.

o El adjudicatario establecera un mecanismo que limite la posibilidad de intentar

reiteradamente el acceso no autorizado al sistema de informacion.
e Control de acceso fisico.

o Exclusivamente el personal autorizado en el documento de seguridad podra tener
acceso a los lugares donde se hallen instalados los equipos fisicos que den soporte
a los sistemas de informacion.
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e Registro de incidencias.

(¢]

En el registro regulado en el PUNTO 2 de las Medidas de Seguridad de nivel Basico
deberan consignarse, ademas, los procedimientos realizados de recuperacién de
los datos, indicando la persona que ejecutd el proceso, los datos restaurados y, en
su caso, qué datos ha sido necesario grabar manualmente en el proceso de
recuperacion.

Sera necesaria la autorizacion del adjudicatario para la ejecucion de los
procedimientos de recuperacién de los datos.

MEDIDAS DE SEGURIDAD DE NIVEL ALTO.

Ademas de las medidas de seguridad de nivel basico y medio, indicadas anteriormente, deberan
implantarse las siguientes medidas de seguridad.
e Gestion y distribucion de soportes.

(@]

La identificacibn de los soportes se debera realizar utilizando sistemas de
etiquetado comprensibles y con significado que permitan a los usuarios con acceso
autorizado a los citados soportes y documentos identificar su contenido, y que
dificulten la identificacion para el resto de personas.

La distribucion de los soportes que contengan datos de caracter personal se
realizara cifrando dichos datos o bien utilizando otro mecanismo que garantice que
dicha informacién no sea accesible 0 manipulada durante su transporte.

Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando
éstos se encuentren fuera de las instalaciones que estan bajo el control del
responsable del fichero.

Deberd evitarse el tratamiento de datos de carécter personal en dispositivos
portatiles que no permitan su cifrado. En caso de que sea estrictamente necesario
se hard constar motivadamente en el documento de seguridad y se adoptaran
medidas que tengan en cuenta los riesgos de realizar tratamientos en entornos
desprotegidos.

e Copias de respaldo y recuperacion.

O

Deberéa conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacién de los mismos en un lugar diferente de aquel en que se encuentren
los equipos informaticos que los tratan, que debera cumplir en todo caso las
medidas de seguridad exigidas en este titulo, o utilizando elementos que garanticen
la integridad y recuperacion de la informacion, de forma que sea posible su
recuperacion.

o Registro de accesos.

(@]

De cada intento de acceso se guardaran, como minimo, la identificacién del usuario,
la fecha y hora en que se realizo, el fichero accedido, el tipo de acceso y si ha sido
autorizado o denegado.

En el caso de que el acceso haya sido autorizado, serd preciso guardar la
informacion que permita identificar el registro accedido.

Los mecanismos que permiten el registro de accesos estaran bajo el control directo
del responsable de seguridad competente sin que deban permitir la desactivacién
ni la manipulacién de los mismos.

El periodo minimo de conservacion de los datos registrados seré de dos afios.
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El responsable de seguridad se encargara de revisar al menos una vez al mes la
informacion de control registrada y elaborara un informe de las revisiones realizadas
y los problemas detectados.

No sera necesario el registro de accesos definido en este articulo en caso de que
concurran las siguientes circunstancias:

Que el responsable del fichero o del tratamiento sea una persona fisica.

Que el responsable del fichero o del tratamiento garantice que Unicamente él tiene
acceso y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior
debera hacerse constar expresamente en el Documento de Seguridad.

e Telecomunicaciones.

(o]

Cuando, conforme al articulo 81.3 Reglamento de desarrollo de la LOPD deban
implantarse las medidas de seguridad de nivel alto, la transmisién de datos de
caracter personal a través de redes publicas o redes inalambricas de
comunicaciones electrénicas se realizara cifrando dichos datos o bien utilizando
cualquier otro mecanismo que garantice que la informacion no sea inteligible ni
manipulada por terceros.

MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS NO
AUTOMATIZADOS

MEDIDAS DE SEGURIDAD DE NIVEL BASICO.

e Criterios de archivo.

@)

El archivo de los soportes o documentos se realizara de acuerdo con los criterios
previstos en su respectiva legislacion. Estos criterios deberdn garantizar la correcta
conservacion de los documentos, la localizacién y consulta de la informacion y
posibilitar el ejercicio de los derechos de oposicion al tratamiento, acceso,
rectificacién y cancelacion.

En aquellos casos en los que no exista norma aplicable, el adjudicatario debera
establecer los criterios y procedimientos de actuaciéon que deban seguirse para el
archivo.

e Dispositivos de almacenamiento.

@)

Los dispositivos de almacenamiento de los documentos que contengan datos de
caracter personal deberan disponer de mecanismos que obstaculicen su apertura.
Cuando las caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el
responsable del fichero o tratamiento adoptard medidas que impidan el acceso de
personas no autorizadas.

e Custodia de los soportes.

@)

Mientras la documentacion con datos de caracter personal no se encuentre
archivada en los dispositivos de almacenamiento establecidos en el articulo
anterior, por estar en proceso de revision o tramitacion, ya sea previo 0 posterior a
su archivo, la persona que se encuentre al cargo de la misma debera custodiarla e
impedir en todo momento que pueda ser accedida por persona no autorizada.
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MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.

Ademas de las medidas de seguridad de nivel basico, indicadas anteriormente, deberan implantarse
las siguientes medidas de seguridad.
e Responsable de seguridad.
o Se designara uno o varios responsables de seguridad en los términos y con las
funciones previstas en el PUNTO 6 del apartado correspondiente a las MEDIDAS
DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS
AUTOMATIZADOS.
e Auditoria.
o Los ficheros comprendidos en el nivel de seguridad medio se someteran, al menos
cada dos afios, a una auditoria interna o externa que verifique el cumplimiento del
Titulo VIl del Reglamento de desarrollo de la LOPD.

MEDIDAS DE SEGURIDAD DE NIVEL ALTO.

Ademas de las medidas de seguridad de nivel basico y medio, indicadas anteriormente, deberan
implantarse las siguientes medidas de seguridad.
¢ Almacenamiento de la informacion.

o Los armarios, archivadores u otros elementos en los que se almacenen los ficheros
no automatizados con datos de caracter personal deberan encontrarse en areas en
las que el acceso esté protegido con puertas de acceso dotadas de sistemas de
apertura mediante llave u otro dispositivo equivalente. Dichas &reas deberan
permanecer cerradas cuando no sea preciso el acceso a los documentos incluidos
en el fichero.

o Siatendidas las caracteristicas de los locales de que dispusiera el adjudicatario, no
fuera posible cumplir lo establecido en el apartado anterior, el responsable adoptara
medidas alternativas que, debidamente motivadas, se incluiran en el documento de
seguridad.

e Copia o reproduccion.

o La generacién de copias o la reproduccion de los documentos Unicamente podra
ser realizada bajo el control del personal autorizado en el Documento de Seguridad.

o Debera procederse a la destruccion de las copias o reproducciones desechadas de
forma que se evite el acceso a la informacién contenida en las mismas o su
recuperacion posterior.

e Acceso ala documentacion.

o Elacceso ala documentacién se limitaré exclusivamente al personal autorizado.

o Se estableceran mecanismos que permitan identificar los accesos realizados en el
caso de documentos que puedan ser utilizados por multiples usuarios.

o El acceso de personas no incluidas en el parrafo anterior debera quedar
adecuadamente registrado de acuerdo con el procedimiento establecido al efecto
en el documento de seguridad.

e Traslado de documentacion.

o Siempre que se proceda al traslado fisico de la documentacion contenida en un
fichero, deberan adoptarse medidas dirigidas a impedir el acceso o0 manipulacion
de la informacién objeto de traslado.
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VERIFICACION DEL CUMPLIMIENTO POR EL RESPONSABLE

MADRID DESTINO se reserva la facultad de auditar, sin previo aviso, los sistemas e instalaciones
del adjudicatario, a los Unicos efectos de comprobar el cumplimiento de las medidas de seguridad
establecidas en el presente Anexo.

El adjudicatario acepta dicha facultad de MADRID DESTINO y pondra a su disposicion la ayuda y
colaboracién necesaria para llevar a cabo dicha comprobacidn, la cual nunca podra obstaculizar, de
forma sustancial, la actividad del adjudicatario.
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