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PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES QUE HA DE REGIR LA
CONTRATACION DEL SUMINISTRO DE LICENCIAS PARA EL MANTENIMIENTO DE
SEGURIDAD INFORMATICA PARA LA EMPRESA MUNICIPAL MADRID DESTINO
CULTURA TURISMO NEGOCIO, S.A. A ADJUDICAR MEDIANTE PROCEDIMIENTO
ABIERTO SIMPLIFICADO SUMARIO.

1. PRESENTACION

La sociedad mercantil municipal MADRID DESTINO, Cultura, Turismo y Negocio, S.A., (en
adelante, “MADRID DESTINQO") tiene, entre otros objetivos, la gestiébn de programas y
actividades culturales, formativas y artisticas, la organizacion, apoyo y difusién de las mismas,
la prestacion de todos los servicios e infraestructuras integrantes o complementarios de estos
programas y actividades, la gestion de cualesquiera centros, espacios, recintos, dependencias
y/o servicios culturales, cuya gestion le fuera encomendada temporal o indefinidamente, o cuyo
uso le fuera cedido por el Ayuntamiento de Madrid, incluida la contratacién y ejecucion de las
obras, instalaciones, servicios y suministros para los mismos, la gestion de las politicas
municipales de promocién e informacién turistica de la Ciudad de Madrid, la proyeccién de su
imagen a nivel nacional e internacional y la gestion y explotacion de los derechos de propiedad
intelectual derivados de las obras susceptibles de generar tales derechos resultantes de las
anteriores actividades, asi como la prestacion por cuenta propia o ajena de todo tipo de servicios
relacionados con la organizacion, direccion, produccion y administracion de eventos, ya sean
deportivos, exposiciones, congresos, convenciones, seminarios, ferias, y cualquier otro evento
de naturaleza similar.

Para el correcto cumplimiento de los objetivos empresariales, MADRID DESTINO dispone de
una infraestructura tecnolégica compuesta por una gran variedad de equipos y sistemas
informaticos cuyo fin es prestar una serie de servicios relacionados con la computacion y las
comunicaciones en todos y cada uno de sus centros de trabajo. En este sentido MADRID
DESTINO cuenta con una serie de sistemas de seguridad con el objeto de minimizar el riesgo
de que ocurra un ciberataque contra los servicios informaticos.

En este contexto, Madrid Destino requiere la renovacion de los mantenimientos del equipamiento
de seguridad.

A estos efectos, Madrid Destino desea llevar a cabo el correspondiente procedimiento de
contratacion conforme al cual se solicita a las empresas del sector que presenten sus mejores
ofertas.

El adjudicatario del contrato estara obligado a que los servicios a prestar se lleven a cabo
respetando las normas socio-laborales vigentes en Espafia y en la Unién Europea o de la
Organizacion Internacional del Trabajo.

En el cumplimiento del presente contrato se tendra en cuenta lo establecido en la Convencién
de Naciones Unidas sobre los derechos de las personas con diversidad funcional, asi como los



criterios de accesibilidad universal y de disefio universal para todas las personas, tal como son
definidos estos términos en el TRLGDPD.

En toda documentacion, publicidad, imagen o materiales especiales que, en su caso, deban
aportar los licitadores o que sean necesarios para la ejecucién del contrato, debera hacerse un
uso no sexista del lenguaje, evitar cualquier imagen discriminatoria de las mujeres o estereotipos
sexistas y fomentar con valores de igualdad la presencia equilibrada, la diversidad y la
corresponsabilidad.

La mera presentacion de propuestas implica la aceptacion sin reservas por parte del licitador y
en todo caso por el adjudicatario, de las condiciones establecidas en los Pliegos que rigen la
presente contratacién para cada uno de los Lotes.

1.1. Marcas de fabricantes y/o tecnologias concretas a las que se refiere la presente
contratacion.

La necesidad de que las proposiciones de las empresas licitadoras se adecuen a los requisitos
exigidos en los Pliegos que rigen la contratacion, obedece a la propia finalidad de la contratacion
que se quiere llevar a cabo y a las necesidades que con ella se pretende satisfacer.

En relacién con las marcas de fabricantes y/o tecnologias concretas a las que se refiere la
presente contratacion, se justifica en el hecho de que MADRID DESTINO tiene en la actualidad
equipos instalados y hace uso del software basado en marcas y/o tecnologias especificas y
concretas. Por lo tanto, en los casos en los que se haga referencia expresa a determinadas
marcas y/o tecnologias, los licitadores en general y el adjudicatario de cada uno de los Lotes en
particular, deberan tener en cuenta la dependencia tecnolégica de MADRID DESTINO con las
plataformas ya implantadas y/o en produccion.

2. OBJETO DEL CONTRATO

Constituye el objeto del presente procedimiento la renovacion de los mantenimientos del
equipamiento de seguridad. MADRID DESTINO solicitara expresamente al adjudicatario la
activacion de las soluciones que corresponda en base a sus necesidades, y que con caracter de
maximos son las siguientes. La solicitud de la activacién se realizara por grupos de unidades:

e Sistema antivirus:

Se requiere el suministro de hasta 651 licencias de antivirus PANDA ADAPTIVE DEFENSE
360. El identificador de cliente para renovar el contrato es el 82848985.

e Sistema de copias de respaldo:

Se requiere renovar el mantenimiento de las licencias activas de Arcserve UDP v6 Advanced
Edition por un afio de duracion. El identificador del contrato es el Order Id: 639428

e Certificados de seguridad.
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Se requiere la posibilidad de suministrar hasta 10 certificados SSL UCC. MADRID DESTINO
solicitara expresamente al adjudicatario del Lote el suministro en base a sus necesidades.

El adjudicatario debera encargarse de todos los tramites de cambio de partner, en los casos que
se requiera, coordinando las gestiones con Madrid Destino.

3. RESPONSABLE DEL SERVICIO / SUSTITUTO

El adjudicatario estara obligado a nombrar un responsable del servicio que sera el interlocutor
entre el responsable de MADRID DESTINO vy entre el personal de la empresa adjudicataria.
Asimismo, la empresa adjudicataria debera designar un sustituto de dicho responsable. La
funcion del responsable del suministro sera actuar como interlocutor con MADRID DESTINO que
garantice que la empresa adjudicataria cumple con sus obligaciones contractuales.

4. OBLIGACIONES LABORALES Y SOCIALES

El adjudicatario esta obligado al cumplimiento de la normativa vigente en materia laboral, de
seguridad social, de integracion social de discapacitados y de prevencién de riesgos laborales,
conforme a lo dispuesto en la Ley 31/1995, de 8 de noviembre, sobre Prevencion de Riesgos
Laborales y en el Reglamento de los Servicios de Prevencién, aprobado por Real Decreto
39/1997, de 17 de enero, asi como de las que se promulguen durante la ejecucion del contrato.

La relacion del organismo u organismos donde los licitadores podran obtener informacién sobre
la fiscalidad, y sobre las disposiciones vigentes en materia de proteccion de empleo, condiciones
de trabajo y prevencién de riesgos laborales, aplicables a los suministros prestados durante la
ejecucion del contrato, seran los sefialados en el Pliego de Clausulas Administrativas.

No existird vinculacion laboral alguna entre el personal que se destine a la ejecucion del contrato
y MADRID DESTINO, por cuanto aquél queda expresamente sometido al poder direccional y de
organizacion de la empresa adjudicataria en todo ambito y orden legalmente establecido y
siendo, por tanto, ésta la Unica responsable y obligada al cumplimiento de cuantas disposiciones
legales resulten aplicables al caso, en especial en materia de contrataciéon, Seguridad Social,
prevencion de riesgos laborales y tributaria, por cuanto dicho personal en ningin caso tendra
vinculacion juridico-laboral con MADRID DESTINO, y ello con independencia de las facultades
de Control e Inspeccion que legal y/o contractualmente corresponden al mismo.

A la extincion de los contratos de suministros, no podra producirse en ningln caso la
consolidacion de las personas que hayan realizado los trabajos objeto del contrato como
personal de MADRID DESTINO.

5. PREVENCION DE RIESGOS LABORALES

En caso de accidente o perjuicio de cualquier género ocurrido al personal con ocasién del
ejercicio de sus trabajos, la empresa adjudicataria cumplira lo dispuesto en las normas vigentes
bajo su responsabilidad, sin que ésta alcance, en modo alguno a MADRID DESTINO.



El personal contratado por el adjudicatario dependera Unica y exclusivamente del mismo, el cual
tendra todos los derechos y obligaciones respecto al citado personal sin que en ningln caso
resulte responsable MADRID DESTINO de las obligaciones existentes entre ellos.

El adjudicatario de la prestacion cumplira en todos sus ambitos con la normativa vigente en
materia laboral y de Seguridad Social, incluyendo la normativa sobre prevencion de riesgos
laborales establecida en el presente pliego.

A la extincion del contrato, no podra producirse en ningin caso consolidacién de las personas
que hayan realizado los trabajos objeto del contrato, como personal del ente, organismo o
entidad del sector publico contratante.

El adjudicatario debera acreditar, mediante declaracién responsable, la afiliacion y el alta en la
Seguridad Social de las personas trabajadoras destinadas a la ejecucion del contrato. Esta
obligacién se extendera a todo el personal subcontratado por la entidad adjudicataria principal,
destinado a la ejecucién del contrato. Para la acreditacién del cumplimiento de esta obligacion,
la entidad adjudicataria aportara una declaracion responsable al efecto, al inicio del contrato, en
la que se sefiale que las personas trabajadoras destinadas a la ejecucion del mismo se
encuentran afiliadas y dadas de alta en la Seguridad Social.

El adjudicatario se compromete a tener asegurados a todos sus trabajadores que realicen el
suministro, cubriendo incluso la responsabilidad civil que cualquier accidente pudiera ocasionar,
asi como dotarles de todos los medios materiales referidos a Seguridad y Salud laboral que
ordena la legislacién vigente.

Si se verificara la defectuosa prestacion del suministro, MADRID DESTINO procedera a efectuar
la correspondiente deduccion en la liquidacién de la factura del mes en que se haya producido
0, en su caso, en la del siguiente periodo de facturacidn, teniendo en cuanta a estos efectos el
namero de horas y de semanas en que aquel no se realizase o se realizara defectuosamente.
Dicha valoracién se comunicara por escrito a la empresa adjudicataria a fin de que proceda a
efectuar tal deduccion de la factura del mes que corresponda 0, en su caso, en la del siguiente
para una vez debidamente conformada continuar su tramitacion ordinaria.

Igualmente, se aplicaran estas deducciones en cualesquiera otros supuestos en que el
suministro no se preste, o se preste de manera incompleta o defectuosa, al margen de las
sanciones que pudieran corresponder.

Si las deficiencias en la prestacion del suministro fueran reiteradas y/o graves, MADRID
DESTINO podra acordar la resolucion del contrato.

El adjudicatario asignara el personal que resulte necesario en cada momento en funcién de su
categoria y especializacién, siempre con la experiencia necesaria para desempefiar
correctamente las funciones requeridas.

La entidad adjudicataria adoptara las medidas de seguridad y salud en el trabajo que sean
obligatorias, para prevenir de manera rigurosa los riesgos que puedan afectar a la vida, la
integridad y salud de las personas trabajadoras.
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Asimismo, deberd acreditar el cumplimiento de las obligaciones siguientes:

- Laevaluacion de riesgos y planificacion de la actividad preventiva correspondiente de la
actividad contratada.

- Laformacién e informacién en materia preventiva a las personas adscritas a la ejecucion
del contrato.

- Eljustificante de la entrega de equipos de proteccion individual que, en su caso, sean
necesarios.

El adjudicatario esta obligado a respetar y cumplir la normativa vigente en materia laboral, de
seguridad social, de integracion social de minusvalidos y de prevencion de riesgos laborales,
conforme a lo dispuesto en la Ley 31/1995, de 8 de noviembre, sobre Prevencion de Riesgos
Laborales y en el Reglamento de los Servicios de Prevencion, aprobado por el Real Decreto
39/1997, de 17 de enero. Igualmente es de aplicacion el Real Decreto 773/997, de 30 de mayo
sobre disposiciones minimas de seguridad y salud relativas a la utilizacién por los trabajadores
de equipos de proteccién individual, asi como el Real Decreto 171/2004, de 30 de enero, de
coordinacién de actividades empresariales, y toda aquella normativa que sea de aplicacion y/o
se promulgue durante la vigencia del presenta procedimiento de contratacion.

6. RESPONSABILIDAD

El adjudicatario sera responsable de todos los dafios y perjuicios directos e indirectos que se
causen a terceros y/o al personal de MADRID DESTINO, incluido el lucro cesante y el dafio
emergente, como consecuencia de su culpa o negligencia y/o de las personas que, por cuenta
de la misma, intervengan en la ejecucion material de la presente contratacion.

Asimismo, el adjudicatario se compromete a satisfacer el importe de todos los desperfectos
ocasionados por culpa o negligencia imputable a la misma y/o al personal por cuenta de la misma
y/o bajo su responsabilidad, a los espacios o lugares donde el suministro sea prestado.

La empresa adjudicataria debera adoptar las medidas oportunas para evitar que de la ejecucion
del contrato puedan derivarse dafios al personal de MADRID DESTINO, a los empleados
municipales y a los ciudadanos en general.

7. CLAUSULAS SOCIALES

De conformidad con lo establecido en el Decreto de 19 de enero de 2016 del Delegado de
Gobierno de Economia y Hacienda por el que se aprueba la Instruccion 1/2016, relativa a la
incorporacion de clausulas sociales en los contratos celebrados por el Ayuntamiento de Madrid,
sus organismos auténomos y entidades del sector publico municipal, seran de obligado
cumplimiento por el adjudicatario, las clausulas sociales establecidas en el presente Pliego que
se relacionan a continuacion:

7.1. En materia socio laboral.

El adjudicatario estard obligado a que los bienes o servicios objeto del contrato hayan sido
producidos o se desarrollen respetando las normas socio laborales vigentes en Espafiay en la



Unién Europea o de la Organizacién Internacional del Trabajo. En el cumplimiento del presente
contrato se tendrd en cuenta lo establecido en la Convencion de Naciones Unidas sobre los
derechos de las personas con diversidad funcional, asi como los criterios de accesibilidad
universal y de disefio universal o disefio para todas las personas, tal como son definidos estos
términos en el Texto Refundido de la Ley General de derechos de personas con diversidad
funcional y de su inclusion social, aprobado por Real Decreto Legislativo 1/2013, de 29 de
noviembre (en adelante TRLGDPD).

7.2. En materia de comunicacion

En toda documentacion, publicidad, imagen o materiales especiales que, en su caso, que se
deba aporta 0 que sean necesarios para la ejecucion del contrato, deberan hacerse un uso no
sexista del lenguaje, evitar cualquier imagen discriminatoria de las mujeres o estereotipos
sexistas y fomentar con valores de igualdad la presencia equilibrada, la diversidad y la
corresponsabilidad. Correspondera a la persona Responsable del contrato la comprobacion del
cumplimiento de esta obligacion, a cuyo fin llevara a cabo la revisién de la carteleria y
documentacién, asi como de cualquier otro soporte que garantice en cumplimiento de esta
obligacion.

7.3. En materia de seguridad y salud laboral:

La empresa Contratista tiene la obligacion de adoptar las medidas de seguridad y salud en el
trabajo que sean obligatorias para prevenir de manera rigurosa los riesgos que puedan afectar
a la vida, integridad y salud de las personas trabajadoras.

Asimismo, debera acreditar el cumplimiento de las obligaciones siguientes:

- La evaluacion de riesgos y planificacion de la Actividad preventiva correspondiente a la
actividad contratada.

- La formacidn e informacion en materia preventiva a las personas adscritas a la ejecucion del
contrato.

- El justificante de la entrega de equipos de proteccién individual que, en su caso, sean
necesarios.

De conformidad con lo anterior, el adjudicatario esta obligado a respetar y cumplir la normativa
vigente en materia laboral, de seguridad social, de integracién social de minusvalidos y de
prevencion de riesgos laborales, conforme a lo dispuesto en la Ley 31/1995, de 8 de noviembre,
sobre Prevencion de Riesgos Laborales y en el Reglamento de los Servicios de Prevencion,
aprobado por Real Decreto 39/1997, de 17 de enero. Igualmente es de aplicacién el Real Decreto
773/1997, 30 de mayo sobre disposiciones minimas de seguridad y salud relativas a la utilizacién
por los trabajadores de equipos de proteccion individual, asi como el Real Decreto 171/2004, de
30 de enero, de coordinacion de actividades empresariales, y toda aquella normativa que sea de
aplicacion y/o se promulgue durante la vigencia del presente procedimiento de contratacion.

7.4. En materia de empleo
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Afiliacion y alta en la Seguridad Social de las personas trabajadoras destinadas a la ejecucion
del contrato, asi como de todas las sucesivas incorporaciones que puedan producirse.

El adjudicatario se compromete a tener asegurados a todos sus trabajadores que ejecuten el
suministro, cubriendo incluso la responsabilidad civil que cualquier accidente pudiera ocasionar,
asi como dotar a las personas que ejecuten el suministro de todos los medios materiales referido
a Seguridad y Salud Laboral que ordena la legislacion vigente.

8. CONTROL EN LA EJECUCION DE LAS ESPECIFICACIONES TECNICAS, Y
CRITERIOS DE ADJUDICACION

El Responsable del contrato de Madrid Destino supervisara el cumplimiento de las obligaciones
que en relacién a las clausulas sociales sean impuestas a la empresa Contratista en el presente
Pliego y en el correspondiente a las Clausulas Administrativas Particulares, asi como las que se
deriven de la legislacion social y laboral vigente.

La adjudicataria y contratista debera asimismo respetar lo sefialado en la citada Instruccién
1/2016 del Ayuntamiento de Madrid

En el PCAP se detallan las penalidades que estan asociadas al incumplimiento de estas
obligaciones.

9. DATOS DE CARACTER PERSONAL

Este expediente no incluye en ninguno de los lotes el tratamiento de datos de caracter personal.

10. CUMPLIMIENTO NORMATIVO

10.1. La adjudicataria manifiesta que dispone en su organizacion interna de medidas suficientes
de control, prevencion y deteccion de la comision de cualquier tipo de conducta que pudiera ser
considerada como ilicito penal, cometida con los medios o bajo la cobertura de la propia
compafiia y/o a través de cualquier persona fisica integrante o dependiente de la misma.

A los efectos de lo expuesto en el parrafo anterior, la adjudicataria manifiesta que su actuacién
en el ambito del presente contrato estara regida en todo momento por los principios de la buena
fe contractual y convenientemente sujeta a Derecho, de manera que en ningln momento
participara ni colaborara en la comisién de ninguna conducta que pudiera encontrarse tipificada
penalmente en el ordenamiento juridico.

Asimismo, se compromete expresamente a denunciar en todo momento ante las autoridades
policiales y/o judiciales competentes, cualquier conducta que pudiera apreciar como
consecuencia de la ejecucion de este contrato, y que puedan considerarse delictivas de
conformidad con lo dispuesto en el Cadigo Penal.



En el caso previsto en el parrafo anterior, la Adjudicataria colaborard en lo posible con las
autoridades policiales y/o judiciales, para esclarecer las responsabilidades penales dimanantes
de los hechos denunciados.

10.2. El ejercicio por cualquiera de las partes contratantes y/o cualquiera de las personas fisicas
integrantes o dependientes de las mismas, de alguna de las conductas que pudieran ser
calificadas como licitas y constitutivas de responsabilidad penal, podra constituir un
incumplimiento contractual y, por tanto, erigirse en causa de resolucion del presente contrato,
dando lugar a la indemnizacién que pudiera resultar procedente en concepto de dafios y
perjuicios.

10.3. Las partes manifiestan que la firma del presente contrato se ha realizado atendiendo a las
condiciones particulares de cada una, y Gnicamente, basandose en los criterios comerciales y/o
de programacion de ambos, sin que el contrato se haya firmado como consecuencia de una
promesa, ofrecimiento o concesién por ninguna de las partes, de un beneficio o ventaja de
cualquier naturaleza no justificados que pudieran favorecer a las partes o a otros terceros.

10.4 La Adjudicataria, en el caso en el que ofrezca como mejora un Sistema Digital de Registro
de Actividad, se compromete a prestar los suministros objeto del presente contrato de forma tal
que los sistemas de informacién de Madrid Destino queden en todo momento protegidos frente
a posibles intrusiones por parte de terceros, adoptando todas las medidas de precaucion y
proteccién que sean necesarias para prevenir, evitar y detectar ataques de virus informaticos,
troyanos, programas espia (“spyware”) u otros mecanismos de intrusién informatica que puedan
afectar al normal desenvolvimiento y desarrollo del presente contrato. Para ello, la Adjudicataria
mantendra actualizados, programas antivirus y cualesquiera otros mecanismos de deteccion de
intrusiones que monitoricen los posibles intentos de introducirse en los sistemas sin la debida
autorizacion y tendra implementados procedimientos internos de control para asegurar que los
empleados de la Adjudicataria eviten situaciones que puedan implicar un riesgo en los sistemas
de informacion de la Madrid Destino.

La Adjudicataria se compromete a cumplir en todo momento los estandares de Madrid Destino
en lo que a requerimientos de seguridad de la informacidon se refiere y sus posibles
modificaciones, siempre y cuando Madrid Destino le comunique por escrito cuales son estos. Su
inobservancia por parte de la Adjudicataria podra dar lugar a la resolucién del contrato por parte
de Madrid Destino conforme a lo estipulado en la clausula 47 del PCAP.

Igualmente, la Adjudicataria se compromete a comunicar de forma inmediata a Madrid Destino
cualquier incidente o anomalia relativa a las medidas de seguridad que puedan afectar a la
misma o a sus clientes, asi como cualquier posible incidencia que afecte o pueda afectar a los
sistemas de informacion de la Madrid Destino, a fin de que ésta pueda adoptar las medidas que
considere oportunas en defensa de sus propios intereses y de los de sus clientes.

Asimismo, si como consecuencia de la ejecucion del presente contrato, los sistemas y
aplicaciones informaticos de Madrid Destino estuvieran, de cualquier forma, conectados a los
sistemas de la Adjudicataria, Madrid Destino se reserva el derecho de poder revocar el acceso
o de interrumpir la conexién entre los sistemas de ambas partes.
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Madrid Destino cuenta con un cédigo ético de actuacion -disponible en la web publica de la
sociedad https://www.madrid-destino.com/transparencia/buen-gobierno/documentacion o a
través del siguiente enlace: Cédigo ético Madrid Destino_2.pdf (madrid-destino.com)- que la
adjudicataria se compromete a observar en todo momento.

11. SOLICITUD DE INFORMACION

Para solicitar informacion mas detallada o ampliar informacién sobre plazo del procedimiento de
contratacion, las empresas participantes podran hacerlo a partir de la lectura de este documento
a contratacion@madrid-destino.com

MADRID DESTINO se reserva el derecho de solicitar la ampliacién de la informacién presentada
por cada una de las empresas en sus ofertas.

La mera presentacion de propuestas implica la aceptacion sin reservas de las condiciones
establecidas en el presente documento para la ejecucién de los trabajos objeto del Contrato.

Por MADRID DESTINO, S.A. Por el ADJUDICATARIO.

Fdo.: RESPONSABLE DEL CONTRATO

Subdirector de Desarrollo Tecnolégico

Fdo.: ORGANO DE CONTRATACION

Director Econémico Financiero
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ANEXO | “TRATAMIENTO DE DATOS PERSONALES”
Descripcién general del tratamiento de Datos Personales a efectuar:

El objeto del contrato no incluye en ninglin caso el tratamiento de datos de caracter personal.
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