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EXPEDIENTE: SP25-00150 Suministro material iluminacion CentroCentro

PLIEGO DE PRESCRIPCIONES TECNICAS PARTICULARES QUE HA DE REGIR LA
CONTRATACION DEL SUMINISTRO EN REGIMEN DE ARRENDAMIENTO, MONTAJE,
MANTENIMIENTO Y DESMONTAJE, DEL EQUIPAMIENTO DE ILUMINACION A INSTALAR EN
CENTROCENTRO - ESPACIO CULTURAL DEPENDIENTE DE LA SOCIEDAD MERCANTIL
MUNICIPAL MADRID DESTINO CULTURA TURISMO Y NEGOCIO, S.A.- A ADJUDICAR MEDIANTE
PROCEDIMIENTO ABIERTO ORDINARIO.

1.- OBJETO DEL CONTRATO

La sociedad mercantil municipal Madrid Destino Cultura Turismo Negocio, S.A., (en adelante, “Madrid

Destino”) tiene, entre otros objetivos, la gestion de programas y actividades culturales, formativas y
artisticas, la organizacion, apoyo y difusiéon de las mismas, la prestacion de todos los servicios e
infraestructuras integrantes o complementarios de estos programas y actividades, la gestion de
cualesquiera centros, espacios, recintos, dependencias y/o servicios culturales, cuya gestion le fuera
encomendada temporal o indefinidamente, o cuyo uso le fuera cedido por el Ayuntamiento de Madrid,
incluida la contratacion y ejecucién de las obras, instalaciones, servicios y suministros para los mismos,
la gestion de las politicas municipales de promocién e informacion turistica de la Ciudad de Madrid, la
proyeccién de su imagen a nivel nacional e internacional y la gestion y explotacion de los derechos de
propiedad intelectual derivados de las obras susceptibles de generar tales derechos resultantes de las
anteriores actividades, asi como la prestacion por cuenta propia o ajena de todo tipo de servicios
relacionados con la organizacion, direccion, produccién y administracion de eventos, ya sean deportivos,
exposiciones, congresos, convenciones, seminarios, ferias, y cualquier otro evento de naturaleza similar.

CentroCentro es un centro de arte contemporaneo que, desde el corazén de la ciudad y del Paseo del
Arte, presta especial atencién al pulso creativo vivo de Madrid, mostrando en sus salas propuestas de
artistas en activo de todas las generaciones y disciplinas.

CentroCentro es un punto de encuentro entre el talento artistico de la ciudad, el publico y los agentes
culturales que hacen ciudad y cultura.

Su programacion tiene como objetivo dar voz a creadores de diferentes generaciones que ejemplifican
el contexto creativo contemporaneo. Revisita el trabajo de artistas de reconocida y larga trayectoria que
no se ha podido ver en Madrid en las ultimas décadas. Al mismo tiempo, ofrece la oportunidad a autores
de media carrera para que realicen su primera exposicion individual en una institucién publica y da
visibilidad al trabajo de nuevos creadores.

Con un enfoque multidisciplinar en el que tienen cabida todas las expresiones artisticas —pintura,
escultura, dibujo, fotografia, disefio grafico, performance y mas— las exposiciones son el eje vertebrador
en torno al que se articula el resto de la actividad: encuentros, visitas guiadas con comisarios y artistas,
talleres, residencias artisticas, a la que se suman la musica y el micro teatro, entre otras propuestas
culturales.

Es en el ambito de estos objetivos en el que surge la necesidad de la contratacién del suministro en
régimen de arrendamiento, montaje, mantenimiento y desmontaje de los equipamientos de iluminacion
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a instalar en CentroCentro Cibeles desde el 29 de junio de 2025 al 28 de junio de 2027, con posibilidad
de prérroga por 24 meses maximo mas.

De manera informativa y para facilitar la valoracién de las necesidades de la presente contratacion, se
indican los siguientes aspectos:

a) Enun afio se programan alrededor de treinta (30) exposiciones.
b) En CentroCentro hay cuatro (4) plantas expositivas:

.- Planta 1 de 700 m2 aproximadamente.
.- Planta 3 de 500 m2 aproximadamente.
.- Planta 4 de 600 m2 aproximadamente.
.- Planta 5 de 500 m2 aproximadamente.

c) La demanda de material de iluminaciéon entre junio de 2023 y junio de 2024, ha sido,
aproximadamente, la sefialada a continuacion:

.- 325 proyectores led
.- 225 banadores led

d) CentroCentro desarrolla su actividad expositiva en tres (3) bloques cuatrimestrales. En cada uno
de esos periodos se programan tres (3) exposiciones principales, que generan las mayores
necesidades de iluminacion. Estas, a su vez, se complementan con otros proyectos de menor
envergadura y, por ende, menores requisitos. Esta manera de desarrollar la actividad, indica que
la demanda no es de forma simultanea.

El suministro, objeto de contratacion, debera ejecutarse de conformidad con los requerimientos
establecidos en el presente Pliego de Prescripciones Técnicas Particulares, asi como en el
correspondiente a las Clausulas Administrativas Particulares (en adelante, el “Suministro”).

La mera presentacién de propuestas implica la aceptacion, sin reservas, por parte del licitador y, en todo
caso, por el adjudicatario, de las condiciones establecidas en los Pliegos que rigen la presente
contratacion.

2.- RELACION DE MATERIAL A SUMINISTRAR

La necesidad de que las proposiciones de las empresas licitadoras se adecuen a los requisitos exigidos
con caracter de minimo obligatorio en los Pliegos que rigen la contratacién, obedece a la propia finalidad
de la contratacion que se quiere llevar a cabo y a las necesidades que con ella se pretenden satisfacer.

La relacién que sigue de material a suministrar constituye los requerimientos técnicos de obligado
cumplimiento. Ello implica que, como minimo, el material ofertado debe ser el expresamente sefialado,
o bien similar o equivalente.

Previa solicitud expresa de MADRID DESTINO y con caracter previo a la adjudicacion, la mercantil
seleccionada debera presentar la documentacion que acredite las caracteristicas concretas de los
elementos a suministrar que se indican en esta clausula del presente Pliego. Dicha documentacion
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debera contener ficha descriptiva de todos y cada uno de los elementos ofertados, incluyendo las
certificaciones y homologaciones de los equipos y materiales a suministrar, en los casos en los que
proceda.

Tal y como se ha indicado en el Apartado anterior, CentroCentro desarrolla su actividad expositiva en
tres (3) bloques cuatrimestrales. En cada uno de esos periodos se programan tres (3) exposiciones
principales, que generan las mayores necesidades de material de iluminacién. Estas a su vez, se
complementan con otros proyectos de menor envergadura y, por ende, menores requisitos. Esta manera
de desarrollar la actividad indica que la demanda no es de forma simultanea.

Con caracter general y sin perjuicio de su concrecién durante la ejecucion del contrato de adjudicacion
para cada una de las exposiciones que finalmente se programen en el espacio cultural CentroCentro, se
establece que las necesidades anuales de iluminacion de los espacios expositivos de CentroCentro se
cifran en unos doscientos veinticinco (225) bafadores y trescientos veinticinco (325) proyectores,
aproximadamente.

El tipo y unidades de material de iluminacion que se precisan en el presente procedimiento de
contratacion, son los siguientes:

) . Unidades anuales Precio unitario maximo
Equipamiento ]
estimadas (S/ IVA)
Banador de pared Erco o similar 24W
. 225 124,10 €
Led IRC90 3000 K con regulacion
Proyector Led 16W &ptica variable 325 83,70 €

Dichos precios unitarios podran ser objeto de baja en la oferta econdmica que presenten los licitadores,
sin que en ningun caso puedan ofertarse precios superiores.

NOTA: la relacién de material a suministrar tiene caracter de maximos, por lo que MADRID DESTINO
no se obliga ni se compromete, en modo alguno, a solicitar al adjudicatario la totalidad del material
relacionado y, en consecuencia, a agotar el presupuesto base de licitacién establecido para la presente
contratacion tanto durante el periodo de duracion inicial como de sus posibles prérrogas. En todo caso,
los licitadores en general y el adjudicatario, en particular, asumen esta circunstancia al presentar la
correspondiente proposicién, por o que no podran ni interponer reclamacion o solicitar indemnizacion
alguna a Madrid Destino en el supuesto de que el nimero de unidades de material finalmente
suministradas y su importe no alcance dicha cantidad.

Dentro del importe del contrato se incluyen todos los gastos asociados al cumplimiento del mismo como
son, entre otros, los gastos de transporte (embalajes incluidos) desde el lugar de almacenamiento hasta
CentroCentro, carga, descarga, entrega, montaje, desmontaje, retirada de todos los materiales de
embalaje y proteccion, y mantenimiento, asi como todos los medios materiales y personales necesarios
(transportes y desplazamientos, salarios, Seguridad social, vacaciones, pagas extraordinarias, trabajos
en hora nocturna y / o festiva, sustituciones por baja o enfermedad, uniformes, seguros de accidentes
individuales, etc.), de verificacién de su correcto funcionamiento y ajuste completo del sistema, tasas y
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toda clase de tributos, el IVA, el impuesto que por la realizacién de la actividad pudiera corresponder y
cualesquiera otros que pudieran derivarse de la ejecucion del contrato durante la vigencia del mismo, los
gastos de formalizacion del contrato en el supuesto de elevacién a escritura publica, asi como de cuantas
licencias, autorizaciones y permisos procedan en orden a ejecutar y entregar correctamente los bienes
objeto del suministro y todos los gastos que el adjudicatario deba realizar para el cumplimiento del
contrato, como son los generales, financieros y de seguros.

Se entenderan asi mismo comprendidos:

- El almacenamiento del equipamiento objeto de suministro.
- Acopio de repuestos.

Sin perjuicio de las aclaraciones y/o ampliaciones de la documentacién presentada que puedan ser
solicitadas por MADRID DESTINO en fase de requerimiento, en el caso de que la mercantil seleccionada
no acredite todos los aspectos anteriores, MADRID DESTINO no elevara al érgano de contratacion la
adjudicacion a su favor, siendo excluida del orden de clasificaciéon de las proposiciones. En este caso,
MADRID DESTINO propondra como adjudicataria a la mercantil que haya quedado en el segundo puesto
en el orden de clasificacion.

Ya en fase de ejecucién del suministro objeto de contratacion, el adjudicatario, con caracter previo
al inicio de cada uno de los montajes y previa solicitud expresa del responsable del contrato de MADRID
DESTINO, debera remitir la ficha descriptiva del material que asi le haya sido solicitada con el fin de
verificar que las caracteristicas técnicas son las requeridas, incluyendo las certificaciones y
homologaciones en vigor de los equipos y materiales a suministrar de conformidad con la legislacion
aplicable, el manual de instrucciones y de uso, asi como la ultima revision segun el plan de
mantenimiento del fabricante, cuando asi proceda. En el supuesto de que el material no se ajuste a las
exigencias técnicas y de calidad, el adjudicatario debera sustituirlo en todo caso sin gasto alguno para
MADRID DESTINO.

De acuerdo con lo anterior y sin necesidad de requerimiento previo por parte del responsable del contrato
de Madrid Destino, el adjudicatario debera comunicar y entregar al mencionado responsable la
actualizacion de las citadas certificaciones para su verificacion, de tal forma que, a través de la vigencia
de las mismas se cubra, a su vez, la vigencia de la presente contratacion desde la formalizacion del
contrato o fecha que en el mismo se indique, hasta su finalizacién. El incumplimiento de esta obligacion
tiene aparejada la penalizacion establecida en el Apartado 30 del Anexo | al Pliego de Clausulas
Administrativas Particulares.

La mencidén expresa a una determinada marca comercial o0 modelo determinado debe entenderse
también como realizada a una marca o modelo equivalente o superior.

Todos los equipos deben ser de marca reconocida en el mercado, cuyos fabricantes certifiquen la
continuidad de la gama o familia de los mismos, a fin de prestar el servicio de mantenimiento de manera
6ptima.

Todos los materiales y equipos que se suministren deberan llevar impreso en lugar visible, la marca y
modelo del fabricante.
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El material suministrado debera estar en perfecto estado para su utilizacién, debiendo cumplir en todo
caso con las medidas de seguridad legalmente exigidas.

En todo caso el adjudicatario, una vez instalado el material de iluminacién, debera verificar su correcto
funcionamiento y el ajuste completo del sistema, para la cual realizara todas las pruebas necesarias sin
coste alguno para Madrid Destino.

Podra ser causa de penalizacion el supuesto de que tanto los materiales objeto de suministro no cumplan
con la normativa y requisitos para su transporte, etiquetado, envasado, uso, reciclaje etc..., como que el
licitador no realice el suministro con la debida diligencia y eficiencia en los plazos establecidos, o el
mismo sea deficiente y no lo subsane, o no sustituya los elementos defectuosos sin coste alguno para
Madrid Destino, o no aporte la documentacion técnica relativa a dichos materiales que sea requerida por
Madrid Destino en cualquier momento durante la ejecucion del contrato de conformidad con lo indicado
en el Pliego de Clausulas Administrativas Particulares (apartado 30 del Anexo ).

3.- PERSONAL ASIGNADO A LA EJECUCION DEL CONTRATO

Sera de cuenta del adjudicatario la puesta a disposicion del personal suficiente para la ejecucion del
servicio contratado, con un minimo de dos técnicos por proyecto, para el éptimo cumplimiento del objeto
descrito en la cldusula 1 del presente Pliego.

Los perfiles, funciones y obligaciones del personal de iluminacién que debera adscribirse a la ejecucion
del contrato, son las indicadas a continuacion.

a) Perfil:

i. Formaciéon minima de técnico de grado medio / FP, electricidad, audiovisuales o similar.

ii. Experiencia acreditada de, al menos, dos (2) afios en la ejecucion de suminsitros
similares al del objeto de la contratacién.

b) Funciones:

i Realizar el montaje de la actividad, encargandose de la coordinacion y supervision del
mismo. Si surgieran necesidades extras no contempladas inicialmente, deberd
comunicarlas al técnico de produccién de CentroCentro designado.

ii. Supervisar antes del inicio de la actividad, tanto el estado como la funcionalidad del
material de iluminacién.

iii. Respetar la hora de montaje y desmontaje indicados.

iv. Responsabilizarse de la seguridad eléctrica de todos los elementos que se instalan.

V. Comunicar cualquier desperfecto que se observe en las instalaciones y / o
equipamiento, al técnico de produccion de CentroCentro designado.
c) Obligaciones:
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i Tener conocimiento de las caracteristicas de la actividad de que se trate, previa
comunicacién por parte de Madrid Destino.

ii. Conocer las normas de montaje y desmontaje de CentroCentro y velar por su
cumplimiento, previa comunicacién por parte de Madrid Destino.

iii. Mantener en perfecto estado el material y las instalaciones, incluyendo su limpieza y
reparacion en su caso.

El licitador que resulte propuesto como adjudicatario debera acreditar el cumplimiento de los requisitos
descritos en el apartado a) de esta clausula mediante presentacion de la titulacién requerida, CV
firmado y una pequeiia_memoria describiendo los proyectos, fecha de los mismos, sus
caracteristicas y los servicios realizados de similares caracteristicas a los que son objeto del
presente contrato.

Todo ello sin perjuicio de que puedan integrar en el equipo técnico cuantas colaboraciones
adicionales se estimen convenientes. La empresa adjudicataria designara la mano de obra
necesaria para la ejecucion de los trabajos en plazo. El contratista no podra alegar como causa
de posible retraso en el cumplimiento de plazos de ejecucién de los trabajos no tener los medios
personales o técnicos suficientes.

En el supuesto de que, por cualquier motivo, el contratista precise sustituir a alguno de los miembros
integrantes del equipo, la persona que se incorpore debe reunir los mismos requisitos técnicos y de
capacidad que los exigidos para la persona sustituida, debiendo ser notificado previamente al
responsable del contrato designado por Madrid Destino para su aprobacion.

4.- PLANIFICACION DE LAS TAREAS DE MONTAJE Y DESMONTAJE

Con caracter previo al comienzo de las tareas de montaje de cada Exposicién, Madrid Destino, a través
del Responsable del Contrato sefialado en la clausula 6 del presente Pliego, y el Interlocutor del
adjudicatario sefialado en la clausula 7 de este pliego, estableceran una planificacién de la ejecucion del
suministro, con objeto de llevar a cabo su éptimo cumplimiento.

En relacion directa con lo anterior, el adjudicatario debera asumir los siguientes niveles de cumplimiento:

- Con caracter general, el Responsable de contrato o personal técnico de produccion de
CentroCentro, solicitara por escrito al adjudicatario el suministro de material, con una antelacién
de siete (7) dias habiles al inicio de la necesidad que se quiere satisfacer.

- Con caracter puntual y por razones de urgencia, si el Responsable del contrato o personal técnico
de produccién de CentroCentro, precisa el suministro de material y / o reparacién de algun
material determinado, el adjudicatario se compromete a ponerlos a disposicion del contrato, en
un plazo maximo de veinticuatro (24) horas dese la peticién realizada a dichos efectos. Dicha
solicitud podra realizarse telefénicamente.

5.- MANTENIMIENTO
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De conformidad con el articulo 298 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico,
en el contrato de arrendamiento, el arrendador o empresario asumira durante el plazo de vigencia del
contrato la obligacion del mantenimiento del objeto del mismo.

El adjudicatario, desde el inicio del montaje y dentro del importe de adjudicaciéon de la presente
contratacion, debera contar con un equipo técnico y unos proveedores para poder responder del
mantenimiento, reparacién y/o reposicién de los elementos y materiales necesarios para el correcto
cumplimiento del objeto de contratacion. Dichos elementos y materiales deberan estar en perfecto estado
para su utilizacién y deberan cumplir, en todo caso, con las medidas de seguridad legalmente exigidas.

El servicio de mantenimiento debera mantenerse durante todo el periodo de vigencia de la contratacion,
se han calculado, aproximadamente unas 600 horas para dos afos de prestacion de servicio,
contempladas también para las posibles prérrogas. Desde la recepcion de los elementos suministrados,
Madrid Destino tendra derecho a reclamar la reposicion de los elementos que fuesen inadecuados, o
bien su reparacion, si ésta fuera suficiente. Esta facultad se extiende hasta el desmontaje de los mismos,
e incluye la reposicién de las piezas deterioradas o en mal estado, o que no cumplan con las
especificaciones técnicas sefaladas.

Incluye mantenimiento: si, de conformidad con lo establecido tanto en la presente clausula como en
los apartados 4 y 5 del anexo | del Pliego de Clausulas Administrativas Particulares.

Canon de mantenimiento: el canon de mantenimiento esta incluido dentro del importe del contrato y no
como partida a ofertar de manera independiente, puesto que su calculo depende de una serie de factores
intrinsecos al funcionamiento y explotacion de la actividad econémica de los licitadores que variaran en
funcion de su estructura empresarial y condiciones operacionales (coste y tipo de equipos,
amortizaciones, numero de equipos, volumen de actividad, duracién del contrato, personal asignado,
etc.) respecto de los que Madrid Destino no dispone de los datos y conocimientos necesarios para fijar,
separadamente y de manera objetiva, la cantidad que, por dicho concepto, se deba satisfacer, por lo que
la misma forma parte de los precios unitarios fijados para cada uno de los equipos objeto del presente
contrato y, por lo tanto, forma parte del precio del arriendo.

No obstante, cada uno de los licitadores debera indicar en el Modelo de proposicién econdmica
correspondiente (Anexo Il.1 al Pliego de Clausulas Administrativas Particulares), la parte que, conforme
a sus estimaciones internas, corresponda a dicho canon a la hora de calcular el importe ofertado para
cada uno de los equipos objeto de suministro.

En consecuencia, el importe del canon en ningun caso sumara o incrementara el importe maximo de la
contratacion, sino que forma parte del mismo como parte, a su vez, del objeto del contrato definido en el
Apartado 1 del Anexo | del PCAP.

6.- COMPROBACION DE LOS TRABAJOS

De conformidad con lo sefialado en la Clausula Tercera del Pliego de Clausulas Administrativas
Particulares, el Organo de contratacién de MADRID DESTINO designara un Responsable del contrato
al que le corresponde, en base al articulo 62.1 de la Ley 9/2017, de 8 de noviembre, de Contratos del
Sector Publico, por la que se transponen al ordenamiento juridico espafol las Directivas del Parlamento
Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, supervisar su ejecucion y
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adoptar las decisiones y dictar las instrucciones necesarias con el fin de asegurar la correcta realizacion
de la prestacion pactada, dentro del &mbito de facultades que el Organo de contratacion le atribuya.

El responsable del Contrato de MADRID DESTINO supervisara y controlara la ejecucion del suministro
objeto de la presente contratacion, junto con el responsable del suministro designado por el adjudicatario
que se describe en la siguiente clausula del presente Pliego, dando, en su caso, la conformidad a su
recepcion de acuerdo con lo establecido en el presente documento.

El adjudicatario seguira en todo momento las directrices marcadas por el Responsable del contrato, tanto
en la orientacion general del mismo como en las prioridades que en cada momento puedan establecerse,
pudiendo exigir en cualquier momento informacién acerca de la ejecucion del suministro.

El Responsable del contrato comprobara periédicamente la buena marcha del suministro, informando
del incumplimiento de las prestaciones y requerimientos establecidos en el contrato, asi como de las
deficiencias observadas y/o cualquier otra circunstancia similar, remitiéndose dicha queja desde
MADRID DESTINO al adjudicatario.

La empresa adjudicataria, a través de su Responsable del suministro, queda obligada a asistir a todas
las reuniones que proponga el Responsable del contrato de Madrid Destino y estén relacionadas con la
ejecucioén del objeto del contrato.

Si las deficiencias en la ejecucion del suministro fueran reiteradas o el retraso evidente, sin perjuicio de
las penalidades previstas en el apartado 30 del Anexo | del Pliego de Clausulas Administrativas
Particulares, MADRID DESTINO podra llegar a la resolucién del contrato.

Es obligacion del adjudicatario informar por escrito al responsable del Contrato de MADRID DESTINO
acerca de la ejecucion del suministro cuando éste lo solicite y, en todo caso, en aquellos supuestos en
los que se produzca alguna incidencia.

Madrid Destino facilitard al adjudicatario toda la informacion necesaria para facilitar el montaje,
desmontaje y desarrollo de la actividad.

De igual forma, el responsable del Contrato podra requerir al adjudicatario de que se trate que presente
la documentacion acreditativa de los requisitos técnicos del material a suministrar, asi como del
cumplimiento de las condiciones especiales de ejecucion (sociales, medioambientales, subcontratacion
etc..) establecidas tanto en el presente pliego como en el Pliego de Clausulas Administrativas
Particulares.

Esta gestion debera mantenerse durante todo el periodo de vigencia de la contratacién. Desde la
recepcion de los elementos suministrados, MADRID DESTINO tendra derecho a reclamar la reposicion
de los elementos que fuesen inadecuados, o bien su reparacion, si ésta fuera suficiente. Esta facultad
se extiende, en su caso, hasta la finalizacion del plazo de garantia, e incluye la reposicién de las piezas
deterioradas o en mal estado, o que no cumplan con las especificaciones técnicas sefialadas.

Todo ello sin perjuicio de los supuestos de fuerza mayor previstos, con caracter general, en el
ordenamiento juridico espafiol.

Cualquiera que sea el tipo de suministro, el adjudicatario no tendra derecho a indemnizacion por causa
de pérdidas, averias o perjuicios ocasionados en los bienes antes de su entrega.
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Madrid Destino podra, siempre que lo estime pertinente, realizar inspecciones, requerir la presentacion
de la documentacion preceptiva conforme a la normativa vigente y ordenar al adjudicatario la adopcién
de cuantas medidas sean necesarias para el correcto mantenimiento de la instalacion, incluida la
limpieza en profundidad de todas las zonas y equipos que asi lo requieran.

Si los materiales a suministrar no se hayan en condiciones de ser recepcionados, se hara constar asi en
el albaran o documento de entrega correspondiente, y se daran las instrucciones precisas por el
Responsable del Contrato al contratista para que subsane los defectos observados o proceda a un nuevo
suministro de conformidad con lo pactado.

7.- RESPONSABLE DEL SUMINISTRO/SUSTITUTO

El adjudicatario estara obligado a nombrar un Responsable del suministro, que serd el interlocutor entre
el Responsable del contrato de Madrid Destino y el personal del adjudicatario, debiendo estar disponible
en todo momento para solventar cualquier cuestion referente al cumplimiento del objeto de la presente
contratacion.

Asimismo, el adjudicatario debera designar un sustituto del Responsable del suministro, en los supuestos
de ausencia del titular, sea cual sea la causa.

El responsable del suministro y su sustituto, en su caso, deberan tener una formacién minima de técnico
grado medio/FP electricidad, audiovisuales o relacionada, con titulacién de postgrado en iluminacién
museografica o similar, y acreditar la posesion de una experiencia de, al menos, tres (3) afios en la
ejecucion de suministros similares al del objeto de la contratacién.

El cumplimiento de estos requisitos se acreditard mediante presentacién de la titulacién requerida,
CV firmado y una pequeiia_ memoria describiendo los proyectos, fecha de los mismos, sus
caracteristicas y los servicios realizados de similares caracteristicas a los que son objeto del
presente contrato.

Dichos requisitos deberan concurrir también en la personal del sustituto del Responsable del suministro,
en los supuestos en que tenga que intervenir en ausencia del titular, debiendo ser notificado previamente
al responsable del contrato designado por Madrid Destino para su aprobacion.
Funciones:

* Responsabilidad de la ejecucion del suministro.

* Organizacion del personal y del material.

+ Colaboracién con el personal de produccién de CentroCentro en lo relativo al correcto uso y
mantenimiento del material

» Colaboracién en la resolucién de incidencias que se puedan presentar en la ejecucion del
contrato.
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+ Ostentar la representacion de la empresa adjudicataria ante el Responsable del contrato de
Madrid Destino y ante el personal de produccion de CentroCentro.

El adjudicatario no podra repercutir cantidad alguna a Madrid Destino, por el coste de las horas
empleadas por el Responsable del suministro en la ejecucién de sus funciones.

Durante la ejecucioén de la gestion objeto del presente procedimiento el adjudicatario se compromete, en
todo momento, a llevar a cabo la actividad conforme a lo pactado y a facilitar a las personas designadas
a tales efectos por Madrid Destino, la informacion y documentacién técnica y organizativa que solicite,
para disponer de un pleno conocimiento de las circunstancias en que se desarrolle la actividad.

Tanto el responsable del suministro como el sustituto, en su caso, deberan estar localizables en horario
comercial, incluidos festivos y fines de semana, con el fin de tratar las diferentes circunstancias y/o
imprevistos que puedan afectar al correcto cumplimiento del objeto del contrato.

El incumplimiento de lo dispuesto en la presente clausula conllevara la imposicion de las penalidades
previstas en el apartado 30 del anexo | PCAP.

8.- GARANTIAS DE EJECUCION DEL OBJETO DEL CONTRATO

Todos los elementos a suministrar objeto del presente contrato deben estar garantizados durante el
periodo en que estén instalados y en funcionamiento para cada una de las actividades culturales que se
programen tanto durante el periodo de duracion inicial del contrato como de sus posibles prérrogas, a
cuyo fin sirven las distintas homologaciones de los equipos y materiales a suministrar, certificaciones
CEE, certificaciones actualizadas de la revision anual de todos y cada uno de los equipamientos. asi
como cualquier documentacion acreditativa que acredite el correcto funcionamiento de los equipos y
materiales en cuestién

El adjudicatario actuara de forma diligente, procurando el suministro, ejecucion y buen fin de los trabajos
objeto del contrato, todo ello en los términos y condiciones establecidos en los Pliegos que rigen la
presente contratacion, asi como los sefialados en el contrato de adjudicacion y sus anexos, en su caso,
ejecutando el suministro y prestando los servicios necesarios bien de forma directa o previo
consentimiento expreso de MADRID DESTINO, a través de subcontrataciones con las personas fisicas
o juridicas que efectivamente los presten.

El adjudicatario se compromete a poner todos los medios técnicos, materiales y econdmicos que exija
la realizacion del objeto del contrato, teniendo a su cargo la obtenciéon de todos los permisos,
autorizaciones y licencias necesarios para el 6ptimo ejercicio de su actividad -independientes de la
normativa, disposiciones, permisos, licencias y autorizaciones que deban otorgar los organismos
competentes para autorizar la celebracién de las actividades culturales-, asi como la adecuacion del
mismo al fin contratado. En este sentido, asume personalmente la garantia del cumplimiento de las
exigencias y obligaciones administrativas y fiscales anejas a la ejecucion del contrato que le
corresponden de acuerdo con la legislacion vigente.

En caso de que el personal o los medios técnicos que el adjudicatario disponga para el suministro objeto
de contratacién no tenga suficientes aptitudes para su correcto desempefio o no cumplan con los
estandares minimos exigidos de calidad y en materia de emisiones y medioambiente, ni su actitud sea
la exigible perjudicando el buen hacer del trabajo, MADRID DESTINO informara al adjudicatario para
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que adopte las medidas necesarias que correspondan, de tal forma que el suministro no se vea
comprometido en ningun caso. Las medidas que adopte el adjudicatario no tendran coste alguno para
MADRID DESTINO.

Si asi lo requiere MADRID DESTINO, el adjudicatario debera presentar la relacion de personal asignado
al cumplimiento del contrato y su perfil y cualificacion profesional, con el fin de acreditar que dicho
personal cuenta con experiencia y conocimientos suficientes para la correcta realizacion de la actividad
objeto de la presente convocatoria.

Todos los materiales y bienes que se empleen, en su caso, en las labores de sustitucion por deficiencias
o mal funcionamiento no imputables a Madrid Destino, deberan ser compatibles con la marca y modelo
suministrados por el contratista, a los efectos de la correcta operatividad de los materiales.

Cuando las causas de la ineficiencia de un suministro concreto sean causas de fuerza mayor,
entendiendo como tales las recogidas en las disposiciones generales del ordenamiento juridico espafiol,
ambas partes quedaran relegadas de cumplir con sus obligaciones contraidas en virtud del presente
contrato, sin que ninguna de ellas tenga derecho a reclamar indemnizacién alguna bajo ningun concepto.

9.- RESPONSABILIDAD DEL ADJUDICATARIO EN LA EJECUCION DEL CONTRATO Y
PENALIDADES POR INCUMPLIMIENTOS

El adjudicatario sera responsable de todos los dafios y perjuicios directos e indirectos que, por su culpa
0 negligencia y/o del personal que preste el suministro, se causen a terceros y/o a MADRID DESTINO,
asi como al espacio donde el suministro sea entregado, como consecuencia de la ejecucién material del
objeto del contrato y, en este sentido, se compromete a mantener indemne a MADRID DESTINO de
cualquier reclamacion que surgiera al respecto por causa imputable a la misma.

Esta responsabilidad del adjudicatario alcanza a los dafios y perjuicios ocasionados por culpa o
negligencia de los proveedores y empresas con los que contrate con motivo de lo establecido en el
presente documento, en su caso, manteniendo igualmente indemne a Madrid Destino de cualquier
reclamacién que pudiera surgir al respecto.

Previamente a la adjudicacion del contrato, el adjudicatario debera acreditar la constitucion del
correspondiente seguro de responsabilidad civil que cubra los riesgos derivados de la ejecucion del
contrato, mediante la presentacién de las condiciones particulares de la péliza suscrita, asi como el recibo
del ultimo pago realizado. En todo caso, dicho seguro debera respetar las condiciones establecidas en
el Apartado 17 del Anexo | al Pliego de Cldusulas Administrativas Particulares y estar vigente y al
corriente de pago durante todo el periodo de vigencia del contrato.

El adjudicatario debera reparar cualquier desperfecto que, por su culpa o negligencia, se produzca en el
espacio de instalacion como consecuencia del montaje y desmontaje, o uso de los elementos solicitados.

Asimismo, el régimen de penalidades se recoge, como ya se viene refiriendo en el contenido del presente

Pliego, en el apartado 30 del Anexo | del Pliego de Clausulas Administrativas Particulares.

10.- REGIMEN JURIDICO LABORAL
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En caso de accidente o perjuicio de cualquier género ocurrido al personal con ocasion del ejercicio de
sus trabajos, la empresa adjudicataria cumplira lo dispuesto en las normas vigentes bajo su
responsabilidad, sin que ésta alcance en modo alguno a Madrid Destino.

El personal contratado por el adjudicatario dependera unica y exclusivamente del mismo, el cual tendra
todos los derechos y obligaciones respecto al citado personal, sin que en ningun caso resulte
responsable Madrid Destino de las obligaciones existentes entre ellos.

El adjudicatario cumplira en todos sus ambitos con la normativa vigente en materia laboral y de
Seguridad Social, incluyendo la normativa sobre prevencién de riesgos laborales establecida tanto en
el presente Pliego como en el de Clausulas Administrativas Particulares y demas documentacion
rectora del contrato.

La presente contratacion no tiene asociada relacion de personal a subrogar.

A la extincién del contrato no podra producirse en ningun caso la consolidacién de las personas que
hayan realizado los trabajos objeto del contrato, como personal del ente, organismo o entidad del sector
publico contratante.

El adjudicatario deberd acreditar mediante declaracidon responsable, la afiliacion y el alta en la
Seguridad Social de las personas trabajadoras destinadas a la ejecucion del contrato. Esta obligacion
se extendera a todo el personal subcontratado por la entidad adjudicataria principal, destinado a la
ejecucion del contrato. Para la acreditacion del cumplimiento de esta obligacion, la entidad adjudicataria
aportara una declaracién responsable al efecto, al inicio del contrato, en la que se sefale que las
personas trabajadoras destinadas a la ejecucion del mismo se encuentran afiliadas y dadas de alta en
la Seguridad Social.

El adjudicatario se compromete a tener asegurados a todos sus trabajadores, cubriendo incluso la
responsabilidad civil que cualquier accidente pudiera ocasionar, asi como dotar a las personas que
ejecuten el suministro de todos los medios materiales referidos a Seguridad y Salud Laboral que ordena
la legislacion vigente.

El adjudicatario se compromete a que su personal disponga de la formacion y aptitudes adecuadas para
el desempefio de la actividad. Asimismo, el adjudicatario se compromete a que el personal asignado
para la ejecucion del suministro se halle en todo momento durante su prestacion, en perfecto estado
psiquico y fisico y mantener una imagen correcta e higiénica tanto en su aspecto exterior (vestimenta,
peinado, aseo, etc.) como en su comportamiento.

11.- CLAUSULAS SOCIALES

De conformidad con lo establecido en el Decreto de 19 de enero de 2016 del Delegado de Gobierno
de Economia y Hacienda por el que se aprueba la Instruccion 1/2016, relativa a la incorporacion de
clausulas sociales en los contratos celebrados por el Ayuntamiento de Madrid, sus organismos
auténomos y entidades del sector publico municipal, seran de obligado cumplimiento por el
adjudicatario, las clausulas sociales establecidas en el presente Pliego que se relacionan a
continuacion, sin perjuicio de lo establecido en el Pliego de Clausulas Administrativas Particulares.
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El incumplimiento de las mismas generara la imposicién de penalidades de conformidad con el Apartado
30 del Anexo | al Pliego de Clausulas Administrativas Particulares.

1.- El adjudicatario estara obligado a que los bienes o servicios objeto del contrato hayan sido
producidos o se desarrollen respetando las normas sociolaborales vigentes en Espana y en la
Unién Europea o de la Organizacién Internacional del Trabajo.

En el cumplimiento del presente contrato se tendra en cuenta lo establecido en la Convencion de
Naciones Unidas sobre los derechos de las personas con diversidad funcional, asi como los criterios
de accesibilidad universal y de disefio universal o disefio para todas las personas, tal como son
definidos estos términos en el Texto Refundido de la Ley General de derechos de personas con
diversidad funcional y de su inclusion social, aprobado por Real Decreto Legislativo 1/2013, de 29 de
noviembre (en adelante TRLGDPD).

2.- En toda documentacion, publicidad, imagen o materiales especiales que, en su caso, deban
aportar los licitadores 0 que sean necesarios para la ejecucion del contrato, debera hacerse un uso no
sexista del lenguaje, evitar cualquier imagen discriminatoria de las mujeres o estereotipos sexistas y
fomentar con valores de igualdad la presencia equilibrada, la diversidad y la corresponsabilidad.

Correspondera al Responsable del contrato de Madrid Destino, la comprobacién del cumplimiento de
esta obligacion, a cuyo fin llevard a cabo la revision de la carteleria y documentacion, asi como de
cualquier otro soporte que garantice el cumplimiento de esta obligacion.

3. En materia de seguridad y salud laboral:

La empresa adjudicataria tiene la obligacion de adoptar las medidas de seguridad y salud en el trabajo
que sean obligatorias para prevenir de manera rigurosa los riesgos que puedan afectar a la vida,
integridad y salud de las personas trabajadoras.

Asimismo, debera acreditar el cumplimiento de las obligaciones siguientes:

o La evaluacion de riesgos y planificacion de la actividad preventiva correspondiente a la
actividad contratada.

o Laformacion e informacion en materia preventiva a las personas adscritas a la ejecucion
del contrato.

o El justificante de la entrega de equipos de proteccidn individual que, en su caso sean
necesarios.

De conformidad con lo anterior, el adjudicatario esta obligado a respetar y cumplir la normativa vigente
en materia laboral, de seguridad social, de integracion social de minusvalidos y de prevencién de
riesgos laborales, conforme a lo dispuesto en la Ley 31/1995, de 8 de noviembre, sobre Prevencion de
Riesgos Laborales y en el Reglamento de los Servicios de Prevencion, aprobado por Real Decreto
39/1997, de 17 de enero. Igualmente es de aplicacion el Real Decreto 773/1997, 30 de mayo sobre
disposiciones minimas de seguridad y salud relativas a la utilizacion por los trabajadores de equipos
de proteccion individual, asi como el Real Decreto 171/2004, de 30 de enero, de coordinacion de
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actividades empresariales, y toda aquella normativa que sea de aplicacién y/o se promulgue durante la
vigencia del presente procedimiento de contratacion.

4. En materia de empleo

Afiliacién y alta en la Seguridad Social de las personas trabajadoras destinadas a la ejecucion del
contrato, asi como de todas las sucesivas incorporaciones que puedan producirse.

El adjudicatario se compromete a tener asegurados a todos sus trabajadores que ejecuten el suministro,
cubriendo incluso la responsabilidad civil que cualquier accidente pudiera ocasionar, asi como dotar a
las personas que ejecuten el suministro de todos los medios materiales referido a Seguridad y Salud
Laboral que ordena la legislacion vigente.

El adjudicatario debera acreditar, mediante declaracién responsable, la afiliacién y el alta en la Seguridad
Social de las personas trabajadoras destinadas a la ejecucion del contrato. Esta obligacion se extendera
a todo el personal subcontratado por la entidad adjudicataria principal, destinado a la ejecucion del
contrato.

Para la acreditacion del cumplimiento de esta obligacion, la entidad adjudicataria aportara una
declaracion responsable al efecto, al inicio del contrato, en la que se sefale que las personas
trabajadoras destinadas a la ejecucion del mismo se encuentran afiliadas y dadas de alta en la Seguridad
Social.

En todo caso, el Responsable del contrato de Madrid Destino y/o en su caso el Organo de contratacion
podran solicitar, cuando lo considere oportuno, la aportacion de la documentacion que acredite el
contenido de la declaracién responsable.

5. En materia de accesibilidad

En los supuestos en los que proceda para el cumplimiento del presente contrato, se tendra en cuenta lo
establecido en la Convencidn sobre los derechos de las personas con discapacidad aprobados el 13 de
diciembre de 2006 en la Sede de las Naciones Unidas en Nueva York, asi como los criterios de
accesibilidad universal y de disefio universal o disefio para todas las personas, tal como son definidos
estos términos en el Real Decreto Legislativo 1/2013, de 29 de noviembre, por el que se aprueba el Texto
Refundido de la Ley General de derechos de las personas con discapacidad y de su inclusién social
(TRLGDPD). Tomando como referencia el criterio de la Comisién Técnica de Accesibilidad de Urbanismo
y Edificacién de la Comunidad de Madrid, en sesion celebrada el 29 de enero de 2016 y explicitado en
el Manual de accesibilidad para espacios publicos urbanizados del Ayuntamiento de Madrid, se tendran
en cuenta para el establecimiento que las medidas de accesibilidad de los escenarios y plataformas en
altura para personas con movilidad reducida deberan cumplir las especificaciones establecidas al efecto
en el DB-SUA.

12.- CONTROL DE LAS CLAUSULAS SOCIALES Y MEDIOAMBIENTALES, Y DE LAS
CONDICIONES ESPECIALES DE EJECUCION DEL CONTRATO
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El responsable del contrato de MADRID DESTINO supervisara el cumplimiento de las obligaciones que,
en relacion tanto con las clausulas sociales y medioambientales como con las condiciones especiales
de ejecucion del contrato, sean impuestas a la empresa adjudicataria en el presente Pliego y en el
correspondiente a las Clausulas Administrativas Particulares, asi como las que se deriven de la
legislacion social, laboral y medioambiental vigentes.

Con carécter previo a la finalizacion del contrato, el/los licitadores/es adjudicatario/s debera/n presentar
un informe relativo al cumplimiento de las obligaciones sociales y medioambientales, asi como de las
condiciones especiales de ejecucién que les fueran exigibles legal o contractualmente.

13.- NORMATIVA ESPECIFICA

Sin perjuicio de lo establecido en las dos cldusulas anteriores en relacion con las Cldusulas Sociales,
Medioambientales y Condiciones Especiales de Ejecucion del Contrato y a los efectos de salvaguardar
la seguridad de las personas y cosas, tanto los vinculados con las instalaciones descritas en el presente
Pliego, como las ajenas que pudieran verse afectadas por el cumplimiento del objeto del presente
procedimiento de contratacién si la celebracion de la actividad cultural de que se trate implica la
instalacion de una estructura cuyo montaje sea considerado como obra de construccion, sera de
aplicacion a las empresas concurrentes en la instalacion de dicha estructura lo establecido en el Real
Decreto 1627/1997, de 24 de octubre, por el que se establecen disposiciones minimas de seguridad y
salud en las obras de construccion, en los casos en los que proceda.

En cualquier caso, toda persona que participe en el montaje y / o desmontaje que no porte el equipo de
proteccion individual (EPI) correspondiente a su actividad, se le denegara la entrada en el recinto.

El adjudicatario se compromete a cumplir los requerimientos y directrices que, en materia de
Coordinacion de Actividades Empresariales, se establezcan por MADRID DESTINO.

Las mercantiles contratadas por MADRID DESTINO no podran superar, en ningun caso, el primer nivel
de contratacion.

14.- DATOS DE CARACTER PERSONAL
El presente expediente de contratacidn conlleva el tratamiento de datos de caracter personal.

En Madrid, fecha de la firma electrénica

RESPONSABLE DEL CONTRATO ORGANO DE CONTRATACION
MADRID DESTINO:

El Adjudicatario conforme:
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Madrid
Destino

ANEXO I. DATOS A TENER EN CUENTA POR LOS LICITADORES.

El objeto de este expediente no incluye el tratamiento de datos de caracter personal.
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Madrid
Destino

ANEXO Il TRATAMIENTO DE DATOS PERSONALES

Descripcion general del tratamiento de Datos Personales a efectuar:

El objeto del contrato no incluye en ningun caso el tratamiento de datos de caracter personal.

Disposicion de los datos al terminar el Servicio
Una vez finalice el encargo, el adjudicatario debe:

a) Devolver al responsable del tratamiento los datos de caracter personal y, si procede, los soportes
donde consten, una vez cumplida la prestacion. La devolucién debe comportar el borrado total de los
datos existentes en los equipos informaticos utilizados por el encargado. No obstante, el encargado
puede conservar una copia, con los datos debidamente bloqueados, mientras puedan derivarse
responsabilidades de la ejecucion de la prestacion.

No obstante, el Responsable del Tratamiento podra requerir al encargado para que en vez de la opcién
a), cumpla con la b) o con la c) siguientes:

b) Devolver al encargado que designe por escrito el responsable del tratamiento, los datos de caracter
personal y, si procede, los soportes donde consten, una vez cumplida prestacion. La devolucion debe
comportar el borrado total de los datos existentes en los equipos informaticos utilizados por el encargado.
No obstante, el encargado puede conservar una copia, con los datos debidamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion.

c) Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, el encargado debe certificar
su destruccién por escrito y debe entregar el certificado al responsable del tratamiento. No obstante, el
encargado puede conservar una copia, con los datos debidamente boqueados, mientras puedan
derivarse responsabilidades de la ejecucion de la prestacion.
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ANEXO IlIl MEDIDAS DE SEGURIDAD

Dando cumplimiento la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales, es objeto del presente Anexo la determinacién por parte de MADRID
DESTINO, como “Responsable de Ficheros”, de las medidas de seguridad que el adjudicatario, como
“Encargado del Tratamiento”, debera adoptar en la captacion, el acceso y el tratamiento de los datos de
caracter personal a los que acceda por cuenta de MADRID DESTINO para la prestacion de los servicios
contratados.

El adjudicatario dispone de un Documento de Seguridad que recoge las medidas de indole técnica y
organizativa acordes a la normativa de seguridad vigente que sera de obligado cumplimiento para el
personal con acceso a los sistemas de informacion.

El Documento de Seguridad podra ser Unico y comprensivo de todos los ficheros o tratamientos, o bien
individualizado para cada fichero o tratamiento, o bien, podra consistir en distintos documentos de
seguridad agrupando ficheros o tratamientos segun el sistema de tratamiento utilizado para su
organizacion, o bien atendiendo a criterios organizativos del responsable. En todo caso, tendra el
caracter de documento interno de la organizacion.

El Documento debera contener, como minimo, los siguientes aspectos:
a. Ambito de aplicacién del documento con especificacion detallada de los recursos protegidos.

b. Medidas, normas, procedimientos de actuacion, reglas y estandares encaminados a garantizar
el nivel de seguridad exigido en este reglamento.

c. Funciones y obligaciones del personal en relacion con el tratamiento de los datos de caracter
personal incluidos en los ficheros.

d. Estructura de los ficheros con datos de caracter personal y descripciéon de los sistemas de
informacion que los tratan.

e. Procedimiento de notificacidn, gestion y respuesta ante las incidencias.

f. Los procedimientos de realizacion de copias de respaldo y de recuperacion de los datos en los
ficheros o tratamientos automatizados.

g. Las medidas que sea necesario adoptar para el transporte de soportes y documentos, asi como
para la destruccion de los documentos y soportes, 0 en su caso, la reutilizacion de estos ultimos.

En caso de que fueran de aplicacion a los ficheros las medidas de seguridad de nivel medio o las medidas
de seguridad de nivel alto, el Documento de seguridad debera contener ademas:
a. La identificacién del responsable o responsables de seguridad.

b. Los controles periddicos que se deban realizar para verificar el cumplimiento de lo dispuesto en
el propio documento.

MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS AUTOMATIZADOS.
MEDIDAS DE SEGURIDAD DE NIVEL BASICO.
e Funciones y obligaciones del personal.
o Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con

acceso a los datos de caracter personal y a los sistemas de informacién estaran
claramente definidas y documentadas en el documento de seguridad.
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También se definirdn las funciones de control o autorizaciones delegadas por el
responsable del fichero o tratamiento.

El adjudicatario, como encargado del tratamiento, adoptara las medidas necesarias para
que el personal conozca de una forma comprensible las normas de seguridad que
afecten al desarrollo de sus funciones asi como las consecuencias en que pudiera
incurrir en caso de incumplimiento.

Registro de incidencias.

o

El adjudicatario, como encargado del tratamiento, debera disponer de un procedimiento
de notificacidn y gestion de las incidencias que afecten a los datos de caracter personal
y establecer un registro en el que se haga constar el tipo de incidencia, el momento en
que se ha producido, o en su caso, detectado, la persona que realiza la notificacion, a
quién se le comunica, los efectos que se hubieran derivado de la misma y las medidas
correctoras aplicadas.

Control de acceso.

o

Los usuarios tendran acceso uUnicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

El adjudicatario se encargara de que exista una relacién actualizada de usuarios y
perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

El adjudicatario establecera mecanismos para evitar que un usuario pueda acceder a
recursos con derechos distintos de los autorizados.

Exclusivamente el personal autorizado para ello en el documento de seguridad podra
conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a los
criterios establecidos por el adjudicatario.

En caso de que exista personal ajeno al adjudicatario que tenga acceso a los recursos
deberéa estar sometido a las mismas condiciones y obligaciones de seguridad que el
personal propio.

Gestion de soportes y documentos.

o

Los soportes y documentos que contengan datos de caracter personal deberan permitir
identificar el tipo de informaciéon que contienen, ser inventariados y solo deberan ser
accesibles por el personal autorizado para ello en el documento de seguridad.

Se exceptuan estas obligaciones cuando las caracteristicas fisicas del soporte
imposibiliten su cumplimiento, quedando constancia motivada de ello en el documento
de seguridad.

La salida de soportes y documentos que contengan datos de caracter personal, incluidos
los comprendidos y/o anejos a un correo electrénico, fuera de los locales bajo el control
del adjudicatario debera ser autorizada por el adjudicatario o encontrarse debidamente
autorizada en el documento de seguridad.

En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido a la informacién durante su transporte.

Siempre que vaya a desecharse cualquier documento o soporte que contenga datos de
caracter personal debera procederse a su destruccion o borrado, mediante la adopcion
de medidas dirigidas a evitar el acceso a la informacién contenida en el mismo o su
recuperacién posterior.
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o La identificacion de los soportes que contengan datos de caracter personal que la
organizacion considerase especialmente sensibles se podra realizar utilizando sistemas
de etiquetado comprensibles y con significado que permitan a los usuarios con acceso
autorizado a los citados soportes y documentos identificar su contenido, y que dificulten
la identificacion para el resto de personas.

e lIdentificacion y autenticacion.

o El responsable del fichero o tratamiento debera adoptar las medidas que garanticen la
correcta identificacion y autenticacion de los usuarios.

o El responsable del fichero o tratamiento establecera un mecanismo que permita la
identificacién de forma inequivoca y personalizada de todo aquel usuario que intente
acceder al sistema de informacion y la verificacién de que esta autorizado.

o Cuando el mecanismo de autenticacion se base en la existencia de contrasefias existira
un procedimiento de asignacion, distribucién y almacenamiento que garantice su
confidencialidad e integridad.

o ElI Documento de Seguridad debe establecer la periodicidad, que en ningun caso sera
superior a un afo, con la que tienen que ser cambiadas las contrasefias que, mientras
estén vigentes, se almacenaran de forma ininteligible.

e Copias de respaldo y recuperacion.

o Deberan establecerse procedimientos de actuacién para la realizacion como minimo
semanal de copias de respaldo, salvo que en dicho periodo no se hubiera producido
ninguna actualizacién de los datos.

o Asimismo, se estableceran procedimientos para la recuperacion de los datos que
garanticen en todo momento su reconstruccion en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccion.

o Unicamente, en el caso de que la pérdida o destruccién afectase a ficheros o
tratamientos parcialmente automatizados, y siempre que la existencia de documentacion
permita alcanzar el objetivo al que se refiere el parrafo anterior, se debera proceder a
grabar manualmente los datos quedando constancia motivada de este hecho en el
documento de seguridad.

o El adjudicatario se encargara de verificar cada seis meses la correcta definicion,
funcionamiento y aplicacion de los procedimientos de realizacion de copias de respaldo
y de recuperacion de los datos.

o Las pruebas anteriores a la implantacion o modificacion de los sistemas de informacion
que traten ficheros con datos de caracter personal no se realizaran con datos reales,
salvo que se asegure el nivel de seguridad correspondiente al tratamiento realizado y se
anote su realizacion en el documento de seguridad.

o Siesta previsto realizar pruebas con datos reales, previamente debera haberse realizado
una copia de seguridad.

MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.
Ademas de las medidas de seguridad de nivel basico, indicadas anteriormente, deberan implantarse las
siguientes medidas de seguridad.

e Responsable de seguridad.
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En el documento de seguridad deberan designarse uno o varios responsables de
seguridad encargados de coordinar y controlar las medidas definidas en el mismo. Esta
designacion puede ser Unica para todos los ficheros o tratamientos de datos de caracter
personal o diferenciada segun los sistemas de tratamiento utilizados, circunstancia que
debera hacerse constar claramente en el documento de seguridad.

En ningun caso esta designacidon supone una exoneracion de la responsabilidad que
corresponde al responsable del fichero o al encargado del tratamiento de acuerdo con
este reglamento.

e Auditoria.

o

A partir del nivel medio, los sistemas de informacién e instalaciones de tratamiento y
almacenamiento de datos se someteran, al menos cada dos afos, a una auditoria
interna o externa que verifique el cumplimiento del Titulo VIII del Reglamento de
desarrollo de la LOPD.

Con caracter extraordinario debera realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacién que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas con el objeto de verificar la
adaptacion, adecuacion y eficacia de las mismas. Esta auditoria inicia el computo de dos
afios sefalado en el parrafo anterior.

Elinforme de auditoria debera dictaminar sobre la adecuacion de las medidas y controles
alaLey y su desarrollo reglamentario, identificar sus deficiencias y proponer las medidas
correctoras o complementarias necesarias. Debera, igualmente, incluir los datos, hechos
y observaciones en que se basen los dictdmenes alcanzados y las recomendaciones
propuestas.

Los informes de auditoria seran analizados por el responsable de seguridad competente,
que elevara las conclusiones al adjudicatario para que adopte las medidas correctoras
adecuadas y quedaran a disposicion de la Agencia Espanola de Proteccion de Datos o,
en su caso, de las autoridades de control de las comunidades auténomas.

e (Gestion de soportes y documentos.

o

o

Debera establecerse un sistema de registro de entrada de soportes que permita, directa
o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el emisor, el
numero de documentos o soportes incluidos en el envio, el tipo de informacién que
contienen, la forma de envio y la persona responsable de la recepcidn que debera estar
debidamente autorizada.

Igualmente, se dispondra de un sistema de registro de salida de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el
destinatario, el nimero de documentos o soportes incluidos en el envio, el tipo de
informacion que contienen, la forma de envio y la persona responsable de la entrega
que debera estar debidamente autorizada.

Identificacion y autenticacion.

El adjudicatario establecera un mecanismo que limite la posibilidad de intentar
reiteradamente el acceso no autorizado al sistema de informacion.

Control de acceso fisico.
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o Exclusivamente el personal autorizado en el documento de seguridad podra tener
acceso a los lugares donde se hallen instalados los equipos fisicos que den soporte a
los sistemas de informacion.

e Registro de incidencias.

o En el registro regulado en el PUNTO 2 de las Medidas de Seguridad de nivel Basico
deberan consignarse, ademas, los procedimientos realizados de recuperacion de los
datos, indicando la persona que ejecuto el proceso, los datos restaurados y, en su caso,
qué datos ha sido necesario grabar manualmente en el proceso de recuperacion.

o Sera necesaria la autorizacion del adjudicatario para la ejecucion de los procedimientos
de recuperacion de los datos.

MEDIDAS DE SEGURIDAD DE NIVEL ALTO.
Ademas de las medidas de seguridad de nivel basico y medio, indicadas anteriormente, deberan
implantarse las siguientes medidas de seguridad.

e Gestion y distribucion de soportes.

o La identificacién de los soportes se debera realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a los
citados soportes y documentos identificar su contenido, y que dificulten la identificaciéon
para el resto de personas.

o La distribucion de los soportes que contengan datos de caracter personal se realizara
cifrando dichos datos o bien utilizando otro mecanismo que garantice que dicha
informacion no sea accesible o manipulada durante su transporte.

o Asimismo, se cifraran los datos que contengan los dispositivos portatiles cuando éstos
se encuentren fuera de las instalaciones que estan bajo el control del responsable del
fichero.

o Debera evitarse el tratamiento de datos de caracter personal en dispositivos portatiles
que no permitan su cifrado. En caso de que sea estrictamente necesario se hara constar
motivadamente en el documento de seguridad y se adoptaran medidas que tengan en
cuenta los riesgos de realizar tratamientos en entornos desprotegidos.

o Copias de respaldo y recuperacion.

o Debera conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren los
equipos informaticos que los tratan, que debera cumplir en todo caso las medidas de
seguridad exigidas en este titulo, o utilizando elementos que garanticen la integridad y
recuperacion de la informacioén, de forma que sea posible su recuperacion.

¢ Registro de accesos.

o De cada intento de acceso se guardaran, como minimo, la identificaciéon del usuario, la
fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha sido
autorizado o denegado.

o En el caso de que el acceso haya sido autorizado, sera preciso guardar la informacion
que permita identificar el registro accedido.

o Los mecanismos que permiten el registro de accesos estaran bajo el control directo del
responsable de seguridad competente sin que deban permitir la desactivacion ni la
manipulacion de los mismos.
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El periodo minimo de conservacién de los datos registrados sera de dos anos.

El responsable de seguridad se encargara de revisar al menos una vez al mes la
informacion de control registrada y elaborara un informe de las revisiones realizadas y
los problemas detectados.

No sera necesario el registro de accesos definido en este articulo en caso de que
concurran las siguientes circunstancias:

Que el responsable del fichero o del tratamiento sea una persona fisica.

Que el responsable del fichero o del tratamiento garantice que uUnicamente él tiene
acceso y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior debera
hacerse constar expresamente en el Documento de Seguridad.

e Telecomunicaciones.

o

Cuando, conforme al articulo 81.3 Reglamento de desarrollo de la LOPD deban
implantarse las medidas de seguridad de nivel alto, la transmision de datos de caracter
personal a través de redes publicas o redes inaldambricas de comunicaciones
electrénicas se realizara cifrando dichos datos o bien utilizando cualquier otro
mecanismo que garantice que la informaciéon no sea inteligible ni manipulada por
terceros.

MEDIDAS DE SEGURIDAD APLICABLES A FICHEROS Y TRATAMIENTOS NO AUTOMATIZADOS
MEDIDAS DE SEGURIDAD DE NIVEL BASICO.
e Criterios de archivo.

o

El archivo de los soportes 0 documentos se realizara de acuerdo con los criterios
previstos en su respectiva legislacién. Estos criterios deberan garantizar la correcta
conservacion de los documentos, la localizacion y consulta de la informacion y posibilitar
el ejercicio de los derechos de oposicion al tratamiento, acceso, rectificacion vy
cancelacion.

En aquellos casos en los que no exista norma aplicable, el adjudicatario debera
establecer los criterios y procedimientos de actuacién que deban seguirse para el
archivo.

Dispositivos de almacenamiento.

O

Los dispositivos de almacenamiento de los documentos que contengan datos de
caracter personal deberan disponer de mecanismos que obstaculicen su apertura.
Cuando las caracteristicas fisicas de aquéllos no permitan adoptar esta medida, el
responsable del fichero o tratamiento adoptara medidas que impidan el acceso de
personas no autorizadas.

Custodia de los soportes.

o

Mientras la documentacion con datos de caracter personal no se encuentre archivada
en los dispositivos de almacenamiento establecidos en el articulo anterior, por estar en
proceso de revision o tramitacion, ya sea previo o posterior a su archivo, la persona que
se encuentre al cargo de la misma debera custodiarla e impedir en todo momento que
pueda ser accedida por persona no autorizada.
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MEDIDAS DE SEGURIDAD DE NIVEL MEDIO.
Ademas de las medidas de seguridad de nivel basico, indicadas anteriormente, deberan implantarse las
siguientes medidas de seguridad.

o Responsable de seguridad.

o Sedesignara uno o varios responsables de seguridad en los términos y con las funciones
previstas en el PUNTO 6 del apartado correspondiente a las MEDIDAS DE SEGURIDAD
APLICABLES A FICHEROS Y TRATAMIENTOS AUTOMATIZADOS.

e Auditoria.

o Los ficheros comprendidos en el nivel de seguridad medio se someteran, al menos cada
dos afos, a una auditoria interna o externa que verifique el cumplimiento del Titulo VIII
del Reglamento de desarrollo de la LOPD.

MEDIDAS DE SEGURIDAD DE NIVEL ALTO.
Ademas de las medidas de seguridad de nivel basico y medio, indicadas anteriormente, deberan
implantarse las siguientes medidas de seguridad.

¢ Almacenamiento de la informacion.

o Los armarios, archivadores u otros elementos en los que se almacenen los ficheros no
automatizados con datos de caracter personal deberan encontrarse en areas en las que
el acceso esté protegido con puertas de acceso dotadas de sistemas de apertura
mediante llave u otro dispositivo equivalente. Dichas areas deberan permanecer
cerradas cuando no sea preciso el acceso a los documentos incluidos en el fichero.

o Siatendidas las caracteristicas de los locales de que dispusiera el adjudicatario, no fuera
posible cumplir lo establecido en el apartado anterior, el responsable adoptara medidas
alternativas que, debidamente motivadas, se incluiran en el documento de seguridad.

e Copia o reproduccion.

o La generacién de copias o la reproduccion de los documentos unicamente podra ser
realizada bajo el control del personal autorizado en el Documento de Seguridad.

o Debera procederse a la destruccion de las copias o reproducciones desechadas de
forma que se evite el acceso a la informacion contenida en las mismas o su recuperacion
posterior.

e Acceso a la documentacion.
o El acceso a la documentacién se limitara exclusivamente al personal autorizado.

o Se estableceran mecanismos que permitan identificar los accesos realizados en el caso
de documentos que puedan ser utilizados por multiples usuarios.

o Elacceso de personas no incluidas en el parrafo anterior debera quedar adecuadamente
registrado de acuerdo con el procedimiento establecido al efecto en el documento de
seguridad.

e Traslado de documentacion.

o Siempre que se proceda al traslado fisico de la documentacion contenida en un fichero,
deberan adoptarse medidas dirigidas a impedir el acceso o manipulaciéon de la
informacion objeto de traslado.
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VERIFICACION DEL CUMPLIMIENTO POR EL RESPONSABLE

MADRID DESTINO se reserva la facultad de auditar, sin previo aviso, los sistemas e instalaciones del
adjudicatario, a los Unicos efectos de comprobar el cumplimiento de las medidas de seguridad
establecidas en el presente Anexo.

El adjudicatario acepta dicha facultad de MADRID DESTINO y pondra a su disposicion la ayuda y
colaboracién necesaria para llevar a cabo dicha comprobacion, la cual nunca podra obstaculizar, de
forma sustancial, la actividad del adjudicatario.
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